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Editorial

Ciberamenazas: una 
oportunidad en la crisis
Aprendizajes para mejorar la seguridad

No hay malware que por bien no venga. La alarma ge-
neralizada que causó el  ransomware WannaCry al-
rededor del mundo provocó distintos escenarios de 
crisis, permitiendo que el tema de la ciberseguridad 
fuera abordado con preocupación tanto por institu-
ciones públicas como privadas, convirtiéndose en un 
tema de sobremesa entre familiares y amigos. 

Este malware propició que muchos usuarios  
alrededor del mundo tomaran conciencia sobre 
medidas de seguridad para resguardar su informa-
ción y sus dispositivos. Cuando una amenaza afecta  
directamente a un usuario o a su entorno, se da 
cuenta del impacto que puede provocar en su vida. 

El famoso ransomware, que provocó el cierre de 
hospitales e interrumpió la operación de negocios, 
no es la única amenaza. En un reporte a cargo de 
McAfee sobre el primer trimestre de 2017, se ase-
gura que se detectaron 32 millones de muestras de 
malware. En términos generales, se descubrieron 
244 amenazas por minuto, es decir 4 amenazas por 
segundo.  El número de ciberamenazas crece como 
resultado de la sofisticación de ataques, y en res-
puesta al aumento de dispositivos conectados a 
Internet. Recientemente, se ha sonado también la 
alarma ante otros malwares como Petya, Pegasus o 
Fireball.

Por ello, en este número se abordan distintas temá-
ticas cuyo propósito es alentar a los responsables 
de seguridad a ver en las crisis una oportunidad 
para tomar acciones y hacer frente a las crecientes 
amenazas, en un ambiente en el que los profesio-
nales de la seguridad son cada vez más requeridos. 

La seguridad en la nube es un tema importante, 
pues muchas organizaciones están migrando su 
información, sus sistemas e infraestructura a algún 
servicio resguardado por un tercero; también se 
aborda cómo se implementa la ciberseguridad en 
las Instituciones de Educación Superior, y se invita 
a incorporar las políticas necesarias para disminuir 
los incidentes; además se habla sobre cómo la ex-
periencia de usuario puede apoyar a la cibersegu-
ridad, en específico en la interacción con la banca 
electrónica.

Adicionalmente, publicamos un artículo sobre  
macro malware, una técnica que aprovecha las ma-
cros de los archivos ofimáticos para lanzar ataques, 
y cuya incidencia ha aumentado en nuestro país. 
Por último, se ofrece una guía para usar Conpot, un 
Honeypot que permite recolectar inteligencia sobre 
los métodos, técnicas y motivos de los ciberdelin-
cuentes cuyo objetivo son los Sistemas de Control 
Industrial.

Las amenazas podrán multiplicarse, pero una acti-
tud defensiva y proactiva permitirá afrontarlas para 
mantener nuestro entorno seguro.
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Seguridad en la nube  
en los próximos años
Mario Alejandro Vasquez Martínez 
Germán Lugo Martínez

Con el aumento del uso de las TIC, también 
crece el número de las amenazas en este 
ámbito, por lo cual la seguridad informática 
ha ganado relevancia. En ese sentido, uno 
de los principales nichos de la computación 
en los cuales hay que centrar la atención por 
su constante crecimiento y uso cada vez 
más generalizado es la nube.

Es interesante ver la tendencia que se está 
marcando, pues cada vez más empresas, 
escuelas y usuarios finales hacen uso de los 
servicios que esta permite, directa o indi-
rectamente, aprovechando sus diferentes 
ventajas. Sin embargo,  no siempre se con-
sidera que ponen en manos de terceros los 
datos, las aplicaciones e incluso la infraes-
tructura (SaaS, PaaS, IaaS) que utilizan día 
con día.

La nube ha ganado gran popularidad gra-
cias al empuje de las nuevas tecnologías, 
servicios y necesidades de los usuarios, 
pero aún falta atender aspectos que están 
en vías de desarrollo, por lo que se vuel-
ve un objetivo muy atractivo para la delin-
cuencia cibernética.

Tomando en cuenta que la nube aún tiene 
carencias, se deben considerar algunos 
puntos clave para infundir confianza en 
las personas, de modo que utilicen esta 
tecnología. En este sentido se deben 
cuidar aspectos de seguridad necesarios 
para afianzar las TIC a la vida cotidiana, con 
la finalidad de seguir cumpliendo con las 
expectativas de uso y mantener a salvo la 
información.

http://revista.seguridad.unam.mx/node/2152


U
N

AM
 C

ER
T

5

cuyas actividades en la red pueden afectar 
a la organización a la que pertenecen.

Amenazas
Los ciberdelincuentes cada día hacen uso 
de diferentes técnicas y herramientas que 
les permiten vulnerar y atacar a un siste-
ma. En el caso de la nube ya no solo se 
realizarán ataques de tipo vertical, donde 
lo que se pretende es el robo de creden-
ciales para escalar los permisos; ahora 
también se llevarán a cabo ataques de 
tipo horizontal en los que al comprome-
ter algún servicio o aplicación se busca 
obtener acceso a otros que estén relacio-
nados. Por ello se dice que el atacante se 
mueve lateralmente a través de cuentas 
de privilegios similares al afectado, bus-
cando comprometer otro sistema. A partir 
de esto, los atacantes buscarán realizar 
acciones adicionales que pueden incluir 
el secuestro de información, el robo de 
identidad o la denegación de servicios, 
este último maginificado con la baja se-
guridad del Internet de las cosas (IoT).

Si bien a través de los años la mayoría de 
los atacantes se han enfocado en obtener 
reconocimiento personal por sus logros, 

Sistemas de autenticación

Los sistemas de autenticación siguen sien-
do el talón de Aquiles en la seguridad infor-
mática. El objetivo de los ciberdelincuentes 
es vulnerarlos y obtener credenciales de 
administradores o usuarios con privilegios 
para poder llevar a cabo acciones mali-
ciosas. En la actualidad, la mayor parte de 
estos sistemas se basan únicamente en 
usuario y contraseña, por lo que los ata-
cantes seguirán realizando más ataques de 
phishing selectivo, ataques de fuerza bru-
ta, robo de bases de datos y otras técnicas 
que se aprovechan del comportamiento del 
usuario promedio, por ejemplo, del hecho 
de que a menudo se repiten contraseñas 
para diferentes servicios.

Actualmente existe una amplia variedad 
de proveedores y aplicaciones disponibles 
para los usuarios o empresas que buscan 
hacer uso de la nube. Sin embargo, no hay 
una estandarización, ni normas o proto-
colos generales que se apliquen a este 
servicio, en especial al primer paso que 
es la autenticación, para la cual se garan-
tice un nivel de seguridad más alto. Esta 
desventaja seguirá siendo aprovechada 
por los atacantes combinando la poca se-
guridad de las contraseñas  y vulnerando 
algunos sistemas de autenticación para 
realizar robo de credenciales y cuentas, así 
como ataques directos a bases de datos de 
terceros.

Es importante considerar que, en este 
punto, los usuarios finales suelen ser el 
eslabón más débil en la cadena de la se-
guridad, por lo que la Ingeniería Social es 
y continuará siendo de las técnicas más 
usadas para obtener información que per-
mita acceder a los sistemas.

Debido a esto, se necesitará que los pro-
fesionales de TI combinen características 
más robustas, entre los que se pueden en-
contrar los sistemas de autenticación en 
dos pasos y, en algunos casos, contrase-
ñas de tipo biométrico (ya incluida en al-
gunos dispositivos) para garantizar que las 
personas que accedan a los sistemas sean 
las autorizadas, así como también campa-
ñas de concientización de los  usuarios, 

http://revista.seguridad.unam.mx/node/2134
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201701_sp.pdf
https://securingthehuman.sans.org/newsletters/ouch/issues/OUCH-201605_sp.pdf
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en la actualidad esto ha cambiado, ya que 
ahora organizaciones e incluso gobiernos 
utilizan sus conocimientos para analizar, 
poner a prueba o atacar algún servicio o 
sistema, tanto para mejorarlos como para 
obtener algún beneficio a favor.

También ha crecido la implementación de 
programas de recompensas patrocinadas 
por empresas, conocidos como bug bounty 
en los que se reportan hallazgos de vulne-
rabilidades a cambio de una remuneración 
económica. Estas tendencias continuarán 
en los próximos años debido a que el ma-
nejo de información en la nube irá en au-
mento.

Se debe considerar que con la inclusión 
de herramientas automatizadas, las cuales 
se pueden encontrar en cualquier parte 
de la red, una persona sin conocimientos 
especializados puede ser un atacante en 
potencia, por lo que el éxito de sus ataques 
dependerá de los métodos de defensa con 
los que se cuente, la actualización constante 
y la buena implementación, descartando el 
entorno en donde se encuentren.

Hay que tomar en cuenta que con-
forme se sigan desarrollando nuevas  
tecnologías, serán más potentes los tipos 
de ataques, y por consiguiente, las orga-
nizaciones necesitarán robustecer su se-
guridad (con firewalls, IPS/IDS, antivirus, 
antimalware, etcétera) y pensar en imple-
mentar un departamento especializado en 
la seguridad de la información.

Legislación en la nube
 
Por último, un factor muy importante y 
que abre la puerta a muchos de los delitos  
que cometen los atacantes en la nube, es 
la falta de una legislación que se ajuste al 
ritmo de cambio en la tecnología, por lo que 
jurídicamente se tienen vacíos legales que 
no consideran casos específicos.

El que cada país tenga una reglamentación 
legal diferente o, en algunos casos, que ni 
siquiera exista, permite que los delincuen-
tes encuentren una ventana idónea para 

realizar ataques a la nube sin consecuen-
cias jurídicas.

La entrada y salida de datos entre dife-
rentes países llevará a que las empresas 
proveedoras de este servicio tengan que 
ajustarse a las reglas legales de cada país 
en donde operan, por lo que tendrán que 
emplear políticas de identificación, clasi-
ficación y controles diferenciados de sus 
procesos y datos para cada caso. Esto sin 
duda se volverá un reto más para las em-
presas proveedoras.

En los casos de vulneración de servicios en 
la nube, cada vez tendremos más ejemplos  
de litigio entre usuarios y proveedores, por 
lo que se debería poner especial atención 
en la legislación existente o en la falta de 
la misma.

Sin duda alguna, en este aspecto de la 
nube y en especial en el derecho infor-
mático habrá mucho qué trabajar. Por lo 
pronto se prevé que los consumidores en 
esta área empiecen por exigir ciertas con-
diciones como certificaciones para las 
empresas, controles normativos, servicios 
básicos, etcétera, con lo que las empresas 
definirán en qué mercado les conviene es-
tar presentes, lo cual podría ser un obstá-
culo en el uso de los servicios de la nube 
para algunos sectores.

México cuenta con la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares (LFPDPPP), 
donde su reglamento en el artículo 52 
dedicado al denominado cómputo en la 
nube describe algunas cláusulas que el 
proveedor debe cumplir, por ejemplo, 
garantizar la confidencialidad sobre los 
datos personales que resulten por el 
servicio. Además de proveer mecanismos 
como:

•	 Contar con la seguridad adecuada que 
mantenga la protección de los datos 
personales.

•	 Asegurar que los datos personales no 
podrán ser consultados por terceros o 
que no cuenten con los privilegios ne-
cesarios.

https://www.seguridad.unam.mx/historico/noticia/index.html-noti=2239
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 Asimismo, en el capítulo X del mismo re-
glamento, se describe el procedimiento de 
imposición de sanciones.

También existe una legislación para el caso 
del sector gubernamental, la denomina-
da Ley Federal de Transparencia y Acceso 
a la Información Pública Gubernamental  
(LFTAIPG) y recientemente la aprobación 
de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos Obliga-
dos (LGPDPPSO) lo cual es un avance más 
en la materia.

La legislación anteriormente mencionada 
podría generar confusiones que las em-
presas proveedoras de servicios en la nube 
tendrán que analizar para establecer sus 
reglas de operación.

Conclusión
La nube tiene todo un futuro por delante y es 
un hecho que está marcando la pauta sobre 
cómo las empresas y los usuarios operarán 
en las siguientes décadas. Las problemá-
ticas de la nube tendrán que resolverse en 
el camino. Para el caso de los sistemas de 
autenticación, se implementarán cada vez 
más sistemas que involucren mayor com-
plejidad para asegurar que el usuario que 
accede sea quien dice ser, pero no bastará 
con la autenticación, sino que se empeza-
rán a realizar estudios de comportamiento 
y aprendizaje automático que puedan pre-
decir una suplantación.
En cuanto a los atacantes, estarán a la or-
den del día las amenazas, concentrándose 
principalmente en el robo de credenciales y 
denegaciones de servicio para poder per-

petrar ataques de tipo vertical y horizontal, 
y afectar a los proveedores tanto económi-
camente como en la confianza que tienen 
sus usuarios hacia ellos.

Los proveedores de servicios en la nube 
deberán enfocarse en mejorar sus po-
líticas de privacidad, sus sistemas de  
autenticación y sobre todo gestionar sus 
bases legales de operación y jurisdicción 
en diferentes países para operar en un 
marco legal.

Debemos tener en cuenta el estado actual y 
el ritmo al que avanza la nube para saber a 
qué podríamos enfrentarnos, ya sea como 
empresas o como usuarios que buscan 
hacer usos de las aplicaciones o servicios 
que nos ofrece esta tecnología, y de esta 
forma minimizar riesgos.

Por último, los gobiernos tienen una res-
ponsabilidad muy importante para con-
cientizar a las empresas y las personas  
sobre los riesgos y/o amenazas que exis-
ten en la red y de los cuales podrían ser 
víctimas. Cada vez deberán invertir más en 
campañas de prevención y de buenas prác-
ticas para tratar de mitigar posibles daños.

Asimismo será conveniente formar alianzas 
con otros gobiernos, por ejemplo el Con-
venio de Budapest al que México ha bus-
cado adherirse, y cuyo objetivo es alinear 
entre países las sanciones a los delitos in-
formáticos que se cometen.  Los gobiernos 
deberán encontrar los instrumentos que 
les permitan unir esfuerzos contra la delin-
cuencia cibernética.
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Evolución en el uso de herramientas  
de seguridad informática en Instituciones 
de Educación Superior de México

Carmen Humberta de Jesús Díaz Novelo

Las amenazas de seguridad están conti-
nuamente evolucionando, por lo tanto las 
herramientas y tecnologías de seguridad 
para las redes no pueden quedarse es-
táticas, especialmente si su objetivo es 
analizar el payload o “contenido” de los 
paquetes de información y no el medio 
en que son transportados, consideran-
do la existencia de amenazas como bots, 
ramsomware, APTs (Advanced persistent 
Threats), malware o spam (Kennet T., 
2013).

Las herramientas de seguridad infor-
mática tienen como principal objetivo  
controlar los accesos a la red, proteger el  
flujo de información sensible y prevenir 
los ataques maliciosos dirigidos a siste-
mas de telecomunicaciones, de transpor-
te de información y del “contenido” de las 
comunicaciones; algunas herramientas 

de seguridad conocidas son los firewalls,  
sistemas de detección de intrusos (IPS), 
sistemas antivirus, antimalware y servicios 
de autenticación, entre otros.

En este contexto, analizaremos la in-
formación reportada por Instituciones 
de Educación Superior (IES), miembros 
de la Asociación Nacional de Universi-
dades e Instituciones de Educación Su-
perior (ANUIES), entre los años 2005 al 
2016, acerca del uso de herramientas de  
seguridad informática. Actualmente la 
ANUIES cuenta con 187 asociadas y para el  
seguimiento de sus iniciativas ha divi-
dido los trabajos en regiones. La región  
sur-sureste, que es el objeto de estudio 
de este artículo, está conformada por los 
Estados de Veracruz, Oaxaca, Chiapas, 
Campeche, Quintana Roo y Yucatán.
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Resultados sobre 
herramientas de 
seguridad informática 
en Instituciones de 
Educación Superior
Resultados en la región sur-sureste de 
México

En una encuesta de ANUIES aplicada a 24 
instituciones de la zona sur-sureste del país, 
cuyo objetivo era conocer el estado de las 
Tecnologías de Información en la Región en 
el año 2005, se encontró que todas utilizaban 
alguna solución antivirus.

Se pudo observar que “la seguridad de  
las IES está basada principalmente en las lis-
tas de acceso (ACL) y la autenticación” 
(ANUIES; 2005; p-13); así mismo, 14 de 24 
instituciones reportaron contar con firewalls, 
pero solo 4 contaban con herramientas de ci-
frado de datos, redes privadas virtuales y ca-
lidad de servicio (QoS). La gráfica 1 nos 
muestra el resultado sobre el uso de las  
herramientas de seguridad en las IES:

Encuesta de seguridad 
informática
En el año 2011, la ANUIES en coordinación 
con UNAM-CERT, la Universidad Autóno-
ma de Yucatán, el Instituto Tecnológico  
de Sonora y la Universidad Autónoma de  
Querétaro elaboraron una encuesta para 
conocer el estado de la seguridad, las ne-
cesidades y áreas de oportunidad de IES 
miembros de la ANUIES.

Gráfica 1. Herramientas de seguridad en Cómputo 
empleadas en la Región sur-sureste. Fuente: Asociación 
Nacional de Universidades e Instituciones de Educación 

Superior; 2005; p-13

Los resultados que se obtuvieron apun-
tan primordialmente a la seguridad de las 
redes con mecanismos como firewalls,  
Sistema de Prevención de Intrusos (IPS) y 
redes privadas virtuales. Las IES indicaron 
que utilizan principalmente software anti-
malware, antispam, además de actualizar 
sus programas y realizar respaldos. De 119 
IES, 61 utilizan redes privadas virtuales, y 
113 cuentan con firewalls (Aquino R., 2013).

En la gráfica 2, se puede apreciar que es 
menor el uso de herramientas criptográfi-
cas y certificados, así como de autentica-
ción con mecanismos biométricos.

Resultados sobre el 
estado de las TIC
La ANUIES diseñó en el año 2016 un diag-
nóstico para detectar el estado de las TIC 
en las 140 IES de todo el país; dicha en-
cuesta también abordó temas de seguridad 
de la información.

Se muestra en la gráfica 3 que “las IES  
seleccionan las diversas herramientas de 
seguridad informática que utilizan para la 
prevención y contención de amenazas y 

Gráfica 2. Mecanismos utilizados para proteger sistemas 
e información en las IES. Fuente: Aquino; 

 Et al.; 2013; p-35
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ataques de seguridad informática; entre las 
más utilizadas destacan el filtrado de con-
tenido web (71%), el control de acceso me-
diante la utilización de passwords (81%), 
los respaldos de información (83%), la se-
guridad perimetral utilizando tecnologías 
de firewall, prevención y detección de in-
trusos (74%) y software antimalware 
(74%)” (ANUIES; 2016; p-51).

Herramientas de 
seguridad informática
Las amenazas que han enfrentado las  
IES van desde el gusano informático  
Slammer, que afectó las redes en el 
año 2003, botnets, e incluso el reciente  
ransomware WannaCry; en el mismo sen-
tido, el uso de las herramientas de segu-
ridad informática ha evolucionado e incre-
mentado.

En la tabla 1 podemos apreciar que inicial-
mente las IES contaban con herramientas 
antivirus y posteriormente antimalware. En 
un principio solo contaban con firewalls y 
más adelante, con equipos perimetrales 
como el UTM (Unified Treath Management). 
Continúa el uso de herramientas con el 
control de acceso, cifrado de datos y redes 
privadas virtuales y otro tipo de herramien-
tas se reportaron en años posteriores, por 
ejemplo los respaldos de información, IPS 
y filtrado de contenido.

Gráfica 3. Herramientas de seguridad de la información
Fuente: Asociación Nacional de Universidades e 
Instituciones de Educación Superior; 2016; p-51

Años

Herramientas 2005
(25 IES)

2011
(119 IES)

2016
(140 IES)

Antivirus / an-
timalware

100% 95% 74%

Firewall / equi-
po perimetral

58% 94% 74%

Control de ac-
ceso 66% 81% 81%

Cifrado de da-
tos 16% 15% 13%

Redes privadas 
virtuales

37% 51% 60%

Respaldos de 
información

No 
considerada 79% 83%

IPS No 
considerada 41% 74%

Filtrado de 
contenido

No 
considerada

No 
considerada 71%

Las tendencias mundiales revelan el cre-
cimiento de la demanda de servicios a las 
Instituciones de Educación Superior, como 
conexión inalámbrica Wi-Fi, el uso de ta-
bletas electrónicas, smartphones y otros ti-
pos de dispositivos móviles, por lo que se 
debe considerar la incorporación de otros 
tipos de mecanismos como IPS para en-
tornos inalámbricos y Mobile Device Mana-
gement (MDM). Así mismo, los sistemas de 
correlación de eventos comienzan a figurar 
en el lenguaje de las Instituciones ante re-
des cada vez más complejas de administrar 
y analizar debido a la cantidad de “conte-
nido”.

Retos para las 
Instituciones de 
Educación Superior
En un mundo en que las tecnologías  
evolucionan constantemente, los mode-
los de seguridad informática regulares 
pueden quedar rebasados, por ello las  
Instituciones de Educación Superior re-
quieren una continua y ágil actualización 
de sus herramientas de seguridad infor-
mática, y deben contar con especialistas 
para la configuración y operación segura 
de estas.

Tabla 1. Índice de uso de herramientas de seguridad 
informática en Instituciones de Educación Superior de 

México en once años. (Carmen Díaz Novelo, 2017)
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A pesar de la evolución de amenazas 
(cada vez más sofisticadas para eludir los  
sistemas de defensa), las IES pueden ser 
eficaces en resguardo y manejo de la in-
formación adaptando los modelos de se-
guridad a la nueva realidad: es necesario 
proteger el acceso al contenido sin im-
portar el dispositivo empleado, el usuario, 
el momento o lugar (Zurier S., 2017). Los 
privilegios de acceso deben determinarse  
en función de varios atributos que estable-
cen a la vez el contexto del usuario y la soli-
citud. Estos modelos deben además detec-
tar y corregir las amenazas en evolución, 
desde el malware común al ransomware, 
pasando por los ataques de tipo zero-day y 
las campañas avanzadas que emplean he-
rramientas técnicas y planificación sofisti-
cada (Intel Security, 2017).

Las herramientas y tecnologías de seguri-
dad son parte de un modelo integral, donde 
las políticas de seguridad informática de-
ben guiar el mejor uso y aprovechamiento 
de las herramientas con que cuentan las 
IES. La ausencia de este tipo de políticas 
en las Instituciones pone en riesgo el esta-
blecimiento de estándares, reglamentos y  
herramientas de seguridad (Almeida F., 
2015)

Contar con información sobre las herra-
mientas de seguridad informática más  
utilizadas en las IES se convierte, para las 
instituciones del país, en un factor impor-
tante para la toma de decisiones al enfren-
tar las amenazas de manera más eficaz. 
Las amenazas cibernéticas emergentes 
obligan a que tanto directivos como ad-
ministradores de seguridad informática 
presten mayor atención a la evolución y 
adopción de las herramientas de seguri-
dad en entornos académicos, y a encon-
trar en estas un soporte que contribuya a 
proporcionar servicios de TI confiables a 
sus usuarios.
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Almeida, F. a., Monteiro, J. j., & Peixe, J. i. 
(2015). ICT Security Review: Perceptions at 
Portuguese High Schools. Journal Of Systems 
Integration (1804-2724), 6(3), 15-24. 
Recuperado el 27 de abril de 2017 de: http://
web.b.ebscohost.com/ehost/pdfviewer/
pdfviewer?vid=3&sid=746ee544-41f8-
4eca-838f-e98a6471d134%40sessionmgr120

Aquino R., Díaz C., Muñoz P. y  Ponce J. (2013). 
Resultados de la encuesta de seguridad de 
la información 2011 en las Instituciones de 
Educación Superior. México. Asociación 
Nacional de Universidades e Instituciones de 
Educación Superior.

Asociación Nacional de Universidades 
e Instituciones de Educación Superior. 
(2016). Estado actual de las Tecnologías 
de Información y las comunicaciones en 
las Instituciones de Educación Superior en 
México. Estudio Ejecutivo 2016. México.

Asociación Nacional de Universidades e 
Instituciones de Educación Superior. (2005). 
Tecnologías de Información y comunicaciones 
en Instituciones de Educación Superior del 
Sur-Sureste de México. Recuperado el 25 
de abril de 2017, de: http://www.anuies.mx/
media/docs/89_2_1_1103091247Articulo_
Tecnologias_de_la_Informacion.pdf

Intel Security. (2017). McAfee Labs. Informe 
sobre amenazas. Abril 2017. Recuperado el 
25 de abril de 2017, de: https://www.mcafee.
com/es/resources/reports/rp-quarterly-
threats-mar-2017.pdf

Prudente L., Sánchez G. y Vázquez J. (2015). 
Gestión de la seguridad de la información 
basado en le MAAGTICSI para programas 
académicos en Instituciones de Educación 
Superior. Recuperado el 26 de abril de https://
revista.seguridad.unam.mx/node/2218

Tam Kenneth. Hoz Martín. Mcalpine Ken. 
Basile Rick. Matsugu Bruce. More Josh. (2013) 
UTM Security with Fortinet. United Satates of 
America. Syngress.

Zurier, S. (2017). MOBILE DEFENSE. SC 
Magazine: For IT Security Professionals 
(15476693), 28(1), 16-19. Recuperado 
el 27 de abril de 2017 de: http://
web.a.ebscohost.com/ehost/pdfviewer/
pdfviewer?vid=5&sid=df4033a3-a1a9-
4794-8851-756e42366ef9%40sessionmgr
4006&hid=4001

Si quieres saber más, consulta:

•	 Seguridad en la nube para una IES
•	 Normatividad en las organizaciones: 
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http://www.anuies.mx/media/docs/89_2_1_1103091247Articulo_Tecnologias_de_la_Informacion.pdf
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https://revista.seguridad.unam.mx/node/2163
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Políticas de seguridad de la Informa-
ción – Parte I

•	 Gestión de seguridad de la informa-
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programas académicos en Institucio-
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La experiencia de usuario  
en la seguridad de la información 
de la banca en línea
Galvy Ilvey Cruz Valencia

En la actualidad resulta sumamente fácil 
crear y compartir información con la idea 
de simplificarnos la vida. Un ejemplo claro 
son las páginas web y las aplicaciones 
bancarias.

Hasta hace algunos años en México era 
casi un tabú depositar la confianza en  
una máquina; aunque resultara engorroso ir 
a una sucursal bancaria y formarse en lar-
gas filas, siempre nos causaba satisfacción 
salir con nuestro váucher que aseguraba la 
correcta realización de nuestras transac-
ciones.

Los bancos que operan en nuestro país 
han buscado diversificar los mecanismos 
para que esa satisfacción pueda ser emu-
lada en la virtualidad; por ello es primor-
dial ofrecer la misma certidumbre que se 

tenía al obtener la confirmación de tran-
sacciones.

La transparencia en el manejo de datos, los 
dispositivos y mecanismos de seguridad, 
parecen ser la respuesta para poder garan-
tizar el correcto y eficiente funcionamiento 
de cómo se mueve el dinero en la banca en 
línea.

Sin embargo, no es fácil acercar a los 
usuarios estos elementos de seguridad por 
lo que es necesario incorporar Experiencia 
de Usuario (UX), entendida como “la sen-
sación, sentimiento, respuesta emocional, 
valoración y satisfacción del usuario res-
pecto a un producto, resultado del fenó-
meno de interacción con el producto y la 
interacción con su proveedor” (Hassan y 
Martín, 2005).
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¿Qué se ha hecho hasta 
ahora?
Los usuarios de banca en línea se enfren-
tan a:

•	 Mensajes instructivos
•	 Dispositivos criptográficos (como los 

llamados tokens)
•	 Contraseñas
•	 Candados de autentificación
•	 Certificados de transmisión de datos 

(como el conocido https://)

Estos aspectos, por separado o combi-
nados, son los pilares de la seguridad 
en línea en un nivel técnico, pero a nivel  
usuario, los expertos en seguridad se es-
fuerzan para poder incorporarlos y volver-
los “los nuevos váuchers de certidumbre 
para las personas”.

Al navegar entre portales de Internet y usar 
aplicaciones móviles de diferentes bancos, 
se puede comprobar que la mayoría de los 
esfuerzos se dirigen a la parte preventiva, 
lo cual es tradicionalmente el mejor antído-
to para cuidar nuestra información en línea.

Los bancos acercan conceptos a los  
usuarios sobre seguridad informática como:

•	 Fraudes en todas sus dimensiones 
(por redes sociales, correo electróni-
co, virus, phishing, sitios falsos)

•	 Extorsiones o engaños telefónicos
•	 Clonaciones de tarjetas de crédito o 

credenciales de identidad
•	 Pharming
•	 Robo de identidad
•	 Estafas financieras

Ante este panorama, hay dos grandes  
tareas pendientes:

1.	¿Cómo incorporar estos conceptos 
para que no se aborden de manera 
preventiva, sino activa en las 
interfaces de las aplicaciones y sitios  
bancarios?

2.	¿De qué manera se puede incentivar a 
los usuarios a asimilar que la seguridad 
informática forma parte de la banca en 
línea e impulsar su uso?

La experiencia del usuario 
al rescate
Si bien los métodos para incorporar la se-
guridad con apoyo de la experiencia de 
usuario son diversos, aquí se propone uno 
que puede ayudar a los expertos en  
seguridad a involucrarse con el equipo de 
trabajo para definir tiempos y alcances. 
Wood (2015, pp. 18-19) considera que hay 
un flujo interactivo que los equipos de  
desarrollo pueden implementar para que 
los proyectos avancen paulatinamente 
hasta alcanzar una interfaz final:

Al incorporar la seguridad de la infor-
mación desde el objetivo de la interfaz,  
se ofrece de primera mano la posibilidad 
de consultar y trabajar de manera eficien-
te la comunicación que se establecerá con 
los usuarios sobre los mecanismos a utili-
zar en términos de seguridad integral. 

Los desarrolladores del “back-end (en-
cargados de crear los motores de juego, 
sistemas de gestión de contenido o la dis-
tribución de datos mediante Python, Ruby, 
C, PHP, VisualBasic, AJAX, MySQL, entre 
otros) y front-end (a cargo de escribir el 
marcado y los estilos para una interfaz web 
o móvil mediante HTML, XHTML, HTML5, 
JavaScript, jQuerry, XML, CSS, entre 
otros)” (Wood, 2015, p. 184), en conjunto 
con los arquitectos de información y los di-
señadores, deben considerar un protocolo 
mínimo de seguridad de la información en 

Tabla 1. Propuesta de trabajo multidisciplinario 
desarrollada por David Wood (2015), considerando 

la incorporación del personal de seguridad. En ella, se 
puede observar en qué momento cada elemento del 

equipo lidera una actividad y cómo los otros perfiles lo 
apoyan para concretar el proyecto
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las interfaces de los sitios web y hacerlos 
evidentes para los usuarios.

De acuerdo con Buie y Murray (2012, pp. 
39-40), “la experiencia de usuario es tam-
bién un parteaguas […] en la tecnología. 
Sus tres grandes contribuciones son los 
factores humanos y ergonómicos (por sus 
siglas en inglés HFE), la interacción huma-
no computadora (conocida por sus siglas 
en inglés como HCI) y la usabilidad, esta 
última solo abreviada con U”.

•	 Los HFE se pueden entender como la 
manera en que los seres humanos in-
teractúan con un sistema o un objeto 
de manera apropiada. Por ejemplo, 
una tarjeta de crédito: aprendemos 
por sus características ergonómicas el 
lado correcto de insertarla en el cajero 
automático; sabemos de un token que 
en un tiempo determinado cambia la 
clave de la pantalla. 

•	 La HCI permite que en la adaptación 
para los HFE se genere la eficiencia, la 
eficacia y la satisfacción.

•	 U se encarga de hacer que los progra-
mas sean fáciles de usar, comprender, 
compartir y permiten al usuario cumplir 
los fines que persigue.

En acción: casos prácticos
En los siguientes casos podemos ver  
diferentes maneras en que algunos bancos 
han asumido el reto de involucrar el tema 
de seguridad para el usuario.

Caso 1

Figura 1. El Banco 1 muestra el aviso y consejos de 
seguridad en una ventana emergente antes de iniciar la 

navegación por el sitio

Caso 2

En la tabla 2 se compara qué están hacien-
do las empresas en términos de seguridad 
y experiencia de usuario para comunicar 
adecuadamente a las personas.

Conclusiones y 
recomendaciones
La propuesta de Wood revela que al  
desarrollar proyectos digitales, sean sis-
temas o desarrollo web, la seguridad de la 
información debe ser un tema central en el 
equipo desde el inicio del proyecto. Si la 
programación carece de una comunica-
ción eficiente, eficaz y satisfactoria para el 
usuario final, poco importarán los niveles 
de seguridad que se apliquen al producto.

Con lo que se abordó anteriormente, pode-
mos comprender que durante el desarrollo 
de interfaz la experiencia de usuario ser-
virá para fortalecer todas las medidas de  
seguridad que suelen aplicarse; desde cer-
tificados SSL, contraseñas, protección de 
NIP, hasta la prevención de robo de iden-
tidad. 

Algunas de las recomendaciones son:

•	 Desde etapas tempranas en el  
desarrollo, evaluar la participación de 
especialistas de seguridad y de in-

Figura 2. El Banco 2, ofrece la información de seguridad 
en dos apartados del sitio (Centro de Ayuda y Seguridad) 

y deja su consulta al interés del usuario
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terfaz de usuario considerando los 
objetivos del negocio, a fin de que se 
transmitan mensajes efectivos a las 
personas. Hacer un esfuerzo de tra-
ducción de términos para que la mayo-
ría de los usuarios logren asimilar los 
conceptos y realizar óptimamente sus 
actividades.

•	 Ser conscientes de que en la medida 
en que los usuarios finales hagan sus 

tareas de manera segura y eficiente en 
los sitios web o sistemas, la labor de 
seguridad será más sencilla de llevar 
a cabo en conjunto con todas las apli-
caciones y herramientas de seguridad 
que se implementen.

•	 Equilibrar, más no omitir, los consejos, 
ayudas y materiales de apoyo para que 
los usuarios asimilen aquellos casos y 
conceptos que sean complicados de 

Tabla 2. Comparación de los aplicativos empleados por los bancos para comunicar en sus interfaces a la seguridad de 
la información

Banco 1

Ventajas Desventajas

Visibilidad de los mensajes. Ocupa demasiado espacio e interrumpe la navegación.

Definición clara del público obje-
tivo.

Usa colores de bajo contraste, lo que excluye a débiles 
visuales.

Amplio grado de visibilidad en 
temas de seguridad.

Hace que el usuario sepa más del tema de seguridad, 
antes que realizar su objetivo principal para el cual 
ingresó al sitio.Se diseñan interacciones múltiples.

La seguridad es un hecho contin-
gente.

Énfasis exacerbado en el tema, puede crear una impre-
sión de más inseguridad que de seguridad.

Emplea los términos académica-
mente correctos.

Algunos neologismos y anglicismos son difíciles de 
entender. Confunden al usuario.

Banco 2

Se incluye desde la página de inicio 
el tema de seguridad.

El acceso para ingresar al tema no es tan evidente.

Se tienen dos accesos para que el 
usuario ingrese a revisar los tópicos 
sobre seguridad.

Al ingresar a Centro de Ayuda / Consejos de Seguridad 
y al apartado Seguridad, se termina en el mismo sitio, lo 
que puede confundir al usuario respecto al contenido.

La interacción está diseñada 
para que los usuarios cumplan su 
objetivo en el sitio, y posteriormen-
te puedan consumir información 
contextual.

El tema de seguridad se cataloga como información 
contextual, por lo que queda únicamente del lado del 
usuario el ingreso o no.Una vez que se ingresa al aparta-

do de Seguridad, la interacción se 
conserva y el usuario puede mante-
ner la misma sensación en el sitio.

La seguridad es un hecho contin-
gente.

Énfasis exacerbado del tema, puede crear una impre-
sión de más inseguridad que de seguridad.

El sitio no presenta etiquetas 
complicadas de entender para el 
usuario, y al formar parte de un en-
torno, es más sencillo comprender 
los términos y conceptos.

Solo usa algunos anglicismos.
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explicar o correspondan a tecnologías 
nuevas para ellos.

•	 Mantener las interfaces y las plata-
formas actualizadas con información  
que interesa a los usuarios, a fin de que 
ellos aprecien confianza, certidumbre 
y certeza de la información que consu-
men y los datos que están proporcio-
nando.

Estas recomendaciones son la base para 
incorporar la seguridad en la experiencia 
de usuario, con miras a generar en las per-
sonas una asimilación práctica que permita 
incorporarla fácilmente en la vida cotidia-
na, y así evitar que sigan por caminos se-
parados.
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WannaCry: ataque mundial y 
consideraciones sobre ciberseguridad
Sergio Anduin Tovar Balderas
Raúl Abraham González Ponce
Demian García

El viernes 12 de mayo de 2017 se detectó 
un secuestro de equipos a escala mun-
dial debido a una explotación de la vul-
nerabilidad de SMB (MS17-101) en las  
diferentes versiones de la familia de siste-
mas operativos Microsoft Windows.  Este 
protocolo es utilizado para realizar tareas 
cotidianas, como compartir impresoras y 
archivos en entornos de trabajo y también 
en redes caseras. La amenaza que explo-
tó esta vulnerabilidad fue un ransomware, 
es decir, un código malicioso que cifra la 
información del usuario y exige un rescate 
para restaurar los archivos, identificado en 
el medio como WannaCry.

El malware se propagó en muy poco tiempo 
a través del mundo. A primeras horas del 
viernes 12 diversas compañías en España 
reportaban computadoras secuestradas, 
entre ellas la compañía de telecomunica-
ciones Telefónica (Palazuelos, 2017a). Al 

mismo tiempo, en el Reino Unido se emitió 
un aviso a los usuarios del Sistema Nacio-
nal de Salud para anunciar que 40 hospi-
tales habían sido afectados, por lo que en 
algunos de ellos se abstuvieron de prestar 
servicios de emergencia e incluso tuvie-
ron que regresar al papel, lo cual causó  
demoras en la asistencia médica (Woo-
llaston, 2017).

El mismo viernes el Centro Criptológico 
Nacional de España lanzó un informe en el 
que identificaba la especial criticidad de 
la campaña de ransomware (CCN-CERT, 
2017). El malware incorpora caracterís-
ticas de un gusano y se propaga a través 
de la red explotando la vulnerabilidad en 
SMB (MS17-010) gracias al uso de los ex-
ploits EtneralBlue y DoublePulsar, dadas 
a conocer por el grupo ShadowBrokers  
(Paganini, 2017).
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Esta vulnerabilidad era de conocimien-
to de Microsoft, por lo que en marzo de 
2017 puso a disposición de los usuarios 
las actualizaciones de seguridad que so-
lucionaban la vulnerabilidad en SMBv1 
en el boletín de seguridad MS17-010  
(Microsoft, 2017b; Pagnotta, 2017). Sin 
embargo, la cantidad de dispositivos in-
fectados en el mundo llegó a aproxima-
damente 300,000 en más de 179 países 
en tan solo 4 días (Palazuelos, 2017b), lo 
cual reveló la gran cantidad de dispositi-
vos que usaban una versión de Windows 
sin las actualizaciones de seguridad más 
recientes. Más adelante se descubrió que 
al menos dos tercios de los dispositivos 
infectados en el ataque de ransomwa-
re usaban Windows 7, que no contaba 
con los parches de seguridad necesarios  
(Auchard, 2017). El mismo día del ataque, 
Microsoft tomó una decisión poco común 
y ofreció actualizaciones de seguridad 
gratuitas para las versiones anteriores a  
Windows 10 que presentaban un grado 
crítico de amenaza (Microsoft, 2017).

¿Cómo funciona?
El funcionamiento general del ransomware 
WannaCry (también conocido como Wan-
naCrypt, WCry, WanaCrypt0r, WCrypt o 
WCRY) es el siguiente:

1.	WannaCry realiza una conexión a 
hxxp://www[.]iuqerfsodp9ifjapos-
dfjhgosurijfaewrwergwea[.]com. 
Si la conexión es exitosa hará que 
el malware se cierre (interruptor de 
apagado/killswitch).

2.	Se ejecuta como servicio:
1.	Copia y mueve archivos del sis-

tema.
2.	Tiene la capacidad de escanear 

el puerto 445 sobre TCP que 
ocupa el protocolo SMB en re-
des internas y en Internet con 
equipos e intenta propagarse 
vía SMB utilizando los exploits 
(EternalBlue/DoublePulsar).

3.	Extrae un archivo zip que contie-
ne la configuración de Tor que utiliza 
el malware para consultar los nodos 

Tor (.onion) que se utilizaran para la 
comunicación y cargar las carteras  
Bitcoin que son utilizadas para el pago 
del rescate.

4.	Prepara los archivos, llaves públicas 
y privadas que utilizará para cifrar los 
archivos del equipo víctima.

5.	Cifra los archivos y pide rescate en la 
criptomoneda Bitcoin.

6.	Configura la persistencia.
 
Cabe mencionar que surgieron variantes de 
WannaCry que:

•	 No tenían kill switch
•	 Realizaban conexiones a dominios di-

ferentes
•	 Consultaban nuevos nodos Tor (C2)

El ransomware cifra la información del 
usuario, principalmente documentos de 
audio, video, certificados, hojas de cálcu-
lo, imágenes, entre otros que se muestran 
a continuación.

.doc, .docx, .docb, .docm, .dot, .dotm, 

.dotx, .xls, .xlsx, .xlsm, .xlsb, .xlw, .xlt, .xlm, 

.xlc, .xltx, .xltm, .ppt, .pptx, .pptm, .pot, 

.pps, .ppsm, .ppsx, .ppam, .potx, .potm, 

.pst, .ost, .msg, .eml, .edb, .vsd, .vsdx, .txt, 

.csv, .rtf, .123, .wks, .wk1, .pdf, .dwg, .one-
toc2, .snt, .hwp, .602, .sxi, .sti, .sldx, .sldm, 
.sldm, .vdi, .vmdk, .vmx, .gpg, .aes, .ARC, 
.PAQ, .bz2, .tbk, .bak, .tar, .tgz, .gz, .7z, .rar, 
.zip, .backup, .iso, .vcd, .jpeg, .jpg, .bmp, 
.png, .gif, .raw, .cgm, .tif, .tiff, .nef, .psd, 
.ai, .svg, .djvu, .m4u, .m3u, .mid, .wma, 
.flv, .3g2, .mkv, .3gp, .mp4, .mov, .avi, .asf, 
.mpeg, .vob, .mpg, .wmv, .fla, .swf, .wav, 
.mp3, .sh, .class, .jar, .java, .rb, .asp, .php, 
.jsp, .brd, .sch, .dch, .dip, .pl, .vb, .vbs, .ps1, 
.bat, .cmd, .js, .asm, .h, .pas, .cpp, .c, .cs, 
.suo, .sln, .ldf, .mdf, .ibd, .myi, .myd, .frm, 
.odb, .dbf, .db, .mdb, .accdb, .sql, .sqlite-
db, .sqlite3, .asc, .lay6, .lay, .mml, .sxm, 
.otg, .odg, .uop, .std, .sxd, .otp, .odp, .wb2, 
.slk, .dif, .stc, .sxc, .ots, .ods, .3dm, .max, 
.3ds, .uot, .stw, .sxw, .ott, .odt, .pem, .p12, 
.csr, .crt, .key, .pfx, .de
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Esta vulnerabilidad fue parchada por  
Microsoft en el mes de marzo, para  
Windows 10. Sin embargo, los parches de 
seguridad no estaban disponibles para to-
das las plataformas Windows que están en 
soporte personalizado, incluidos Windows 
Xp, Windows 8 y Windows Server 2003.

Pero ante la propagación masiva, la 
compañía tomo un paso muy inusual  
para proporcionar la actualización de 
seguridad a todos sus sistemas operativos. 
Para los que utilizan Windows Defender se 
lanzó una actualización que detecta esta  
amenaza como “Win32/WannaCrypt”. El 22 
de mayo liberaron una actualización de la 
Herramienta de eliminación de software 
malintencionado de Microsoft (MSRT) para 
detectar y eliminar el malware WannaCrypt 
(Warren, 2017; Microsoft, 2017a). Al mismo 
tiempo, las compañías de ciberseguridad 
actualizaron sus sistemas para detectar y 
mitigar esta amenaza.

El crimen no paga
Los pagos realizados a los responsables 
de WannaCry, hasta el día 30 de mayo 
de 2017 rondaban los 110 mil dólares, de 
acuerdo con el rastreo de las transaccio-
nes realizadas a los tres monederos para 
recibir bitcoins  identificados en el análi-
sis del código malicioso. De acuerdo a las 
transacciones registradas en Blockchain 
se pagó por 336 rescates de información.

El balance final de este ataque indica que 
resultó poco redituable para los perpe-
tradores, aunque bastante efectivo en su 

Killswitch
El sábado 13 de mayo un investigador de 
22 años notó que las muestras del malware 
enviaban peticiones a un dominio. “Vi que 
no estaba registrado y pensé ‘quizá debería 
tenerlo’”, escribió Marcus Hutchins, cuyo 
nombre en Twitter es MalwareTech, así que 
compró el dominio por cerca de 10 dóla-
res para analizar más tarde la relación en-
tre el código malicioso y el DNS que había  
adquirido (Hutchins, 2017).

Marcus Hutchins explica que al principio 
creyó que al registrar el dominio había ac-
tivado el ransomware, lo cual significaba 
que había cifrado la información de todo 
mundo. Sin embargo, el investigador de 
Proofpoint, Darien Huss, descubrió que en 
realidad al registrar el dominio la propa-
gación de WannaCry se había frenado.

Durante el análisis de malware se identifi-
có que se realizaba una consulta al dominio 
antes mencionado, y si no se obtenía res-
puesta, el ransomware continuaba buscado 
equipos vulnerables en la red para propa-
gar la infección. Una vez registrado el do-
minio, los investigadores se dieron cuenta 
de que la muestra dejaba de propagarse 
por medio de la red. Esto significaba que la 
respuesta del dominio funcionaba como un 
interruptor de apagado o killswitch.

El sábado 13 de mayo algunos creyeron 
que el código malicioso se había detenido, 
pero aún se tenían sospechas de que el 
malware atacara de nuevo en otras versio-
nes (Iglesias, 2017). El domingo se detec-
taron nuevas versiones de WannaCry que 
no necesitaban comunicarse con el domi-
nio que hacía las funciones de killswitch, 
pero que seguían explotando la misma 
vulnerabilidad. 

Parches de seguridad para 
todos
La explotación de la vulnerabilidad de 
SMBv1 fue posible gracias a EternalBlue, 
que se hizo público a mediados de 2016. 
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propagación, tomando en cuenta que más 
de 200,000 equipos en el mundo fueron in-
fectados.

Medidas preventivas 
contra WannaCry y otras 
amenazas cibernéticas
A pesar de que esta amenaza fue conteni-
da, es necesario mantener la guardia alta 
para no ser afectado por otros tipos de  
ransomware. Las recomendaciones bási-
cas para estar preparado son:

1.	Hacer respaldos de la información pe-
riódicamente.

2.	Mantener actualizado el sistema ope-
rativo e instalar los parches de segu-
ridad.

3.	No abrir correos electrónicos de remi-
tentes desconocidos ni abrir los archi-
vos adjuntos.

4.	No abrir enlaces de dudosa proceden-
cia a menos de estar seguro de la con-
fiabilidad de quien lo publica.

5.	Mantener actualizado nuestro sistema 
antimalware.

 
Si eres víctima del ransomware, la primera 
recomendación es no pagar el rescate ya 
que no hay garantía de obtener la infor-
mación secuestrada. Al tener respaldos 
organizados y seguros podrás formatear 
la computadora para reinstalar los progra-
mas y recuperar tu información. 

Puedes ver aquí el video de como el ranso-
mware WannaCry se apodera de un siste-
ma Windows.
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Macro malware, campañas  
de propagación vigentes  
en México
Miguel Ángel Mendoza López

Los códigos maliciosos continúan siendo 
la principal causa de incidentes de seguri-
dad en las empresas latinoamericanas. De 
acuerdo con el ESET Security Report 2017,  
49% de los participantes en este estudio, 
afirmó haber padecido un incidente de se-
guridad relacionado con malware; esto sig-
nifica que prácticamente una de cada dos 
empresas en Latinoamérica presentó un 
caso de infección por software malicio-
so. Esto se relaciona directamente con las  
distintas campañas de malware que son 
identificadas de manera recurrente.

A principios de 2014, el Laboratorio de In-
vestigación de ESET Latinoamérica detectó 
la reaparición de un método de propaga-
ción de códigos maliciosos conocido como 
macro malware. Se trata de una técnica uti-

lizada hace algunos años, a la cual nueva-
mente recurren las campañas de propaga-
ción de malware.

Se han registrado oleadas de ataques, 
agregando nuevas características a su for-
ma de operación, que en su mayoría tienen 
como propósito robar información sensible 
de los usuarios, aunque esta técnica tam-
bién es utilizada para infectar los sistemas 
con diferentes tipos de malware, tal es el 
caso del ransomware. En este artículo se 
revisan algunos aspectos de la forma de 
operar del también llamado macro virus, 
además se incluyen medidas de preven-
ción y estadísticas sobre su crecimiento en  
México.
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Características y 
funcionamiento del macro 
malware
Las macros son una funcionalidad de ofi-
mática para la automatización de tareas 
recurrentes cada vez que un documento 
es abierto, a través de la ejecución de ins-
trucciones programadas en Visual Basic. 
Esta funcionalidad aparece especialmente 
en aplicaciones de Microsoft Office (como 
Word o Excel); la posibilidad de incluir las 
instrucciones dentro de un documento opti-
miza la ejecución de operaciones repetitivas.

Sin embargo, algunas macros implican ries-
gos de seguridad, ya que esta característica 
puede ser utilizada con propósitos malicio-
sos, por ejemplo, para propagar malware. 
Por esta razón, las versiones de ofimática se 
encuentran configuradas de forma prede-
terminada para deshabilitar la ejecución de 
las macros. Recientemente, esta técnica ha 
reaparecido en distintas operaciones para 
difundir código malicioso.

Las campañas de propagación de malware 
mediante el uso de macros, generalmen-
te se llevan a cabo a través del envío de 
spam, uno de los métodos para esparcir  
software malicioso más utilizado de la ac-
tualidad junto con la explotación de vulne-
rabilidades. Los archivos identificados por 
las soluciones de ESET como VBA/Trojan-
Downloader son enviados como adjuntos 
en correos electrónicos masivos y no de-
seados, utilizando temáticas de interés y 
mensajes intimidatorios para intentar en-
gañar a los usuarios.

En otros casos, la difusión se realiza a tra-
vés de sitios que son utilizados para alojar 

Figura 1. Macros deshabilitadas por defecto en Microsoft 
Office

las muestras de malware. Para ello, nueva-
mente se hace uso del correo electrónico 
para compartir enlaces maliciosos a los 
cuales debe acceder el usuario para des-
cargar los documentos en cuestión. Cabe 
destacar que las maniobras identificadas 
emplean la imagen de instituciones reco-
nocidas en México, con el propósito de 
persuadir y lograr la descarga de los archi-
vos apócrifos. De manera recurrente, una 
institución afectada ha sido el Servicio de 
Administración Tributaria (SAT), tal como 
se muestra en la siguiente imagen.

Debido a que la ejecución automática de 
macros se encuentra deshabilitada por  
defecto, los autores de macro malware 
utilizan métodos que buscan convencer a 
los usuarios para activar las macros, de 
tal manera que el código malicioso pueda 
ejecutarse en el sistema de la potencial 
víctima. Esto lo logran al mostrar adver-
tencias falsas e incluso brindando las 
instrucciones necesarias para la habilita-
ción y posterior apertura del documento  
malicioso.

Figura 2. Correo electrónico apócrifo usurpando una 
institución mexicana

Figura 3. Documento con instrucciones para la ejecución 
efectiva de la macro maliciosa
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De esta forma, si el usuario cae en el enga-
ño se logra el propósito de la macro  
maliciosa, que generalmente consiste  
en descargar y ejecutar malware en el sis-
tema de la víctima, pasando a una segunda 
etapa en el proceso de infección. En otras 
palabras, este método es utilizado para la 
descarga y posterior ejecución de un se-
gundo código malicioso; para ello, se in-
cluyen principalmente las funciones URL-
DownloadToFile y ShellExecute.

El segundo código malicioso en cuestión 
puede variar en función de la campaña de 
propagación, aunque estas operaciones 
suelen esparcir una amenaza identificada 
por las soluciones de seguridad de ESET 
como Neurevt, un troyano detectado desde 
principios del 2013. Una vez que ha infecta-
do un sistema, el troyano también conocido 
como Betabot tiene como principal objetivo 
el robo de información sensible de distintos 
servicios de Internet.

De acuerdo con el mapa de calor generado 
a través del sistema Virus Radar, durante el 
último mes el mayor porcentaje de detec-
ciones de Neurevt se registró en México. 
Esto debido principalmente a la constante 
actividad que presenta en el territorio mexi-
cano y las continuas campañas que son 
lanzadas en busca de infectar la mayor 
cantidad posible de sistemas y afectar al 
mayor número posible de usuarios.

Figura 4. Instrucciones maliciosas incluidas en una macro

Figura 5. Porcentaje de detecciones de Neurevt en el 
mundo

Algunas campañas recientes han modifica-
do sus métodos de dispersión. Por ejem-
plo, al utilizar servicios de transferencia de 
archivos para el envío de los documentos, 
se incluyen archivos de Excel con macros y 
métodos de ofuscación dentro de las ins-
trucciones de las macros para ocultar las 
direcciones de Internet desde donde son 
descargados otros códigos maliciosos.

El uso fraudulento del nombre e imagen 
de las instituciones ha sido identificado 
en la proliferación de estas acciones, por 
lo que se han emitido comunicados a los 
usuarios, haciendo hincapié en el hecho 
de que las organizaciones legítimas no 
distribuyen software, no solicitan ejecutar 
o guardar archivos, y tampoco requieren 
información personal, claves o contra-
señas a través de los servicios de correo 
electrónico.

Propagación de macro 
malware vigente en 
México
El Laboratorio de Investigación de ESET 
ha identificado distintas campañas en  
Latinoamérica que se propagan mediante 
la técnica de las macros. México ha sido un 
país que se ha visto particularmente afec-
tado, principalmente a partir de la suplan-
tación de instituciones reconocidas para 
intentar engañar a los usuarios.

La familia VBA/TrojanDownloader presenta 
una tendencia a la alza; el término down-
loader se aplica a programas maliciosos, 
componentes o funcionalidades cuyo pro-
pósito (generalmente único) es descargar 
y ejecutar software malicioso adicional e 
infectar un sistema.

Figura 6. Nuevas características en las campañas de 
propagación de malware en México
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A partir del análisis del promedio móvil de 
detecciones para periodos de tres meses, 
se observa esta tendencia creciente. Re-
cordemos que la media móvil es un indi-
cador que tiene como propósito mostrar a 
una tendencia y es utilizada para suavizar 
las fluctuaciones en los valores registra-
dos, en este caso, el porcentaje de detec-
ciones en el territorio mexicano.

Esta amenaza que se detectó en los prime-
ros meses de 2014, presenta una ligera 
caída en los primero meses de 2017, sin 
embargo alcanzó el mayor número de  
detecciones hacia finales de 2016, por lo 
que se mantiene vigente, poniendo de ma-
nifiesto que se trata de una técnica de difu-
sión de malware continuamente utilizada.

A partir de las revisiones de los últimos 3 
años, destaca que el porcentaje de detec-
ciones de VBA/TrojanDownloader aumen-
tó 83% en 2015 con relación al 2014. Otro 
dato relevante muestra que durante 2016 
dicho porcentaje creció 99% respecto a 
2015. Esto significa que el año pasado la 
detección de macro malware en el territorio 
mexicano, prácticamente se duplicó res-
pecto al 2015.

¿Cómo mitigar una 
infección por macro 
malware?
Existen varias vías por las cuales es posi-
ble minimizar la probabilidad de infección 
por códigos maliciosos que utilizan macros 
para su proliferación. Desde comprobar 
que las macros se encuentren deshabilita-

Figura 7. Tendencia a la alza del porcentaje de 
detecciones de macro malware en México

das en las aplicaciones de Microsoft Office 
y ofimática en general, y desactivarlas en 
caso de que no se encuentren así de forma 
predeterminada; especialmente no habili-
tarlas cuando un documento lo solicita, tal 
como se realiza con las acciones malicio-
sas.

Por otro lado, la principal vía de disper-
sión de este tipo de amenazas es a través 
del correo electrónico, por lo que una bue-
na práctica consiste en hacer caso omiso 
a mensajes sospechosos en la bandeja de 
entrada, sobre todo si incluyen archivos 
adjuntos. También resulta importante ig-
norar enlaces sospechosos o que rediri-
gen a sitios desconocidos, sobre todo si 
sugieren la descarga de algún archivo, así 
como evitar descargar documentos que 
son compartidos desde sitios transferencia 
de archivos.

Además, reiteramos verificar los remitentes 
de dichos correos, ya que es recomenda-
ble desconfiar de los mensajes intimidato-
rios o que suenan demasiado buenos para  
ser verdad. En la mayoría de los casos, 
cuando se trata de un correo legítimo suele 
estar personalizado y generalmente la in-
formación ha sido solicitada con anterio-
ridad. Por último y no menos importante, 
en la actualidad resulta necesario contar 
con una solución contra malware correcta-
mente configurada y actualizada, así como  
emplear soluciones contra spam que per-
miten descartar el correo masivo e inde-
seado.

Conocer las características y métodos de 
propagación de amenazas es el primer 
paso para evitarlas en la medida de lo po-
sible y en caso de que no esto no suceda, 
que las consecuencias sean las mínimas 
aceptables. En conjunto, el uso de la tec-
nología de seguridad, las buenas prácticas 
y la concientización en temas de seguridad, 
nos permite disfrutar de la tecnología en un 
ambiente cada vez más seguro.
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Conpot: Honeypot de Sistemas de 
Control Industrial
Sergio Anduin Tovar Balderas

De acuerdo con la encuesta realizada 
en 2015 por el SANS Institute, desde la 
aparición de Stuxnet existe una creciente 
preocupación en las organizaciones por los 
ataques al sector industrial y por mantener 
el funcionamiento de sus operaciones más 
básicas de Sistemas de Control Industrial 
de manera confiable y segura. Los datos 
muestran que 32% de los encuestados 
indicaron que los activos o redes del 
sistema de control habían sido infiltrados 
o infectados en algún momento; 34% cree 
que sus sistemas han sido infringidos más 
de dos veces en los últimos 12 meses y 15% 
reportó que necesitaba más de un mes para 
detectar una brecha de seguridad.

El objetivo del gusano informático Stuxnet fue 
vulnerar los Sistemas de Control Industrial de 
una planta nuclear en Irán. Esta amenaza fue 
capaz de reprogramar los dispositivos que 
controlaban las centrifugadoras usadas para 
enriquecer uranio; los equipos infectados 

se conectaban a un servidor remoto 
controlado por los atacantes conocido 
como C2 (Command and Control), a través 
del cual los ciberdelincuentes ejecutaron 
instrucciones para alterar la cadencia de 
giro de las centrifugadoras, poniendo en 
riesgo el proceso industrial. A este tipo 
de malware se le conoce como Amenaza 
Persistente Avanzada (Advanced Persistent 
Threat, APT), y no ha sido el único. A través 
del tiempo han surgido nuevas APT como 
Duqu, Flame y Gauss,  por cuyo impacto 
se pueden considerar como ciberarmas 
utilizadas para el ciberespionaje y sabotaje 
industrial.

Ante la gravedad de esta amenaza, 
este artículo muestra la instalación, 
configuración y prueba de concepto de un 
honeypot capaz de recolectar inteligencia 
sobre los métodos, técnicas y motivos de 
los ciberdelincuentes cuyo objetivo son los 
Sistemas de Control Industrial.

https://apt.securelist.com/
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Los Sistemas de Control Industrial (ICS 
por sus siglas en inglés, Industrial Control 
System) son sistemas o dispositivos 
que gestionan, regulan y controlan el 
comportamiento de otros dispositivos 
o sistemas de control utilizados en los 
procesos específicos de una industria, 
como la nuclear, eléctrica, química, del 
petróleo, gas, agua, etcétera. Combinan 
componentes electrónicos, mecánicos, 
eléctricos, hidráulicos, neumáticos, entre 
otros. Algunos de los múltiples protocolos 
de comunicación utilizados por los ICS son 
Modbus, DNP3, EIP, ICCP y CIP .

Los ICS están compuestos a su vez por 
múltiples tipos de sistemas de control, 
incluyendo el Sistema Distribuido de 
Control (Distributed Control Systems, DCS), 
el Sistema de Control del Proceso (Process 
Control System, PCS), los Sistemas de 
Control de Supervisión y Adquisición 
de Datos (Supervisory Control and Data 
Acquisition, SCADA), las Unidades de 
Terminal Remota (Remote Terminal Units, 
RTU), las Interfaces Humano Máquina 
(Human Machine Interfaces, HMI), 
el Controlador Lógico Programable 
(Programmable Logic Controller, PLC), 
etcétera. Algunos de ellos se definen a 
continuación.

Un sistema SCADA, como parte de un ICS, 
permite monitorear, controlar, obtener y 
analizar los datos de dispositivos de control 
industrial en tiempo real con el propósito 
de supervisar y automatizar los procesos 
industriales.

Los PLC son dispositivos de sistemas de 
control de propósito específico con una 
memoria de usuario programable para 
automatizar funciones (lógicas) ejecutadas 
por equipo eléctrico (relé, conmutador, 
contadores mecánicos, sensores, válvulas, 
por ejemplo) en tiempo real. Utiliza 
entradas y salidas en combinación con 
lógica programable para construir un ciclo 
automatizado de control.

Las RTU son dispositivos usados para 
controlar procesos de forma remota, debido 
a que combinan la lógica programable con 

la capacidad de realizar comunicaciones 
remotas.

Las HMI permiten traducir las 
comunicaciones desde y hacia los PLC, 
RTU y otros dispositivos industriales a una 
interfaz que permite a los operadores de los 
sistemas de control gestionar y supervisar 
los procesos.

Las compañías que cuentan con procesos 
industriales utilizan ICS, SCADA, PLC, 
RTU, HMI y otros dispositivos de control 
industrial, y se componen de una red  
corporativa (servicios web, correo elec-
trónico, etc.), de supervisión (SCADA,  
estaciones de trabajo, etcétera), de sis-
temas de control (HMI, PLC, RTU…). El 
proceso industrial es supervisado y con-
trolado desde una red de control que per-
mite enviar y recibir información utilizando 
protocolos de comunicación industriales 
(Modbus, DNP3, etc.) a los PLC y RTU a 
través de una HMI por medios alámbricos 
o inalámbricos, para controlar dispositi-
vos industriales que pueden abrir o cerrar 
válvulas, obtener la temperatura, liberar 
presión, entre otras funciones. La figura 1 
muestra de forma general una red indus-
trial y la interacción entre algunos de los 
dispositivos.

Figura 1. Diagrama general de una red industrial (SANS)
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Conpot es un honeypot de ICS/SCADA de 
baja interacción mantenido por el equipo 
de desarrollo de Conpot y The Honeynet 
Project. Las principales características de 
Conpot es que está diseñado para ser fá-
cil de modificar, ampliar y desplegar dis-
positivos ICS simulados. La configuración 
preestablecida simula un PLC de la com-
pañía Siemens modelo SIMATIC S7-200 
con funciones básicas, tiene un módulo de 
entrada/salida y un CP 443-1 (procesador 
de comunicaciones, permite conectar al 
SIMATIC en una red ethernet).

Otra de las características de Conpot es que 
se puede conectar a una HMI real y también 
permite la interacción con más hardware real 
de ICS, esto es posible porque fue creado 
para funcionar con protocolos de control 
industrial y con elementos básicos para 
construir un ICS propio. Utiliza protocolos 
de control industrial comunes como Mod-
bus, S7Comm, Bacnet e IPMI.

Es posible retrasar los tiempos de respues-
ta de los servicios para imitar el compor-
tamiento de sistemas industriales cuando 
se encuentran bajo alto procesamiento. 
Además, cuenta con una Interfaz Humano  
Máquina (HMI) de software personalizada.

Estas características mejoran la emulación 
y amplían la interacción del honeypot, au-
mentando los puntos en los que puede ser 
atacado. Esto atrae a los cibercriminales 
haciéndoles pensar que es un Sistema de 
Control Industrial real, como un panal con 
miel que atrae a las abejas; esto permite 
obtener mayor información de los métodos 
y formas de ataque para crear inteligencia y 
poder contar con medidas de mitigación de 
estos ciberataques.

Conpot se ejecuta desde la terminal de  
comandos recibiendo una serie de pará-
metros; estos le indicarán en donde se en-
cuentra el archivo de configuración 
(conpot.cfg) y la plantilla (template) 
que utilizará. Esta plantilla indica el tipo de 
dispositivo industrial a simular y determina 
los protocolos que utilizará para comuni-
carse, por ejemplo, con un HMI. Si un ci-
berdelincuente realiza un reconocimiento 

del honeypot o encuentra la interfaz web de 
este, lo identificará como un dispositivo  
de Sistema de Control Industrial por el  
tipo de interfaz web y por los protocolos 
que utiliza. La interacción entre el ciberde-
lincuente y Conpot se registrará en la bitá-
cora correspondiente; durante este proce-
so Conpot generará una respuesta y la 
enviará al ciberdelincuente. La siguiente 
figura muestra el panorama general del 
funcionamiento de Conpot.

Figura 2. Panorama general de funcionalidad (de Sergio 
Anduin Tovar Balderas)

Instalación
En este artículo se describirá el proceso 
de instalación de Conpot en un sistema 
operativo Debian, aunque es posible 
instalarlo en diversos sistemas operativos. 
Los requisitos para la instalación son:

•	 Sistema Operativo GNU/Linux Debian 
8.8.0 – Jessie

•	 Conexión a Internet
•	 Conpot
•	 Para realizar la instalación en Debian 

9.0 – Stretch, revisar la nota al final del 
artículo.

•	
Después de la instalación del sistema  
operativo, es necesario configurar los pa-
rámetros de red. Además, para configurar 
los repositorios se edita el archivo /etc/
apt/sources.list, que contiene la lista 
de repositorios de donde se pueden obte-
ner los paquetes necesarios para la insta-
lación de Conpot. Se recomienda utilizar 

http://conpot.org/
https://honeynet.org/
https://honeynet.org/
http://w3.siemens.com/mcms/programmable-logic-controller/en/simatic-s7-controller/s7-200/pages/default.aspx
https://w3.siemens.com/mcms/industrial-communication/en/ie/system-interfacing/simatic-s7-sinumerik-o/s7-400/pages/cp443-1.aspx
https://www.debian.org/
https://wiki.debian.org/es/NetworkConfiguration
https://github.com/mushorg/conpot


U
N

AM
 C

ER
T

33

Configuración
Para configurar nuestro honeypot y ade-
cuarlo a nuestras necesidades, se requiere 
modificar el archivo principal de configura-
ción (conpot.cfg). Este archivo contiene 
secciones para habilitar las diferentes op-
ciones; es posible modificar el archivo con 
el editor de texto de su preferencia. 

La sección daemon indica el usuario y gru-
po con el que se ejecutará el honeypot; de 
forma preestablecida utiliza el usuario no-
body y el grupo nogroup.

La línea 8 y 9 especifican el usuario y grupo 
respectivamente.

Los siguientes comandos modifican la sec-
ción daemon quitando el símbolo de co-
mentario “;” del usuario y grupo.

•	 sed -i ‘8 s/^;user/user/’ /home/
conpot/conpot/conpot/conpot.cfg

•	 sed -i ‘9 s/^;group/group/’ /home/
conpot/conpot/conpot/conpot.cfg

Inicio
El honeypot cuenta con diferentes plantillas 
que indican el tipo de dispositivo industrial 
y determina los protocolos que utilizará. 
Las plantillas disponibles en Conpot son:

Figura 7. Quitar comentarios de variables en el archivo 
principal de configuración

los servidores con la réplica de Debian 
geográficamente más cercana para des-
cargar más rápido los paquetes.

A través de la utilidad apt se instalan los 
paquetes necesarios para Conpot; estos 
paquetes se encuentran a continuación.

Una parte importante durante la instala-
ción y configuración de honeypots es la  
creación de un usuario propio para esta 
tarea, para que el honeypot se ejecute sin 
privilegios de súper usuario. Esto previene 
que los atacantes se aprovechen de alguna 
falla en el diseño del honeypot y a partir de 
la explotación de esta puedan escalar pri-
vilegios en el equipo.

Continuando con la instalación del ho-
neypot de ICS, se requiere crear un usuario 
con el cual se ejecutará el honeypot. Tam-
bién se descargará el código fuente de 
Conpot desde su repositorio en GitHub.

Una de las formas de instalar Conpot es 
utilizar virtualenv. Este módulo de 
Python permite crear un ambiente virtual en 
una carpeta particular sin interferir con los 
paquetes de Python del sistema operativo 
nativo. Cada ambiente contiene su conjun-
to independiente de paquetes y su propio 
binario de Python.

Figura 3. Configuración de los repositorios

Figura 4. Instalación de paquetes para Conpot

Figura 5. Creación de usuario y descarga de Conpot

Posteriormente, se instalan los paquetes 
de Python en el ambiente virtual  
(honeypot-UNAM) que Conpot necesita 
para su funcionamiento.

Figura 6. Instalación de paquetes de Python y de Conpot

https://github.com/mushorg/conpot
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Plantilla Unidad Descripción Desarrollador

ipmi IPMI - 371

Crea un dispositivo de Interfaz de 
Administración de Plataformas 

Inteligentes (Intelligent Platform 
Management Interface, IPMI) que 
permite a un operador gestionar 

remotamente servidores a nivel de 
hardware.

Lukas Rist

guardian_ast Guardian AST tank 
monitoring system

Es un dispositivo diseñado para el 
cumplimiento y control de inventario 

para tanques de almacenaje. 
Monitorear los niveles de las bombas, 

sistemas de bombeo y el inventario 
de tanques como los utilizados en las 

gasolineras.

The Conpot team

default Siemens - S7-200
Simulación básica de un PLC Siemens 

S7-200 con dos dispositivos escla-
vos.

The Conpot team

kamstrup _382 Kamstrup - 382
Es un clon de un medidor de 

energía eléctrica inteligente modelo 
Kamstrup 382.

Johnny Vestergaard

proxy None - Proxy Demuestra la característica de un 
proxy. The Conpot team

Las diferentes plantillas que tiene Conpot permiten desplegar diferentes honeypots como 
un PLC, IPMI, un dispositivo para el monitoreo de tanques o un medidor de energía eléctrica.

Honeypot (plantilla) Protocolo de la capa de apli-
cación Protocolos de transporte/Puertos

IPMI – 371 IPMI UDP/623

Guardian AST tank 
monitoring system Guardian AST TCP/10001

Siemens - S7-200

Modbus
S7Comm

HTTP
SNMP
Bacnet

IPMI

TCP/502
TCP/102
TCP/80
UDP161

UDP/47808
UDP/623

Kamstrup - 382 Kamstrup
Kamstrup management

TCP/1025
TCP/50100

Es posible iniciar Conpot de diferentes formas, esto depende de las opciones pasadas 
como argumentos a través de la línea de comandos. Además, Conpot utiliza el archivo 
principal de configuración y plantillas (templates). En la figura 8 se puede observar que se 
está utilizando la plantilla default y el archivo de configuración ubicados en otra ruta, así 
como cuando se inicia el honeypot.

Tabla 1. Plantillas utilizadas por Conpot (de Sergio Anduin Tovar Balderas)

Tabla 2. Protocolos utilizados por las plantillas de Conpot (de Sergio Anduin Tovar Balderas)
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Es importante verificar que los puertos 
se encuentran en escucha (LISTEN) de-
pendiendo de la plantilla utilizada, esto 
significa que Conpot está ejecutando los  
procesos necesarios para abrir el socket en 
espera de conexiones entrantes.

Bitácoras
Las bitácoras que genera Conpot depen-
derá de la configuración especificada en 
conpot.cfg; el honeypot puede registrar 
los eventos en archivos de texto, JSON, 
base de datos, entre otros. Los eventos se 
pueden consultar en el archivo conpot.
log ubicado en la carpeta en donde se 
realizó la instalación (/home/conpot/
conpot). La bitácora contiene la planti-
lla, el archivo de configuración, así como 
el usuario y grupo con el que se ejecuta 
el proceso cuando inicia el honeypot, los 
protocolos que habilita e inicia, errores y el 
registro de la actividad e interacción de los 
atacantes con el honeypot.

En la figura 10 se puede observar la direc-
ción IP del atacante (172.16.16.150), puer-
to origen (54516), método (GET) y código 
de estado HTTP (302, 200 y 404), así como 
la consulta que realiza y el navegador que 

Figura 9. Puertos en escucha

utiliza. Con esta información es posible 
identificar herramientas, países, patrones, 
malware y otros datos que nos puede servir 
para complementar la seguridad en nuestra 
organización

Prueba de concepto
A continuación, se muestra la interfaz web 
de un PLC, en el que se pueden observar 
datos del dispositivo de control industrial.

Una vez que el atacante encontró la inter-
faz web del dispositivo de control indus-
trial, tratará de obtener mayor información 
del PLC. Con Nmap es posible escanear y 
enumerar el dispositivo. La figura 12 mues-
tra la ejecución de Nmap y algunos datos 
del dispositivo como la versión, nombre 
del sistema, número de serie, marca, entre 
otros. También se muestra la bitácora que 
genera Conpot.

Figura 11. Interfaz web del PLC

Figura 12. Escaneo utilizando Nmap y bitácora de Conpot

Figura 8. Iniciar Conpot

Figura 10. Bitácora conpot.log
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Otra herramienta que se puede utilizar es 
plcscan, un programa hecho en Python. 
Con él podemos escanear el honeypot; el 
resultado de la ejecución nos muestra da-
tos del Controlador Lógico Programable 
(PLC). En la figura 13 se muestra la ejecu-
ción de plscan y la bitácora que genera el 
honeypot.

Si el honeypot tiene una dirección IP homo-
logada es posible que los atacantes lo pue-
dan encontrar con mayor facilidad. Existen 
organizaciones como Shadowserver que 
reúnen inteligencia de Internet con la mi-
sión de ayudar y poner fin a la ciberdelin-
cuencia. Por ejemplo, la siguiente imagen 
muestra los dispositivos que utilizan el pro-
tocolo IPMI (versión 1.5 y 2.0) y son accesi-
bles desde Internet.

Shodan es un motor de búsqueda dedi-
cado a encontrar dispositivos conectados 
a Internet. Es posible encontrar PLC, re-
frigeradores, televisiones, cámaras web y 
otros dispositivos del Internet de las Cosas  
(Internet of Things, IoT). Shodan cuenta con 
un mapa que rastrea y muestra la ubica-
ción de dispositivos de control industrial en  
Internet y de honeypots de ICS.

Figura 13. Escaneo con plscan y bitácora de Conpot

Figura 14. IPMI en Norte América (Shadowserver 
Foundation)

Nota
Debido a la reciente publicación de Debian 
9.0 (Stretch), si se desea instalar Conpot 
en esta nueva versión de sistema operativo 
se requieren algunas mínimas modificacio-
nes en los repositorios, paquetes y coman-
dos para ejecutar con éxito el honeypot.
 
Stretch necesita sus propios repositorios, 
para esto se edita el archivo /etc/apt/
sources.list, que contiene la lista de 
repositorios de donde se pueden obtener 
los nuevos paquetes para esta nueva ver-
sión.

Stretch (Debian 9) dividió algunos paquetes 
para proporcionar mayor mantenibilidad 
del sistema, otros paquetes mantuvieron el 
mismo nombre y dejó de distribuir algunos 
otros paquetes que estaban disponibles en 
Jessie (Debian 8). La siguiente figura 
muestra los paquetes necesarios que 
requiere Conpot para su instalación.

Figura 16. Configuración de los repositorios en Debian 9 
(Stretch)

Figura 17. Instalación de paquetes para Conpot en 
Debian 9 (Stretch)

Figura 15. ICS Radar (Shodan)

https://www.shadowserver.org/wiki/
https://ics-radar.shodan.io/
https://www.debian.org/News/2017/20170617
https://www.debian.org/releases/stable/debian-installer/
https://www.debian.org/releases/stable/debian-installer/
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Otro cambio en Debian 9 es que el paquete 
net-tools no forma parte de las instala-
ciones por omisión y no se encuentra el co-
mando netstat de forma preestablecida. Es 
posible utilizar el comando ss como susti-
tuto de netstat. La figura 18 muestra el uso 
de ss para verificar los puertos que utiliza 
Conpot cuando se encuentran en escucha 
(LISTEN) dependiendo de la plantilla utili-
zada al iniciar el honeypot.

Conclusiones
Conpot cuenta con plantillas que le 
permiten simular diferentes dispositivos 
industriales como una Interfaz de 
Administración de Plataformas Inteligentes 
(IPMI), un sistema de monitoreo de 
tanques, un medidor de energía eléctrica 
o un PLC. Estas características hacen de 
este honeypot una herramienta muy útil 
para la detección de escaneos, ataques, 
ciberdelincuentes o equipos propagando 
malware.
 
Las tecnologías honeypot son un me-
canismo de detección que, a partir del  
procesamiento, análisis e interpretación 
de las bitácoras, permite generar inteli-
gencia para enfrentar las amenazas y po-
der tomar acciones para mitigarlas de esta 
manera mejorar la seguridad en las redes 
industriales.
 
Es importante entender la naturaleza de las 
redes industriales para conocer el proceso 
particular de cada organización con el fin 
de establecer una línea base de seguridad 
que permita aplicar una estrategia de se-
guridad en profundidad (Defense in Depth) 
a estas redes. Esta estrategia nos permitirá 
agregar capas de seguridad al segmentar 
la red y aislar los sistemas críticos.

 Es de vital importancia proteger la infraes-
tructura crítica industrial debido al impacto 
que puede tener en la sociedad. Organiza-
ciones como NERC, NIST, ISA, ISO/IEC y 
otras se han preocupado por el riesgo que 
implica que los ICS sean vulnerados, por lo 

Figura 18. Puertos en escucha en Debian 9 (Stretch)

que proveen de regulaciones, estándares, 
buenas prácticas y recomendaciones para 
formar una base de seguridad en redes in-
dustriales. Se recomienda leer los docu-
mentos que han publicado al respecto.
 
Si deseas ver el video del artículo consul-
ta el canal SeguridadTV de UNAM-CERT o 
entra directamente aquí.
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