No. 27 / septiembre - octubre 2016

e WMLl INACINA

- -

electronico

Comercio | Spampot Il | Gobierno de Seguridad Politicas de | Ghost I

ciberseguridad en nube seguridad



LNICHI O .Seguridad

Cultura de prevencion para Tl

Consejos para desarrolladores web con enfoque a
comercio electronico

Spampot para captura de correo electronico
no deseado Il

¢ Gobierno de la ciberseguridad?

Seguridad en la nube para una IES

Politicas de seguridad informatica para las nece-
sidades del usuario actual

N B EE N

Ghost: Honeypot para malware que se propaga a
través de dispositivos USB - Parte |l 27

Universidad Nacional Autbnoma de México. Direccién General de Computo y Tecnologias de Informacién y Comunicaciéon. Coordinacion de
Seguridad de la Informacion/lUNAM-CERT. Revista .Seguridad Cultura de prevencion para Tl M.R., revista especializada en temas de segu-

ridad del UNAM-CERT. Se autoriza la reproduccién total o parcial de este contenido con fines de difusion y divulgacion de los conocimientos
aqui expuestos, siempre y cuando se cite completa la fuente y direccion electrénica y se le de crédito correspondiente al autor.




Seguridad como estrategia
de negocio

La gobernanza de TI

En el ultimo afo se ha detectado un aumento de
amenazas dirigidas a organizaciones publicas y
privadas. Los ciberdelincuentes buscan un eslabén
débil, ya sea una persona o un punto vulnerable
en los procesos de las organizaciones para obte-
ner beneficios de distinta indole pidiendo rescate
por informacién, haciéndose pasar por directivos
para engafnar a usuarios o realizar chantajes.

A pesar de la problematica, investigaciones rea-
lizadas por firmas de seguridad, dependencias
gubernamentales y grupos universitarios indican
que estos organismos no velan lo suficiente por su
seguridad al no considerarla un area de importan-
cia fundamental, inclusive descartandola como una
inversion o estrategia de negocios.

La carencia o la mala elaboracion de las politicas,
asi como la deficiente aplicacién para el uso de
herramientas Tl, son sdlo algunas de las preocu-
paciones reflejadas en los articulos que conforman
esta edicion.

Consideramos que la estructura de una organi-
zacién debe estar comprometida en la genera-
cion, comprensidn y ejecuciéon de mecanismos y
politicas internas claras para que se asegure la
realizacion de buenas practicas y asi garantizar la
seguridad.

Los autores en este niumero abordan la elabora-
cion de politicas de seguridad y brindan recomen-
daciones para el uso de herramientas Tl. También
continuamos con temas presentados en el nUmero
anterior, como la implementacién de un spampot
y la configuracién de un laboratorio virtual para
analizar malware.

Esperamos que disfrutes este numero de Revista
.Seguridad.

Katia Rodriguez Rodriguez
Editora
Coordinaciéon de Seguridad de la Informacién
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Consejos para desarrolladores
web con enfoque a comercio

electronico

Jesus Mauricio Andrade Guzman

Este articulo esta orientado para negocios
pequenos y medianos, asi como equipos de
desarrollo que buscan tener presencia web.
La demanda de comercios en linea se esta
incrementando considerablemente. EI mane-
jo de transacciones monetarias en linea, sin
considerar aspectos de seguridad informéatica,
pone en riesgo la informacion de clientes y
vendedores, por lo que es necesario contar
con un plan de desarrollo integral que conside-
re al menos las cuestiones basicas de seguri-
dad.

A continuacion se muestra un panorama
general de los problemas de seguridad que
se presentan durante el desarrollo de una
solucion de comercio electronico y se discu-
tiran consejos basicos a tomar en cuenta. No
se pretende profundizar sobre varios temas

relacionados, pero se ofreceran algunas refe-
rencias de consulta. Algunos de ellos pueden
no aplicarse al flujo de desarrollo de su empre-
sa 0 equipo de trabajo por alguna razén, pero
es importante que se consideren en lo general
al menos. Del mismo modo, estas recomen-
daciones son suficientemente generales para
aplicar en cualquier metodologia de desarrollo,
lenguaje de programaciéon o enfoque que se
adopte al desarrollar un sistema que pretenda
ser tienda en linea.

Introduccion

Actualmente no sélo hay mas dispositivos
conectados a Internet, también confiamos mas
en ellos y hacemos todo a través de la red.
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El comercio en linea esta creciendo de mane-
ra importante, tan sélo en México el comercio
electronico crecié 34% en 2014 (AMIPCI,
2015). Debido a esta tendencia, una tienda
de ropa, juguetes, alimentos o practicamente
lo que sea, si no esta ya ofreciendo sus pro-
ductos en linea, muy pronto buscara entrar al
mundo del comercio electrénico.

Existen varias maneras de ofrecer productos
y servicios por Internet, una empresa puede
optar por:

A. Desarrollo libre. Este punto abarca tanto
el disefo, desarrollo e implementacion de
una aplicacion de comercio en linea, como
el uso de herramientas de desarrollo pre-
fabricadas para personalizar soluciones a
través de un cddigo (generalmente PHP,
Java, JavaScript, CSS o HTML). Una em-
presa o un consultor externo puede desa-
rrollar su propia plataforma utilizando herra-
mientas como Magento, WooCommerce o
PrestaShop e incluso desarrollar las fun-
cionalidades completas con herramientas
de programacién como Codelgniter, Zend,
Bootstrap, entre otras.

B. Catélogo en linea. Es posible utilizar una
plataforma para ofrecer productos como
Amazon, MercadoLibre o eBay, las cuales
ofrecen la gestibn completa del proceso
de venta, es decir, los métodos de pago,
envio, seguimiento de usuarios, inventario,
etcétera. Normalmente un usuario de estos
servicios soOlo debe crear una cuenta y pro-
porcionar la informacion de sus productos
para empezar a vender.

C. Software como Servicio. También pueden
optar por soluciones SaaS (Software as a
Service) como Shopify, Volusion, Square
Space, entre otras. Estas ofrecen su plata-
forma a través de una cuota mensual, de
esta manera una empresa puede persona-
lizar y publicar una tienda en linea sin tener
gue contar con infraestructura propia.

El comercio en linea es actualmente un mer-

cado en crecimiento (Informe sobre la econo-
mia de la informacion, 2015). Existen muchas
alternativas y los actores involucrados buscan

satisfacer a usuarios que cada vez estan mas
conectados y acostumbrados a las nuevas
tecnologias. Los retos a los que se enfrentan
los mercados en desarrollo como México tam-
bién son nichos de oportunidad para empresas
internacionales y la competencia que deben
enfrentar las empresas de desarrollo en nues-
tro pais es cada vez mayor.

Muchas empresas de tecnologia dedicadas

al desarrollo de software ofrecen actualmente
soluciones de comercio electrdnico, y si no,

lo haran pronto. Es muy importante que en

el desarrollo de las soluciones se tomen en
cuenta tanto la seguridad de las transacciones
en linea que se realizan, asi como la privaci-
dad de los clientes a los que estéa dirigida esta
tecnologia.

Consejos

Estos “consejos” pueden ser leidos como
simples comentarios de situaciones generales
a los que se puede enfrentar un desarrollador
web con un proyecto de tienda en linea.

Sobre el uso de HTTPS y la inyeccion de
codigo

Utilizar HTTPS es un requisito indispensa-
ble para un comercio en linea pero no ofrece
defensa para la mayoria de los ataques ci-
bernéticos. El desarrollador debe estar cons-
ciente de las ultimas tendencias en ataques
y estrategias de defensa para sus sitios web.
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https://magento.com/
https://www.woothemes.com/
https://www.prestashop.com/
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http://www.zend.com/
http://getbootstrap.com/
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http://www.ebay.com/
https://en.wikipedia.org/w/index.php%3Ftitle%3DSoftware_as_a_service%26oldid%3D708416639
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https://www.shopify.com/
https://www.volusion.com/
https://www.squarespace.com/
https://www.squarespace.com/

No es suficiente activar el soporte para HTTPS
en un sitio web, es necesario atender buenas
practicas de seguridad durante todo el ciclo de
desarrollo del software, contemplar actualiza-
ciones y pruebas de seguridad durante la vida
del sistema.

En numeros anteriores de esta revista se ha
discutido la utilizacion de un canal cifrado para
transmitir trafico web; también se han ofrecido
consejos para evitar fraudes en linea. Actual-
mente resulta alentador saber que en la mayo-
ria de los servicios en Internet ya se utiliza al-
gun método de cifrado para la informacion que
viaja por la red o al menos se ofrece la opcion
de usarlo. Sin embargo, basta con revisar las
listas de 2010 0 2013 de OWASP de las prin-
cipales amenazas que afectan a aplicaciones
web, en las cuales la primera amenaza regis-
trada desde hace varios afios es la inyeccion
de codigo.

La inyeccion de codigo ocurre cuando los
datos de entrada a las aplicaciones no estan
debidamente validados, abriendo el paso a
posibles ataques. Para “inyectar” cédigo mali-
cioso o consultas con intenciones maliciosas
no es relevante si la aplicacion web se trans-
mite o no usando algun tipo de cifrado. Es
importante distinguir esto, porque pensar que
HTTPS protege de este modo a una aplica-
cién puede resultar peligroso por la omision
de otras precauciones, como la validacion y

la deteccion de amenazas. Hablando de esto,
también en numeros anteriores se ha discutido
el tema de la deteccion y proteccion de aplica-
ciones utilizando un Firewall de Aplicacion.

Por supuesto, estas medidas se aplican mas
a un enfoque de desarrollo de un sitio web
propio, en el cual se tiene el control de las
entradas y nucleo del sistema. Utilizar una
plataforma como Magento o WooCommerce
permite delegar esas funciones pero solo si
estan actualizadas a la Ultima version, porque
son precisamente esos problemas los que se
corrigen en cada iteracion.

Desarrollar con CMS o sin CMS

En estos dias, el desarrollo web se ha orien-

tado considerablemente a la utilizacion de
gestores de contenido (CMS por sus siglas en
inglés). El méas popular para comercio elec-
tronico es Magento, que ha sido la plataforma
de desarrollo de comercio electrénico desde
hace varios afnos. Los problemas de seguri-
dad aplican también a este tipo de plataforma
y es importante tener en cuenta las medidas
preventivas que se pueden tomar. En nUmeros
anteriores también se han discutido consejos
de seguridad que se refieren a este tipo de
tecnologia.

Se puede argumentar que usar estas platafor-
mas prefabricadas es “menos seguro” porque
la aplicacién web se expone a problemas
conocidos por miles de personas y es posi-
ble explotarlos con mayor facilidad; lo cual

es cierto, pero con reservas. Desarrollar una
aplicacién web sin usar gestores de contenido
especializados en comercio implica que se
deben tomar las precauciones minimas para el
manejo de entradas para evitar problemas de
inyeccion y otras vulnerabilidades.

Es cierto que el mayor numero de vulnerabili-
dades se encuentran en los gestores de conte-
nido por su popularidad, pero hacerlo sin ellos
tampoco es garantia de que sea mas seguro.
La complejidad de las transacciones mone-
tarias, la gestion de cuentas de clientes del
comercio en linea, inventarios y otros factores
derivados de ser una tienda en linea, hacen
gue una aplicacién derivada de un desarrollo
propio sea dificil de disefar, implementar y
mantener. Por un lado, pareceria que al tener
un mayor control del desarrollo se pueden
prevenir vulnerabilidades, pero en el caso
particular de una tienda en linea, la compleji-
dad y tamano de este tipo de proyectos supera
a una pagina web convencional. Ademas de
esto, encontrar recursos humanos para el de-
sarrollo propio no siempre es sencillo por las
capacidades necesarias para llevarlo a cabo.
Una aplicacidén personalizada puede facilmen-
te salirse de un presupuesto ajustado.

Por estas razones parece inevitable, al menos
considerar, el uso de un gestor de contenidos
para un proyecto de comercio en linea.
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Mercado de complementos y plantillas

Si se decide usar un CMS debe tomarse en
cuenta medidas de seguridad al utilizar plan-
tillas (cf. templates) y complementos (cf. plu-
gins). El uso de estos elementos en el desa-
rrollo web a través de un CMS es comun y en
el caso de tiendas en linea, los complementos
y plantillas normalmente tienen un costo; esto
ultimo es porque las plantillas y los comple-
mentos estan orientados a generar un ingreso
al ser para una tienda en linea.

El consejo de prevencion que se da normal-
mente es tratar de mantener los complemen-
tos y plantillas siempre actualizados, al igual
que el motor principal del CMS. Este es un
buen consejo y debe ser el primer paso, pero
también es importante elegir complementos
con una reputacion bien establecida y con
soporte del autor o de la comunidad.

Para el caso particular de tiendas en linea
también es importante considerar el mercado
de complementos y plantillas comerciales. Por
la naturaleza de la distribucién de estos ele-
mentos, la pirateria no es rara en este tipo de
desarrollo y puede ser una preocupacion mas
para el desarrollador y el duefio del recurso.

No se hablara de los problemas legales o
éticos de piratear complementos o plantillas[1]
ya que este tema puede tener muchas impli-
caciones a tratarse en otro momento. El tema
es delicado pero es necesario hablar claro al
respecto: en México la pirateria es un proble-
ma comun y un desarrollador con presupues-
to restringido 0 con poca experiencia puede
verse tentado a descargar una copia ilegal de
estos elementos para construir una tienda en
linea.

Una posible solucién a este problema es
transferir la responsabilidad de la infraestruc-
tura de la tienda a un tercero, de esta manera
las actualizaciones, complementos y varias
cuestiones de desarrollo se transfieren a esas
entidades. Algunas plataformas que se pueden
utilizar para ofrecer productos son Amazon,
eBay o Mercado Libre. Esta alternativa permite
la venta de productos en linea, pero restringe

el formato en el que se mostrara y la manera
de procesar los pagos. La eleccidén de estas
tecnologias dependera del objetivo del nego-
cio y de los productos que se quieren poner en
venta. Por otro lado, se puede requerir cierto
tipo de personalizacion en la tienda en linea,
es ahi donde entra la alternativa de Software
como Servicio.

Desarrollo con Software como Servicio

Las soluciones que ofrecen comparnias como
Shopify, Volusion, Square Space y muchas
mas transfieren la administracion y mante-
nimiento de la infraestructura tecnologica a
una de estas empresas. Para contar con una
tienda en linea, el usuario s6lo debe subir sus
productos y personalizar el funcionamiento de
acuerdo con sus necesidades.

Esta alternativa es un poco mas restringida
que el desarrollo personalizado que se analizd
antes, pero tiene la ventaja de poder persona-
lizar mas en comparacién con los servicios de
sitios como Mercado Libre o Amazon, que no
lo permiten. El modelo de negocio de estos si-
tios generalmente incluye una cuota mensual y

~
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posiblemente una cuota adicional por transac-
cion (un porcentaje de cada venta). Por otro
lado, servicios como estos no permiten acce-
der al sistema operativo o a las caracteristicas
internas de la arquitectura.

La forma de monetizar el servicio en estas
empresas da la percepcion de ser mas cos-
tosas que las opciones anteriores, principal-
mente porque tecnologias como Magento o
WordPress son de cédigo abierto y de distri-
bucion libre. Sin embargo, debe considerarse
cuidadosamente el precio real de desarrollar
una tienda con software libre. EI conocimiento
necesario para desarrollar un sitio con herra-
mientas de cbdigo abierto es considerable si
se compara con servicios como Shopify.

La ventaja de usar Software como Servicio
desde el punto de vista de seguridad es que
las actualizaciones, parches y mantenimiento
en general corren a cargo de estas empresas.
Si se toma en cuenta que una tienda tiene el
propdésito de generar ingresos, puede ser visto
como una inversion para poder ofrecer produc-
tos en linea de manera segura.

Conclusion

La decisidon de ofrecer productos por Internet
es un paso importante para una empresa en
crecimiento y va de acuerdo con las tenden-
cias del mercado global. Debe pensarse bien
cuales son los requerimientos y el objetivo de
contar con una tienda en linea, para elegir el
servicio que pondra en marcha la tienda en
linea.

La responsabilidad de las empresas de tec-
nologia y equipos de desarrollo para cubrir
esta necesidad es cuidar la informacion de
sus clientes. Por ello es conveniente tomar en
cuenta las recomendaciones minimas para
proteger la informacion durante todo el ciclo
de desarrollo y mantenimiento de este tipo de
sistemas.
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———. (2016). Software as a Service. Wikipedia, the
Free Encyclopedia. Recuperado de https://en.wikipe-
dia.org/w/index.php ?title=Software_as_a_service&ol-

did=708416639
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Spampot para captura de
correo electonico no deseado |l

Miguel Raul Bautista Soria

En el articulo anterior se abordaron los reque-
rimientos funcionales de la herramienta spam-
pot, un honeypot enfocado en capturar, anali-
zar y ayudar a identificar el origen o destino de
los correos electrdnicos no deseados. En esta
segunda parte se mostraran las formas de
ejecucion de spampot.

Funcionamiento y estructura

La herramienta fue desarrollada para interac-
tuar con equipos que envien correo malicioso
en Internet por medio de una arquitectura
cliente-servidor, es decir, los clientes (remi-
tentes de correo malicioso) se conectan al
servidor (spampot) por medio de un socket,
el cual se encuentra a la espera de nuevas
conexiones en el puerto 25 (reservado para
SMTP). Por cada conexion de un cliente, el
servidor crea un hilo para atender dicha peti-

cién, la cual consistira en el envio de un correo
electrénico malicioso y el servidor simulara el
envio del correo a su destino. Para este caso,
los correos no son enviados pero si analizados
en busca de patrones que puedan dar un in-
dicio sobre alguna actividad maliciosa, ya sea
recurrente o0 que se detecte por primera vez en
la red en donde se ejecute la herramienta.

Spampot esta estructurada para analizar el
correo electrénico recibido en cuatro fases:

La primera es la fase de red y recoleccion
en la cual se llevan a cabo todas las funciones
para preparar al servidor: verificar que se pue-
da poner el puerto 25 a la escucha en TCP;
procesar todas las variables para los registros
del servidor, tales como el directorio de traba-
jo,el directorio para guardar los correos elec-
tronicos, la ubicacion de la bitacora de eje-
cucion del programa y algunos parametros
extra para el analisis de correos; obtener la
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informacion de red de los clientes conectados,
es decir, la direccion IP y el puerto origen, y
los comandos para la interaccion por medio de
SMTP.

La segunda fase se ejecuta cuando la cone-
xion con el cliente se ha cerrado y consiste en
leer el archivo con la informacion del correo
electronico y buscar dentro de éste patrones
de cadenas de caracteres que hagan referen-
cia a campos especificos de un correo electro-
nico. Debido a que la informacidn se recolecta
en un archivo de texto plano, al emplear ex-
presiones regulares con el lenguaje de progra-
macion Perl, la busqueda de estos patrones
en el archivo de texto se lleva a cabo de forma
rapida y sencilla.

Dentro de los patrones al buscar se encuen-
tran las siguientes categorias:

+ Direcciones de correo electronico origen 'y
destino con el formato basico
usuario@dominio.comy sus variantes

+ Asunto del correo a través de la palabra
Subject

+  Nombres de usuario obtenidos de las direc-
ciones de correo electronico

+ Direcciones IP (versidon 4) origen y desti-
no y direcciones IP en los encabezados y
cuerpo del correo

+ Las URL que representan la direccién y
ubicacion correcta para acceder a un recur-
so en Internet

+ Patrones predefinidos por el usuario, para
encontrar informacién mas especifica

Una vez que se han encontrado estos patro-
nes dentro del archivo de correo electrdnico,
todos y cada uno de ellos son almacenados
en un tipo de dato de Perl lamado arreglo
asociativo hash, que es un conjunto de datos
conformado por una llave y un valor. De esta
manera es muy facil almacenar informacién
gue se requiera cuantificar, expresar un niume-
ro o agrupar datos dentro de otros (anidamien-
to).

En la Figura 1 se muestra un archivo de correo
electronico capturado por la herramienta el 7
de septiembre de 2014 y contiene la siguiente

informacion (los caracteres #’ o0 ‘X’ ocultan
informacion sensible que pudiera comprometer
al sensor o a los usuarios de correo electroni-
co involucrados):

EHLO s15706526

MAIL FROM:<sales@amazonaws.com>

RCPT TO:<fIXvXiX###@gmail.com>

DATA

MIME-Version: 1.0

From: sales@amazonaws.com

To: fIXvXiX#H@gmail.com

Date: 7 Sep 2014 12:21:00 +0200

Subject: ## ##.##.129,sales@amazonaws.com,sales

Figura 1. Muestra de correo electronico capturado el 7/9/2014

De este archivo de correo electronico se obtu-
vo la direccion IP que se conecté al sensor y
desde donde se envio toda la informacién. La
segunda fase obtuvo los valores mostrados en
la figura 2:

Subject: #& ## ##.120 postmaster@amazonaws.com, postmaster

Usernames: fIXvXiX##H#@gmail.com|2, postmasterf@amazonaws.com|3

Figura 2. Registro generado por la segunda fase de ejecucion

En la tercera fase de la herramienta se llevan
a cabo dos acciones. La primera consiste en
utilizar las URL encontradas para descargar
posibles archivos maliciosos o relacionarlos
con actividad maliciosa que intenta propagarse
a través de correos electrdnicos. La segunda
es decodificar los archivos adjuntos del correo
electronico, los cuales viajan en una cadena
de caracteres codificados en Base64.

Al finalizar la tercera fase, todos los archivos
descargados o decodificados son sometidos a
una verificacion de integridad utilizando un al-
goritmo digestivo llamado MD5. Gracias a este
algoritmo, se podran comparar las cadenas
MD5 obtenidas de los archivos contra alguna
base de datos de firmas de archivos malicio-
sos en Internet, como Virus Total[1].

La cuarta y altima fase consiste en obtener
toda la informacion de los arreglos asociativos
que contienen los patrones buscados para
procesarla y enviarla a una base de datos;
ésta es el lugar l6gico donde se guarda toda la
informacion de las direcciones IP de los clien-
tes y de los sensores, los patrones encontra-
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dos, las URL y los MD5 de los archivos que se
relacionan con el correo electronico capturado.
Una vez insertada en la base de datos toda la

informacion recolectada, se cierra la conexion

con la base de datos y el hilo termina, liberan-

do la memoria y archivos utilizados para aten-

der una nueva conexion.

Estructura de la base de datos

Los datos almacenados en la base de datos
se guardan por medio de eventos, es decir,
cada conexion al servidor (sin importar si es

la misma direccién IP origen) se considera un
evento. Cada evento puede contener uno o va-
rios correos electronicos recibidos, ya que de
acuerdo al protocolo SMTP, se pueden enviar
desde uno hasta varios correos por conexion

a un servidor. Por cada evento se genera un
identificador de evento (id_event), se obtiene
la fecha y hora en que se registra la conexion,
y se registra la direccidn IP del cliente, la direc-
cion IP del sensor (para identificar cada sensor
en caso de contar con mas de uno) y los puer-
tos origen y destino. Toda esta informacion se
almacena en una tabla llamada Events, la cual
tiene como llave primaria al campo id_event.
Los patrones encontrados en cada evento se
almacenan en seis tablas dentro de la base de
datos:

* Binaries: con una llave primaria llamada
id_binary, el campo md5_listy la llave fora-
nea id_event.

+  Domains: con una llave primaria llamada
id_domain, los campos id_domain, sour-
ce_domain_list, destination_domain_listy
llave foranea id_event.

+ IPs:con una llave primaria llamada id_ip,
el campo ip_listy la llave foranea id_event.

+ Subjects: con una llave primaria llamada
id_subjecty llave foranea id_event.

»  URLs: con una llave primaria llamada
id_urly llave foranea id_event.

+ Usernames: con una llave primaria llama-
da id_usernamey llave foranea id_event.

Todas las tablas contienen una llave primaria
y, a excepcion de la tabla de eventos, una lla-

ve foranea. Esta llave foranea hace referencia
a la llave primaria de la tabla de eventos para
relacionar los patrones encontrados con un
evento determinado.

El formato utilizado para almacenar la informa-
cién dentro de la base de datos es:

patroéniino. veces,patron2ino. veces... patronNino.veces

Este provee una gran rapidez para consultar
la informacién almacenada utilizando expre-
siones regulares y técnicas de busqueda por
separadores de campos. Basta con realizar la
consulta a la base de datos en la tabla desea-
da y seleccionar cualquier campo que termine
con la palabra list, a continuacion se deben
separar los campos primero por comas (,) y
después por un pipe (l) para obtener la llave y
el valor del arreglo asociativo.

Ejecucion de la herramienta

Para ejecutar la herramienta, todos los modu-
los de CPAN deben estar correctamente insta-
lados y la base de datos configurada apropia-
damente. La configuracion de la base de datos
se debe hacer directamente en el servidor de
base de datos y consiste en crear una base

de datos denominada spampot y un usuario
llamado spampot, el cual debera tener todos
los privilegios sobre la base de datos spampot.
Todos los comandos de configuracién de la
base de datos se muestran en la Figura 3.

mysgl> create database spampot;
Query CK, 1 row affected (0.00 sec)
mysqgly create user 'spampot'@T127._0. ' identified by '
Cuery OK, 0 rows affected (0.01 sec)

mysql> grant all on spampot.* to 'spampor'@'127.0.0.17
Query OF, 0 rows affected ({0.00 sec)

mysql> exit
Bye

Figura 3. Configuracion del usuario de la base de datos

El puerto de red en el que la herramienta se
ejecuta es el 25, correspondiente a STMP de
acuerdo a la IANA. Todos los puertos menores
al 1024 se llaman puertos reservados y, por lo
tanto, requieren privilegios de administracion
para asignar una aplicacion en éstos.
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El comando de ejecucion de la herramienta y
los resultados de la misma al recibir y anali-
zar un correo electrénico se encuentran en la
Figura 4.

# perl spampot-ng.pl

Standard ountput debug mode on

Writing info to fhome/spampotfspampot/log/spampot. Tog
Connected to

dalabase: DBIimysql ; dbnans=spanpol ;hos L=127.0. 0. 1;porLl=3306
Cheoking the total of tables on DB: 0

Created table Dinaries

Created tanle Domalns

Crecated table Ewvents

Crealed Lable IPs

Created table Snbjects

Created table Urls

Created tahle M=ernames

BT 00 00 001 000 6O OO0 OO 600 00 8O 00 O AR
UHAM-HONEYNET PROJECT "

SST/UNAM-CERT PR
honeynetfseguridad. anam.mx S

Spampot Tool v1.0

B

Binding on 0.0.0.0:25

IELO mail.server.com

MATI. FROM: <mall nsergmall . Sarver.ooms>

RCP TO: <destinationfmail.cloud-server.com>

RCET TO: <deslinalivufmail.cloud-server.comns

DATA

Subject: Winner Hi,I would like to inform you that you have been
®elanten AR A WINNAT 1N onT lotto please go to:@

http: //bit.ly/1xP0ZulBye . QUIT

Connecled Lo

databage:DBI :mysql : dbname=gpampot *host=127.0.0_1 port=3306
Matched URL: http://bit.ly/1xP%EZal

Downloading File: 1xP9Zn0

Path: /home/spampot/spampot/ontput/binaries/152.168.0.200-
1416716730/ 1XFPIZul0

Created direoctory fhome/spampot/spampot/ountput/binaries/192.168.0.200-
1416716750

Matohed Snhjent: Winner

Matched Mail: mail unserfmail.scrver.com

Malched Email Domain: mail.server.com

Matched Mail: destinationfmail.cloud-server.com

Matched Email Domain: mail.cloud-server.com

Matohed Maill: destinationgmail.olond-server.oom

Matohed Email Domain: mail.oloud-server.oom

0 rfile(s) decoded

Signed file: 1xP%Zul - 9%55co0cdffelboofb01d54075f0%a08£4
Inserted Event with ID: 1

Iingarted Urlis tor avent [1]

Inserted Subjccta for event [1]

InserLled Usernames [or evenl [1]

Ingerted Binaries for event [1]

Figura 4. Ejecucion de la herramienta

En la ejecucion mostrada en la seccion ante-
rior se observa una salida con la opcion Debug
habilitada con el valor 1, por lo que se identifi-
can en pantalla varios mensajes que estan cla-
sificados en cinco codigos de color, los cuales
corresponden a:

+ Comando de ejecucion

+ Mensajes de ejecucion de la herramienta

* Mensajes relacionado con la base de
datos

+ Mensajes de correo electronico recibido

+ Mensajes de analisis del correo electroé-
nico recibido

En la Figura 5 se muestra la bitacora de la
herramienta correspondiente a la ejecucion
anterior, la cual Unicamente contiene los men-
sajes de la herramienta y las funciones como
fueron llevadas a cabo en la ejecucion.

El formato de la bitacora es el siguiente:
[Marca de tiempo]-{Tipo de mensaje]-[Seguimiento]-[Mensaje de la bitacora]

La marca de tiempo tiene el formato
AAAA-MM-DDTHH:MM:SS.

El tipo de mensaje utiliza cuatro etiquetas so-
bre la ejecucidn:

«  FATAL_ERROR: Error fatal y termina la
ejecucion inmediatamente.

+  ERROR: Error genérico que requiere de
una correccion por parte del usuario.

+  WARNING: Advertencia sobre un posible
fallo pero sin terminar la ejecucion.

« INFO: Informe de la ejecucién y las accio-
nes realizadas.

«  DEBUG: Muestra informacion mas detalla-
da y ayuda a detectar errores.

El seguimiento indica las funciones que han
sido ejecutadas en el momento en que se
escribe un mensaje en la bitacora; es un for-
mato separado por el simbolo ‘I’. Por ultimo, el
mensaje de la bitdcora indica la accién que se
esta realizando.

[2004-11-11T22:15:14] = [INFO] = [m2in] - [Chazking Jpampat zenfig...]

1%1-[1KFUI-imain|-INE1ting ints to (home/spampot/=pa=mpot/logl=pampot.logl

[2014 21 ZZTZE.25.14] - [INTO] - [CheckCunliylCunmes baze]  [Cumascied bw davab yayl =]

[2004-21-22T22:25:14] - [INFO] - [CheckCanfig| CheckTables] - [Checking the total of sablez an 08: 7]

T4]-[THFO]=[mzin] = [Searsing Tpampas Teal =1 0]

- [IKTG] - [main| oa:

arced DMIF Jerver binded om 0.0.0.0:23]

021 -[INFO] - [FeareBerrer|Collestar] - [Baring data ines fils: 192.1€8.0.200-

cTor]-[Command not recognised (RCF TO:

arcServeriCollectori=-(Saring dava imco file: 1%32.188.0.200-

[7014-11-77T77-78-57] - [TNFO] - [TeartBarver [Cnllactar] - [Clnesd fila- 187 168 0 F00-141K716750]

[20L4-11-2IT2Z:28:37] - [INTOI- 1|Connecthacabase] =[O

[2804 41 22T22.25.57] [INTY] [PasscMail |Genlals] - [Geusicy URLa]

[2014-121

2:E7] - [INFO]- i1|GasTsle]-[Losking blasklisms pastesns = URla]

Z5:351 - [INFUI- [GetlUrls | DownloadUKL] - | bownloading URLs|

[2804 41 227T22.25.58]  [INTO] - [Geelels|DuwalvadlRL] - [Dusoluvadioy File. 1aFEEuD)

[2024-11-22T22:28:50]- [INFO] - [Suelrla | Do
Jrome 2pampot/ spampat/cutput/binaries,

[2004 21 22T22.20.5%] [INTC) ([ParseMail |Gevdubjecis] [Gevtiny Jubjeces]
£:80] - [INF0]- [Pazaalizil |CasSubjazsn]-[Lecking blazkliss pattarns =n Jubjactal
ZE:39) - [INFUI-IParseMail |IGetl¥s |~ [Getting Ll

122:38]- [INTG] - [FarseMail|GezDomains]- [Geccing Source Domains]

2:£0] - [INFO]- [ParzcMail |CesDemaina]-[Cetting Destinasion Domains]
~[THF]—[Paraelsil |GeeNomaine]-[Grssing Frzila]
- INTGI-1 11 1-[Decoding 1

8:£5] - [IFFO] - (I i1|Gese: Lizt]~[Cetbing sign of devnlomded £ilea]

-[INFC]-[Parsalsil |IrswztEvant]- [Inssrtad avent with ID: 1]

=IIKFUI=IFarseMailllnsertEvent]i-[inserted Urls for evemt Il1]
[2014-41 22722 28.55]  [INT®] - [ParocMail |ToseseBveai]  [Inscsved Jubjecea Loz eveme [1]]

[2024-21 -[INFO]-[Parmadsil |IrawztEvant]

reszted Usarnazes for avens [1]]

1201411 -IIKFUI-I¥arsedaill|insercivent]-(inserted Simaries for evemt (111

Figura 5. Bitacora de ejecucion
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Resultados

Con el objeto de verificar el correcto funcio-
namiento de la herramienta, se llevé a cabo
una fase de pruebas para descartar errores de
ejecucion, fallos en la recepcion y envio de los
comandos y la informacién, asi como el anali-
sis de la informacion que fue capturada.

Estas pruebas fueron realizadas utilizando
servicios de verificacion en linea, herramientas
de uso abierto y la ejecucion de la herramienta
directamente en el entorno de investigacion,
mencionado en la primera parte de este
articulo. Los servicios en linea utilizados para
las pruebas de la herramienta son:

+ MailRadar (http://www.mailradar.com/
openrelay/): Es un servicio que realiza 20
pruebas a través del envio de varios co-
rreos electronicos con diferentes remitentes
y destinatarios analizando las respuestas
del servidor de correo para determinar la
configuracion del servidor.

+  MXToolBox (http://mxtoolbox.com/
diagnostic.aspx): Servicio en linea que
realiza una verificacion del servidor SMTP
y ademas corrobora que el nombre de
dominio asociado al servidor corresponda
con el mensaje de inicio e identificacién del
servicio de correo que se ejecuta.

Las herramientas de uso abierto utilizadas
para probar la herramienta son:

+  SWAKS (http://www.jetmore.org/john/code/
swaks/): Denominada la navaja suiza para
SMTP (Swiss Army Knife for SMTP) es una
herramienta con varias opciones de ejecu-
cion para verificar el correcto funcionamien-
to de servidores de correo electronico.

+ relaycheck.pl (http://arpa.org/relaycheck.
pl): Es un programa escrito en el lenguaje
de programacioén Perl para realizar una
verificacion rapida de un servidor de correo
electronico mal configurado.

Dentro del entorno de investigacion se recibe
una gran cantidad de trafico de Internet hacia

las direcciones IP no asignadas de la red cor-
porativa, por lo que todo ese trafico originado
por otras aplicaciones o usuarios en Internet
se considera potencialmente malicioso. Bajo
este esquema se reciben multiples peticiones
de diferentes aplicaciones por lo que, con este
entorno, también se verifica la capacidad de
respuesta de la herramienta ante grandes can-
tidades de trafico.

Actualmente la herramienta se encuentra en
la versién 1.0. El codigo fuente de la misma
version se encuentra disponible y gratuito para
su uso y distribucion en el sitio GitHub. En la
siguiente URL se accede directamente a la
herramienta: https://github.com/miguelraulb/
spamhat. Dentro de la misma se encuentran
las instrucciones y requisitos para ejecutar la
herramienta, ademas se incluye un archivo
instalador (installer.sh) para automatizar todo
el proceso de instalacion incluyendo las de-
pendencias necesarias.

Conclusiones

Con el desarrollo y la implementacién de esta
herramienta se logroé una gran visibilidad en la
red para detectar nuevas amenazas y ataques
debidos a la recepcion masiva de correo elec-
trénico no deseado en una red corporativa.
Ademas, en conjunto con el analisis de patro-
nes, se pudieron determinar las direcciones de
correo electrénico, direcciones IP y nombres
de dominio mas utilizados dentro de estos ata-
ques. Finalmente con el analisis del contenido
de los archivos adjuntos y de las URL conte-
nidos en el cuerpo del correo electronico, se
lograron detectar sitios con contenido malicio-
so, informacién fraudulenta o redirecciones a
otros sitios maliciosos.

Debido a la forma en como se almacena la
informacion dentro de la base de datos, se
puede obtener un histoérico de la actividad
recolectada y clasificarla por dia, mes y afio.
Gracias a estos historicos la informacion de
los ataques recibidos es mas facil de revisar,
entender y de comprender.
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Figura 6. Top 20 paises atacantes detectados en el entorno de investigacion
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[1] Virus Total es un sitio en Internet que permite anali-
zar archivos, obtener el MD5 del archivo y compararlo
con una lista de antivirus comerciales para asi saber si
el antivirus detecta la pieza maliciosa. También permite
buscar directamente una cadena MD5 o una URL y rea-
lizar el mismo analisis que con un archivo malicioso.

Si quieres saber mas consulta:

« Spampot para la captura de correo electré-
nico no deseado

+ Evita el correo basura: antispam

+ Dia de limpieza

Miguel Raul Bautista Soria

Ingeniero en Computacion por la Facultad de
Ingenieria de la Universidad Nacional Autono-
ma de México (UNAM). Colaboré desde agos-
to de 2011 hasta septiembre de 2014 en la
Coordinacion de Seguridad de la Informacion
/UNAM-CERT en el area de Deteccién de in-
trusos y tecnologias honeypot, en donde llevo
a cabo actividades de desarrollo, instalacion y
pruebas de tecnologias honeypot para anali-
sis y deteccion de actividad maliciosa. Cuenta
con las certificaciones SFCP de Sourcefire y
GCFW del SANS Institute. Actualmente labora
en el TAC de Cisco México, en el equipo de
seguridad informatica y es miembro oficial de
la organizacion de investigacion The Honeynet
Project.

o -Seguridad  UNAM-CERT

Culturs de prevencidn para Ti


https://www.virustotal.com/
http://revista.seguridad.unam.mx/numero26/implementaci-n-de-un-spampot-para-la-captura-de-correo-electr-nico-no-deseado
http://revista.seguridad.unam.mx/numero26/implementaci-n-de-un-spampot-para-la-captura-de-correo-electr-nico-no-deseado
http://revista.seguridad.unam.mx/numero-02/fraude-electr%C3%B3nico
http://revista.seguridad.unam.mx/numero-02/%C2%BFintermedios-para-transferencias-monetarias

¢, Gobierno de la ciberseguridad?

Rosa Xochitl Sarabia Bautista

Hoy en dia, las amenazas cibernéticas se
introducen en las organizaciones de diversas
formas, ya sea por medio de los empleados,
aplicaciones o sistemas utilizados en las
operaciones del negocio. Lo que se mantiene
constante es que existen riesgos en todas par-
tes. Hemos llegado a una nueva era del ciber-
crimen en la cual se realizan ataques dirigidos
a las empresas con la intencion de ocasionar
dano.

La seguridad requiere la participacion activa
de los altos directivos de las empresas. El
término que describe el compromiso de la alta
direccion es el gobierno corporativo, que es el
conjunto de responsabilidades y practicas ejer-
cidas por los responsables de una empresa
(por ejempilo, el consejo y la alta direccidn) con
el objetivo de proporcionar una direccion es-
tratégica, asegurar que los objetivos sean
alcanzados, garantizar que los riesgos
sean gestionados adecuadamente, y verificar

que los recursos de la empresa sean utilizados
de manera responsable.

Por lo tanto, la ciberseguridad debe ser parte
integral del gobierno corporativo para lograr
sus objetivos, no sélo para cubrir las necesi-
dades actuales sino también las futuras. En
general el gobierno de la ciberseguridad se
puede englobar en el de seguridad de la infor-
macién, dado que este ultimo puede manejar
informacion fuera del ciberespacio.

El objetivo de la seguridad de la informacion
es desarrollar, implementar y administrar un
programa de seguridad que alcance los si-
guientes cinco resultados basicos de un go-
bierno eficaz de seguridad:

1. Alineacion estratégica: Alinear la seguri-
dad de la informacion con la estrategia de
negocio.

2. Administrar los riesgos: Ejecutar medidas
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apropiadas para mitigar los riesgos y redu-
cir el posible impacto que tendrian en los
activos de informacion.

3. Entrega de valor: Optimizar las inversiones
en la seguridad.

4. Administracion de recursos: Utilizar el
conocimiento y la infraestructura de la
seguridad de la informacidn con eficiencia
y eficacia.

5. Medicion del desempeno: Monitorear y
reportar métricas de seguridad de la infor-
macion para garantizar que se alcancen los
objetivos.

Para lograr un gobierno eficaz, la alta direc-
cién debe establecer un marco que guie el
desarrollo y mantenimiento de un programa
integral de seguridad como el que se muestra
a continuacion:

.| Objetivos de la

Alta direccidn > R
organizacién

Estrategia de negocio

!

Direccién

!

CISO/Comité de |l
Direccion

Gestion de riesgos [ Estrategia de
seguridad de la informacién

Requerimientos
—
de seguridad

Programa de

seguridad

Planes de accion, politicas,
procedimientos de seguridad

Implementacion

[

Objetivos de
seguridad

y

Monitoreo [ reporte de
métricas
Andlisis de tendencias

Figura 1 (IT Gobernance Institute, 2006)

La Figura 1 muestra las relaciones y los par-
ticipantes involucrados en el desarrollo de

una estrategia de seguridad alineada a los
objetivos de negocio. La estrategia tiene como
entradas la estrategia de negocio, el estado
actual y deseado de seguridad, los requeri-
mientos del negocio y procesos, los resultados
de la evaluacién de riesgos y requisitos regula-
torios. La estrategia proporciona la base para
el desarrollo de los planes de accion (inicia-
tivas de seguridad) en cumplimiento de los
objetivos de seguridad.

Debido a que las organizaciones tienen diver-
sas necesidades y sus enfoques de gobierno
pueden variar, se ha identificado un conjunto

basico de principios y buenas practicas para
ayudar a guiar estos esfuerzos.

Principios:

+ Elriesgo de seguridad de la informacion es
mas que un problema de Tl: es un compo-
nente clave en la gestion de riesgos de la
organizacion, lo que requiere la supervision
de la direccion.

+ El riesgo tiene implicaciones legales que
los directivos deben entender.

+ Elriesgo debe ser un tema de discusion en
la junta de direccion de forma periddica.

* Los directores deben implementar un
marco efectivo de gestidn de riesgos en la
organizacion.

+ La alta direccion y el consejo deben eva-
luar el riesgo de seguridad de la infor-
macion al igual que otros riesgos a nivel
organizacion para asegurar que los riesgos
se acepten, eviten, mitiguen o transfieran.

Buenas précticas:

+ Realizar una evaluacion anual de la segu-
ridad de la informacion a cargo de la alta
direccion.

+ Llevar a cabo evaluaciones de riesgos pe-
ribdicos como parte de un programa global
de gestion de riesgos.

+ Implementar politicas y procedimientos
basados en las evaluaciones de riesgos.

+ Establecer una estructura de gestion de se-
guridad para asignar individualmente roles
y responsabilidades.

+ Desarrollar iniciativas para brindar seguri-
dad de la informacion a redes, instalacio-
nes, sistemas e informacion en general.

« Tratar la seguridad de la informacion como

parte integral durante el ciclo de vida de los

sistemas de informacion.

Proporcionar concientizacion, capacitacion

y educacién en seguridad de la informacion

para todo el personal.

Conducir pruebas y evaluaciones periodi-

cas para medir la efectividad de las politi-

cas y procedimientos de seguridad de la
informacion.

+ Creary ejecutar planes de accion para
manejar cualquier deficiencia de seguridad
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de la informacién.

+ Desarrollar e implementar procedimientos
de respuesta a incidentes.

+ Establecer planes, procedimientos y prue-
bas para proporcionar continuidad de las
operaciones.

« Utilizar las mejores practicas como ISO
27001, NIST SP 800, CoBIT, entre otros.

Marco de ciberseguridad del
NIST

Recientemente, el Instituto Nacional de Estan-
dares y Tecnologia (NIST) publicé un marco de
ciberseguridad que permite a las organizacio-
nes, independientemente de su tamano, grado
de riesgo o sofisticacion de sus medidas de
proteccion, aplicar las mejores practicas para
la gestion de riesgos que permita mejorar la
seguridad y resiliencia de sus infraestructuras.

Son cinco las funciones basicas del marco que
se definen a continuacion:

1. Identificar: Desarrollar el conocimiento de
la organizacidn para gestionar riesgos de
seguridad en sistemas, activos, datos y
capacidades.

2. Proteger: Desarrollar e implementar las
salvaguardas adecuadas para garantizar la
prestacion de servicios.

3. Detectar: Desarrollar e implementar las
actividades apropiadas para identificar la
ocurrencia de un evento de seguridad.

4. Responder: Desarrollar e implementar las
actividades apropiadas para actuar ante un
evento de seguridad detectado.

5. Recuperar: Desarrollar e implementar las
actividades apropiadas para mantener
planes de resiliencia y restaurar las capaci-
dades o servicios que fueron perjudicados
debido a un evento de seguridad.

# Gestion de activos
= Entorna de negocio LR«
= Gobicrno

= Evaluacidn de riesgos

= Estrategia de gestion de

riesgos

Oportunidades de mejora

# Control de acceso # Anomalias y eventos ® Planificacién de

izackin y w

formacién seguridad * Comunicacion * Mejoras

® Seguridad de datos * Procesos de deteccion ® Analisis

* Procesas y * Mitigacion

prucedimientos para la * Mejoras

protecién de
informacidn
* Mantenimiento

* Tecnolagia de

proteccién

Conclusiones

Para la mayoria de las organizaciones, el esta-
blecimiento de un gobierno de seguridad de la
informacion eficaz es una tarea primordial para
integrar los esfuerzos aislados de seguridad
gue puedan existir y lograr resultados signifi-
cativos en la reduccion de pérdidas.

La tendencia hoy en dia es que conforme las
organizaciones crecen, éstas se vuelven mas
dependientes de sus activos de informacion y
al mismo tiempo estan expuestas a amenazas
cada vez mas sofisticadas, por ejemplo, ran-
somware, ataques de denegacion de servicio
distribuido (DDo0S), las amenazas persistentes
avanzadas (APT), entre otras.

Es por ello que se requiere el apoyo de la alta
direccion y la asignacion de los recursos ade-
cuados, asi como la definicién de una estrate-
gia que guie las iniciativas de seguridad.
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Seguridad en la nube para

una IES

Israel Josué Novelo Zel

El uso del cobmputo en la nube es un cambio
significativo e importante en una Institucion de
Educacion Superior en México (IES). Si bien
es la respuesta ante las necesidades de ma-
yores y rapidas implementaciones de Sistemas
de Tecnologias de Informacién (STI), es claro
que conlleva muchos retos de seguridad con
el fin de tener éxito. El no atender las medidas
claves de seguridad en un ambiente tan dina-
mico, cambiante y creciente como es la nube,
seguramente arrastraria el proyecto de la nube
al fracaso o ante situaciones de enfrentamien-
tos legales de importancia.

No por esto se debe temer ante un cambio
tecnoldgico como la nube, ya que es un reto
gue conllevara todos nuestros conocimientos y
aptitudes sobre las tecnologias de informacion
y seguridad, para alcanzar el éxito del proyec-
to.

El uso de las tecnologias de informacién en
las Instituciones de Educacion Superior en
México (IES) han sostenido un crecimiento
muy importante en los Ultimos afios, debido a
la necesidad de mejorar servicios relaciona-
dos a procesos administrativos, académicos,
de investigacion, asi como optimizar el uso de
recursos humanos y financieros.

Ante esta creciente demanda de servicios y
necesidades, las IES estan mirando a nuevos
esquemas de computo que les permita conti-
nuar con la operacion e incrementar sus ser-
vicios, atender eficientemente a los usuarios

y bajar costos. En anos anteriores se podria
catalogar como ilégicas, sin embargo, hoy en
dia se han encontrado en la nube la respuesta
a los retos y necesidades.

Si bien el computo en la nube puede ser una
solucién prometedora para las IES, la utiliza-




cién de esta implica un compromiso mas alto
de seguridad. Las siguientes preguntas son
comunes al iniciar su uso: ;,Como es la seguri-
dad en la nube?, ;donde queda la informacion
de las IES?, ¢ se cumpliran las leyes y normas
del manejo de la informacion?, ;qué informa-
cion puede almacenarse fuera de las fronteras
del pais?, ;debemos implementar una solu-
cion basada en la nube al 100%?, ;debemos
utilizar la nube hibrida (un porcentaje en la
nube y otro en la red de la IES)?

Sin embargo, el cuestionamiento principal

es cdOmo una IES puede sacar ventaja de un
cambio de paradigma tan importante y que al
mismo tiempo garantice la seguridad de la in-
formacion de la institucion. Esta pregunta debe
contestarse con cuidado ya que cada IES
tiene diferentes politicas y lineamientos que se
deben cumplir, y de la misma forma tienen ne-
cesidades diferentes en cuanto a STI (algunas
tipo legacy), que podria impactar directamente
al éxito o fracaso de un proyecto, como es la
nube.

Para la seguridad en la nube de una IES de-
bemos tomar en cuenta los aspectos legales
y tecnoldgicos. Los aspectos legales estaran
determinados por la politica y lineamientos de
manejo de informacion de la IES, asi como
cualquier otra legislacion a la cual deba obli-
garse.

En cuanto a los aspectos tecnoldgicos es de-
terminante manejar una seguridad por capas
en los STl que vayamos a manejar en la nube,
es decir, que implique como minimo, seguridad
a nivel sistema operativo, de red, de aplicacion
y de transmision de los datos. Sabemos que
hoy en dia la nube puede ofrecernos Infraes-
tructura como Servicio (laaS), Servidores

Web como Servicio hasta Internet de las
Cosas como Servicio, entre otras. Segun la
solucion basada en la nube que necesitemos
es la seguridad que debamos aplicar.

Todas las capas de seguridad son importantes
y determinantes, sin embargo, las que estaran
interactuando con los usuarios o clientes son

de extremo cuidado. Podemos contar con una

gran infraestructura de red, datos y servicios
basados en la nube, pero a la par, debemos
contar con aplicaciones lo suficientemente
robustas para enfrentar inevitables ataques
informaticos.

Recomendaciones para el uso seguro de la
nube:

1. Implementar cifrado de datos. Esto puede
realizar desde la base de datos, discos
virtuales y necesariamente en las transmi-
siones de los mismos. Todo depende de los
requerimientos del STI.

2. Establecer medidas de emergencia. Con-
tar con respaldos automaticos que nos
permitan recuperar la mayor cantidad de
informacion, asi como la restauracion del
STI, en el menor tiempo posible; en la nube
esto es una realidad muy viable.

3. Contar con un proveedor de nube con-
fiable. En caso de utilizar un servicio co-
mercial, es determinante que el proveedor
pueda contar con los mas altos estandares
de seguridad y privacidad de la informacién
posible, ademas de poder cumplir con las
politicas y lineamientos de la IES.

4. Emplear personal competente. Es im-
portante contar con personal que tenga
las suficientes competencias para poder
realizar los trabajos en la nube y asi poder
explotar sus habilidades en el alcance de
los objetivos.
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Conclusiones

La nube no es una panacea, pero si es una
gran respuesta y puede representar la solucion
a multiples escenarios de STI, sin embargo,

si no se realiza bajo esquemas de seguridad
adecuados es muy probable que se convierta
en una pesadilla, y por ende se pierda infor-
macion y/o reputacién de la IES.

Es de suma importancia que el proveedor con
gue trabajemos cuente con estandares altos
de seguridad y privacidad, ya que, al estar
ocupando sus servicios, estaremos depositan-
do la confianza de la IES en su infraestructura.

No se debe temer a la nube, pero si debemos
contar con todos los requisitos de gestion de
las TIC y la seguridad de la informacion, es
decir, encaminar las buenas practicas y perso-
nal capacitado de la IES, para poder alcanzar
el objetivo planteado, o como dirian en Los
Tres Mosqueteros “todos para uno y uno para
todos”.
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Politicas de seguridad
informatica para las
necesidades del usuario actual

Héctor Jesus Pérez Mancilla

Los equipos que alguna vez fueron maquinas
superpotentes con millones de ciclos por minu-
to, ahora son sustituidos por pequenas ma-
quinas con 1/16 de su tamano original, con la
capacidad de ser portatiles e incluso de cuidar
la salud del ser humano. Asi también, Internet
esta marcando una tendencia hacia el cambio
ubicuo que en la actualidad llamamos el Inter-
net de las Cosas.

Por ello nos vemos en la necesidad de incre-
mentar el nivel en la seguridad e implementar
mas opciones de cualquier politica segura que
conozcamos, ya que ahora no solamente se
trata de salvaguardar la seguridad de la infor-
macién, sino también la integridad del propio
ser humano.

Es por eso que a las personas que se dedican
a la seguridad informatica de cualquier empre-

sa u organizacion se les ha dado una nueva
encomienda, una mision realzada en el ambito
de la seguridad informatica que demanda un
manejo de politicas mas complejas, con mayor
magnitud y con el fin de alcanzar el marco que
nos garantice la seguridad de la informacion,
siempre con un lenguaje asimilable para el
usuario promedio y un entendimiento minimo
en la tendencia de la seguridad.

En este articulo se destacara la necesidad de
tener buenas practicas en las empresas sobre
el manejo de la informacion y sus politicas de
seguridad. En la mayoria de éstas el usua-

rio promedio tiende a descuidar sus activos,
ya sea personal o empresarial, con el fin de
cumplir con su trabajo, lo cual provoca un in-
cremento en los reportes de incidentes que se
emiten en las organizaciones.




Se han encontrado empresas que carecen
de politicas de seguridad informatica o tie-
nen algunas mal elaboradas o sin sentido, y
otras que preservan politicas extremadamen-
te ambiciosas y dificiles de cumplir. Un claro
ejemplo es una entidad que basa la creacion
de sus politicas sin dimensionar el alcance de
un modelo como ISO 27001 y s6lo redacta el
documento con el propdsito de cumplir el es-
tandar, sin antes saber los retos tecnoldgicos
que conlleva.

Podemos encontrar una empresa que, con el
fin de tener un modelo de politicas, unicamen-
te las elabora basandose en reglamentos, sin
dar prioridad a la funcion principal: la protec-
cion de la informacién. Esto no solo lleva a
tener un régimen de politicas pobre, sino que
carecen de continua revision y cambio con el
fin de cumplir los requisitos, auditorias o pro-
cesos de evaluacion empresarial.

También existen empresas que se proponen
elaborar politicas extremadamente ambiciosas
gue no podran cumplir ya que, por lo regular,
no tienen los recursos necesarios en cues-
tiones econdmicas, tecnoldgicas o humanas.
Normalmente el ciclo de vida de este docu-
mento provocara la desaparicion y extincién de
éste de forma total o, en el mejor de los casos,
su adecuacion favorable.

¢ Como elaborar un documento
de politicas de seguridad in-
formatica y de seguridad de la
informacion?

Dada la importancia de un documento de esta
magnitud en cualquier empresa y en especial
en las empresas dedicadas a las TIC, al es-
cribirlo deben contemplarse previamente los
siguientes puntos:

1. Elaborar politicas claras. Cualquier usuario
promedio podra entenderlas, llevarlas a la
practica y cumplirlas en su totalidad.

2. Desarrollar politicas que la organizacion
pueda realizar en funcion del usuario, ya
que éste es quien logra que se lleven a
cabo.

3. Establecer politicas que la alta direccion de
la organizacidon desee y pueda cumplir, no
soélo elaborarlas para aprobar una auditoria
0 un proceso de evaluacion.

4. Fijar politicas concretas. Deben mostrar
tanto lo que se debe realizar como las limi-
tantes de lo que se pretende proteger o no
comprometer.

5. Toda politica que se pretenda incluir en el
documento se debe difundir; ningun usua-
rio debe desconocerla.

6. El documento debe estar en un lugar de fa-
cil acceso y consulta para que los usuarios
de la compania puedan leerla no como un
complemento a sus labores sino como una
obligacion expresa en su contrato.

7. Se debe dar una clasificacién de proteccion
de la informacién al documento, de eso
dependera su capacidad de difusion hacia
los usuarios.

8. Es indispensable que los proveedores de
servicios ajenos a la organizacion conoz-
can el documento para que se apeguen a
ellas y apoyen en su cumplimiento.

9. Las politicas deben tener una campana de
difusién: Puede ser distinta pero no ajena a
la campana de concientizacién en materia
de seguridad de la informacién, ya que de
ésta dependera que el documento sea ana-
lizado por todos los usuarios de la empresa
y no sea olvidado.
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10.Se debe tener como minimo una revision
del documento con una periodicidad me-
nor a los 180 dias. Lo mas importante que
debemos analizar y tener claro es que
ninguna politica es perfecta. Los usuarios
trataran de encontrar fallos en las mismas
para burlarlas o no ser sancionados. Por
€s0, ninguna politica es perpetua ni ha sido
“escrita en piedra”.

El marco de normatividad en el que nos basa-
remos para elaborar el documento debera ser
siempre aquel que nos acomode y sea acorde
a nuestra organizacion (su giro, su capaci-
dad tecnolégica y su capacidad humana). No
debemos ambicionar un marco normativo muy
complejo si no lo vamos a cumplir, ya que de
esto también depende que sea exitoso al po-
nerlo en marcha dentro de la empresa.

Respecto al marco de elaboracion en que se
basa, debera ser siempre en total y completo
apoyo de la direccion general o alta direccion
de la organizacion y contemplar que la per-
sona o area encargada de generar el mutuo
acuerdo de documentacion de seguridad sea
totalmente ajena al area de tecnologia. De
esta manera evitaremos que exista un error
muy comun cometido en las organizaciones:
atribuir funciones de juez y parte al area
tecnologica.

Es preferible tener una persona o area de
seguridad que no dependa de la tecnologia y
gue esté siempre a la salvaguarda de la segu-
ridad, verificando que se cumplan las politicas
Yy que se gestionen correctamente los inciden-
tes generados, con un seguimiento continuo
de los mismos hasta su remediacion.

No se puede dejar fuera nunca la ayuda de los
consultores externos quienes, a través de su
perfil de consultoria en seguridad informética,
han obtenido la certeza de verificar un docu-
mento de politicas en el marco de su normati-
vidad hacia la organizacion. Siempre es valido
utilizar a una de estas personas que no inter-
venga directamente en la organizacion, Unica-
mente en su verificacion de documentacion y
procedimientos de seguridad informatica.

¢, Coémo saber cuando nuestro
documento de politicas esta
terminado?

Las caracteristicas de nuestro documento al
final de la redaccion incluyen:

+ Ser entendible.

+  Ser facil de asimilar.

* Que pueda ser cumplido por cualquier
usuario de la organizacion.

+ Ser factible para el area de tecnologia.

+ Estar disponible para cualquier miembro de
la organizacion.

+ Ser leido por los proveedores externos
para que ayuden en su cumplimiento.

+ Tener por completo el apoyo de la alta
direccion de la organizacion.

Entonces podemos decir “mision cumplida” ya
que asi tendremos Politicas de Seguridad In-
formatica y de Seguridad de la Informacién, y
a partir de este momento comienza el cumpli-
miento del marco normativo en la organizacion
del que seran participes los usuarios finales.
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Si quieres saber mas consulta:

+ Gestion de seguridad de la informacién ba-
sado en MAAGTICSI

+ Lo que no debes pasar por alto para gestio-
nar la seguridad de la informacion

+ Hablando correctamente de la seguridad de
la informacion

Héctor Jesus Pérez Mancilla

Ingeniero en Computacion por parte del Institu-
to Politécnico Nacional, egresado de la Escue-
la Superior de Ingenieria Mecanica y Eléctrica
Unidad Culhuacan. Posee las certificaciones
Certified Ethical Hacker, Certified Hacking Fo-
rensics Investigator, Certified Network Security
y Certified System Administrator por pate del
EC-Council; y las Certified Information Sys-
tems Auditor y COBIT por parte de ISACA.

Ha dirigido diversas gerencias de sistemas en
el sector privado y dedicado en los ultimos 10
anos de experiencia en preservar la seguri-
dad de la informacion en diferentes areas de
seguridad desde formar parte de equipos de
pruebas de penetracion hasta dirigir actual-
mente equipos de cumplimiento de seguridad
y auditoria de sistemas en su rol actual como
Oficial de Seguridad de la Informacién de la
empresa ATEB Servicios, S.A. de C.V.
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Ghost: Honeypot para malware
gue se propaga a traves de
dispositivos USB - Parte |l

Jonathan Banfi Vazquez

En el articulo anterior se describié una forma
de instalar Ghost y algunas de sus caracteris-
ticas. En esta ocasion, se explicara como se
configura en el laboratorio virtual para ver paso
a paso la captura de una muestra de malware.

En esta seccion se mostrara el funcionamien-
to del honeypot Ghost al infectar una de las
maquinas de nuestro laboratorio con algunas
muestras de malware que se propagan a tra-
vés de dispositivos de almacenamiento extrai-
bles.

Configuracion del laboratorio
virtua

La siguiente configuracion es soélo para eje-

cutar y visualizar correctamente los cambios
realizados por las muestras que se analicen
en nuestro laboratorio.

Se describe el procedimiento para Windows
7 y de igual manera se debe realizar en Win-
dows XP.

Abrir el Explorador de Windows (Menu Inicio >
Equipo * (tecla ALT) * Herramientas > Op-
ciones de carpeta... > pestana Ver) para:

+ Mostrar todos los archivos y carpetas
ocultos

* No ocultar archivos protegidos del sistema
operativo

* No ocultar las extensiones de archivos
conocidos
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| Opciones de carpeta

General | Ver Buscar General | Ver Buscar

Vistas de campeta Vistas de campeta
Puede aplicar la vista que estd usando para esta Puede aplicar la vista gue estd usando para esta
carpeta (como Detalles o lconos) a todas las capetas campeta ([como Detalles o lconos) a todas las campetas
de este tipo. de este tipo.

Configuracién avanzada: Corfiguracién avanzada:
Archivos y carpetas || Mostrar la ruta completa en la bama de titulo (sélo el tema =
[] Abrir ventanas de campeta en un proceso independiente | Mostrar letras de unidad
Al escribir en la vista de lista [] Mostrar sismpre iconos, nunca vistas en miniatura
) Escribir automéaticamente en el cuadro Buscar L Mostcar simmpee meny

Seleccionar el elemento escrito en la vista E
i [7] Ocultar las extensiones de archivo para tipos de anchivo ¢
|| Ocultar unidades vacias en la campeta Equipo
[] Restaurar ventanas de carpetas anteriores al iniciar sesid -
Usar el Asistente para compartir recomendado) F
[] Usarlas casillas para seleccionar elementos

Mostrar controladores de vista previa en el panel de vista
Mostrar descripcion emergente para los elementos de car ™
1 | + 1 |

[ Restaurar valores predeterminados ] [ Restaurar valores predeterminados ]

[ Aceptar ][ Cancelar ][ Aplicar ] I Aceptar I[ Cancelar ][ Aplicar ]

Desactivar el firewall de Windows desde el Panel de control:

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacidn de red que use.
;Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
l_@ () Activar Firewall de Windows
Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa

| f!?} @ Desactivar Firewall de Windows (ne recomendado)

Configuracién de ubicacién de red publica
|.@ () Activar Firewall de Windows
Bloquear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa

[@ @ Desactivar Firewall de Windows (ne recomendado)

I Aceptar ” Cancelar ]

Quitar la seleccion “Usar este programa” en Windows Defender para evitar que detecte las
muestras que se manejen en el laboratorio:

Examinar |- "3 Historial Q Herramientas

Proteccidn contra spyware y software potencialmente no deseado

(., Opciones
.

Examen automatico
Acciones predeterminadas I [ I

Cuande la configuracidn esta activada, este programa alerta a todos los usuarios si hay
spyware o software potencialmente no deseado que intentan gjecutarse o instalarse en el
equipo.

Proteccion en tiempo real
Archivos y carpetas excluidos
Tipos de archivos excluidos
Avanzada [] Mostrar elementos de todos los usuarios de este equipo
Seimmistiadon Cuande la configuracidn estd activada, este programa permite ver el Historial, Elementos
permitidos y Elementos en cuarentena de todos los usuaries, Los elementos estan ccultos
de manera predeterminada para proteger la privacidad del usuario.

UNAM - CERT
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En Windows 7 deshabilitar la caracteristica del Control de Cuentas de Usuario (UAC) para per-
mitirles mayor libertad al malware de interactuar con el sistema, asi como a las herramientas de
monitoreo que requieren permisos de administrador para funcionar correctamente, como en el
caso de Ghost.

@CJU’E .blpanr-l de cantrol .I-ﬁ - | G"j x |

SW Centro de actividades
¥ Cambiar contiguracion de Control de cuentas de usuano

I @ Cunﬁgul;;ﬁnlk onl

Elija cudndo desea recibir notificaciones acerca de cambios en el equipo

Contral de cuentas de usuario ayuda s impedir que programas perjudiciales realicen cambios en el equipo.
Mas informacién acerca de la configuracién de Control de cuentas de usuario

MNutificarme siemipre

No notificarme nunca cuando:

* Un pregrama intente instalar software o realizar
camhins en el equipn

*  Realice carmbivs en la configuracion de Windows

ﬂ MNe recemendade. Elija esta epcion sélo si necesita
usar programas no certrficados para Windows f
perque no son cempatibles con el Control de
-C- cuentas de usuano.

Mo notificarme nunca

l _‘jAcept.ar_I Cancelar

Creacion de archivos y carpetas en el dispositivo USB

Antes de infectar la maquina Windows 7 crearemos algunos archivos y carpetas en el dispositivo
de almacenamiento extraible emulado para ver graficamente su afectacion una vez infectado el
sistema.

Primero, ejecutar el programa cmd.exe (se iniciara con permisos de administrador por la confi-
guracion del UAC) y montar uno de los dispositivos USB, en nuestro caso sera el dispositivo “0”:

+ ghosttool mount O

4 Bibliotecas ] -;_“ L) < < '5.4‘
-5 Documentes 71 | 40.img gdl.img gd2.img gd3.img gdd.img gdSimg -
| Imdgenes ":! :Ei
o Musica &2 % ;‘ 5 _-“ § ;‘ P U
=3 -3 . -3 =3
2 videos — -
- gd.img gd7.img gdd.img gd3.img gdguiimg bootmgr
e e

- T
= C:\Windows\system32\cmd.exe

icrosoft Windows [Uersidn 6.1.76011]
opyright (c> 2889 Microsoft Corporation. Reservados todos los derechos.

sUsersmalware>cd Desktophghost—u@.3-win?-il86

UserssmaluwaresDesktoprghost—vwB_3-win?-i386>ghosttool mount @
GhostTool version 8.3 )
Opening bus device at ““? root#scsiadapt)
29466k ...

‘Activating GhostDrive...
Using image “DosDevices~C:igdB. img
|[Finished Disco extraible (F)

: ssUsersswmalwaresDesktop ghost—vB_3—win? —

Opciones de Uso general

Abrir |a carpeta para ver los archivos

con Explorador de Windows

Wer mas opciones de Reproduccion sutematica en el
Panel de control

40 para Ti
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Posteriormente, para crear carpetas y archivos en el dispositivo se puede utilizar el siguiente
script tomando en cuenta que la unidad montada tiene asignada la letra “F”.

" |creaCarpArch.bat] Bloc de notas E == = |
Archivo Edicion Formato  Ver Ayuda
@echo off .

for /L %%i in (1,1.5) do (
Imd F:'carpeta%ii|
echo E| directorio F:'carpeta®¥i fue creado
Ifsutil file createnew F:‘\archivo®%i.txt 4096 |
echo;

sUzerssmalwaresDesktopsghost—vB . 3—win?-i386>cd ..

UserssmaluwaresDesktoprCreaCarpArch.bhat
directorio F:iscarpetal  fue creado
archive F:sarchivol.txt esta creado

directorio F:iscarpeta2 fue creado
archive F:sarchive2 . txt esta creado

directorio F:iscarpetad fue creado
archive F:sarchive3.txt esta creado

directorio F:icarpetad fue creado
archive F:sarchivod.txt estd creado

directorio F:iscarpetab fue creado
archive F:sarchivoS.txt estd creado

IS iy W i il R

Presione una tecla para continuar . . .

Finalmente, desmontar la unidad:

+ ghosttool umount 0

@C/"|— PI Equipo » Disco extraible (F:) I & | s | Buscar Disco exraible (F) |
Organizar = Compartir con » Mueva carpeta & - ﬁ] @
[ - -
@' Misica . carpetal || archivo2.bdt
E Videos carpetal ] archivo3.tet
, carpeta3 | archivod bt

Zl-"n Equipo ; | carpetad || archivolS.tt

= Disco local (C3) | carpetas

= Disco extraible (F) | |archivol.bd

Administrador: CAV

UserssmalvaresDesktoprcd ghost—vB.3—win?-1i386 —
I Users'maluaresDesktoprghost—vB.3—win?-i386>ghosttool umount @ i I

Nota: La creacion de carpetas y archivos en la imagen “gd0.img” (que montamos con el identifi-
cador 0) son cambios que quedan guardados, por lo que en una infeccion por malware se puede
realizar una copia de dicha imagen y enviarse a otro equipo donde se pueda analizar la eviden-

cia con mayor detalle.
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Microsoft Windows RP [Version 5.1.268081
KC> Copyright 1985-2001 Microsoft Corp.

IC:~Documents and Settings“Administrador>cd Escritorio“ghost—uB_2—winxp

IC=“Documents and Settings“Administrador~Escritoriosghost—vB.2-winxp*ghosttool mo
unt @

GhostTool version B.2

l0pening bus device...

Activating GhostDrive...

Finizhed

IC=“Documents and Settings“AdministradorsEscritoriosghost—vB.2-winxp>

*= Disco extraible {E:)

Archivo  Edicion  wer  Favoritos  Herramientas  Avuda I

f::i' Blsqueda Carpetas E -

sofSe ] v/ @

Tareas de archivo y carpeta ¥ - - - s g
carpekal carpetaZ carpetal carpetat carpetas
Otros sitios ¥
= =] =| El B
Detalles ¥ ] = | vl | e |

archival.bxk  archivoZ.txt  archivo3.bxt  archivod bzt archivoS.kxk

10 objetos 20,0 KB 4 MipC

Infeccion por software malicioso que se propaga a través de
dispositivos extraibles

Los analisis que se mostraran a continuacion estan enfocados unicamente a presentar la acti-
vidad realizada en el dispositivo extraible emulado y no toda la actividad realizada en el equipo
por fines demostrativos y extension del articulo, pero pueden consultar los enlaces proporcio-
nados para mayor informacion de la propagacién, deteccion y la manera de como recuperar los
archivos ocultos. El proceso de infeccidn que se realizara por cada muestra es el siguiente:
 Iniciar la herramienta Process Explorer

+ Ejecutar el software malicioso

« Montar el dispositivo USB con Ghost

«  Observar los cambios realizados por la muestra

Caso 1: Creacion o modificacion del archivo Autorun.inf:

+ ikea.exe (shal: 3d1d5cf6dd898b81261495a3c7cfa01911af84d0)

Una vez infectado el sistema se crea el archivo “autoruns.inf’ y la carpeta “RECYCLER” en la
raiz de la unidad emulada.
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1 Process Explorer - Sysinternals: www.sysinternals.com [WIN-7BS6250LGOM \malware] l

;:l.:. ] 2]

File Options View

d & ®mEEE

Process Find Users Help

i ]

I aE LN N | — 114

Process
=i explorer exe
% Process Explorer exe

Company Mame

Microsoft Corporation
Sysintemals - www sysintemals.com ||
Microsoft Corporation

PID  Description
3396 Explorador de Windows
3340 Sysintemals Process Explorer

1324 Procesador de comandos de Windows
- 2508

Organizar = Compartir con = MNueva carpeta e O @
- Favoritos |
- Bibliotecas L carpetal carpetal carpetal carpetad carpetas RECYCLER
i T T T .
1% Equipo
J:':* = . { {
i DiecolocliC) archivol.tt  archivol, archived.tt  archived.bt  archivob. autorun.inf

o Disco extraible (F) _

En el archivo autorun.inf la entrada “open” especifica la aplicacion que AutoRun iniciara en la
maquina (si es que tiene habilitada la funcién) cuando el usuario inserte el dispositivo extraible.

El archivo ejecutable se trata de una réplica de la muestra original.

Archive Edicion Formato WVer Ayuda

[autorun]
open=RECYCLER"5-1-6-21-2434476521-1645641927-702000330-1542" redmond. exe |

TEON=55y 5 CEMROOL G 5y LeMa 2 \SHELLS 2. a1 1,2
action=0pen folder to view files

shell%open=0pen
shellopen.command=RECYCLER5-1-6-21-2434476521-1645641927-702000320-1542"r edmond. exe

shellopen'default=1

4

e b« REC.. » S-1-6-21-2434476521-1645641927-702000330-1542 + | 49 W Buscors-1-6-21-24344

Nueva carpeta

Organizar = Compartir con

carpetad

. carpetad
., RECYCLER

redmond.exe

Desktop.ini

+ Indian girl.avi.exe (sha1: 2235d96e7c5b1044b19819e0b83a77b7f0707ee3)

File Options View Process Find Users Help
L] 14| |

==
= dexplorer.eme

dg=meo@ s x4 [ 1] 2]
Process FID  Description Company Mame
3356 Explorador de Windows Microsoft Corporation

Sysintemals - www sysintemals com

Process Explorer exe

Organizar » Compartir con v Grabar Mueva carpeta
- Favoritos || |
4 & 3 J
- Bibliotecas !__! carpetal carpeta? carpetal
B B B
M Equipo
& pi :
& Disco local (C) archivoel.bt  archived bt archiveb.bd

o Disco extraible (F)

3340 Sysintemals Process Explorer

l ! : :
carpetad carpetal archivel.bt  archive2.bd
Vi AV
5630365.exe Indian autorun.inf
girl.avi.exe
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En el archivo autorun.inf la entrada “shellexecute” se utiliza en lugar de “open” cuando se requie-
re iniciar un archivo que no es ejecutable. Los archivos ejecutables son réplicas de la muestra

original.

l| Archivo  Edicién  Formato  Ver Ayuda

[autorun]
act10n=0pen

5he11execute-5630365 exe Qagjhgf

|| File Edit Options Help
Currently Processing: (idle)
(0 items engueued)

Bath I Hash Bytes Status

Indian girl.avi.exe dda7lbeZdb3167428cl3e32kbZcefi458 35731z Unknown

5830365 .exe ddaTlbezd4b3167428cl3e32bicefB450 357312 Unknown
Clear | Abart |

Caso 2: Creacion de varios accesos directos:
+ Jrokot.exe (sha1l: ead70669bdcade25fa7be5d3cal3e482d266710cc)

Una vez infectado el sistema, se crean en la raiz de la unidad emulada accesos directos a las
carpetas y archivos que el malware configurd6 como ocultos para forzar al usuario a darles doble

clic.

File Options View Process Find Users Help
CIEIEEEEIEEI Y- [ — Il | ] iE
Process PID Description Company Name

3356 Explorador de Windows Microsoft Corporation

| | S
’ ' d == * Equipo » Disco extraible (F:) » - Buscar Disco extraible (F;) |

Organizar Compartir con v Grabar Nueva carpeta i{j » E;l @
'8 Equipo
E—? Disco local {C:) - -
= , | carpetad carpetad carpeta3 carpeta? carpetal archiveb.tt  archivod bt
e Disco extraible (F:)
. carpetal
.. carpetal = z >
| carpeta3 archivo3.txt  archivo2.tt  archivel.bt | jWtRbEOFQ carpetas carpetad carpeta3
FttTPU.exe
| carpetad
. carpetas & Iﬂ ﬂ J 1 J 1 J
?" Red - carpetal carpetal archivoSit  archivodbd  archivod.bd  archivolid  archivol b

El acceso directo esta disenado para abrir el archivo al que apunta y ademas ejecutar el softwa-
re malicioso en el dispositivo USB. El archivo ejecutable es una réplica de la muestra original.
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https://msdn.microsoft.com/en-us/library/dd871305.aspx
http://www.malware.unam.mx/es/content/variante-de-dorkbot-descarga-malware-por-%C3%B3rdenes-de-cc-irc
https://www.virustotal.com/en/file/eb9e8338bbba02b9208bc97d3ae485ffec3996ae75d690b13155290ff571b0b1/analysis/

[ " ||Pmpiedades: afchi\rul.brtl lir

Disefio

Colores | Compatibilidad | Dietalles ‘ i il e d e

General

Acceso directo | Opciones I Fuente

Ld

Tipo de destino:  Aplicacidn (Il start %cd%jwtRbEOFQFTTTPU. exe &
Ubicacién de exi1t

desting: system32

Destino: & start Yocd Y WHRbEQFQFHTPU. exe & exit™

Archive Edicion  Formato  Ver Ayuda

e Lk %systemroot¥\system32' cmd. exe /c

"start %cd¥archivol.Txt &

* help.vbs (shai: 4586¢cf735e2ead5b6a57b2870076717014da16d4)

File Options View Process Find Users Help

d =208 & ad il . JIL_—_]1 : |
Prorees PIN  Nescriptinn Cnmpmmy Nama
B explorer.exe 3356 Boplorador de Windows

=2 Procaes Bplorer.sws 3340 Syeintemale Procaee Explonar
= cmd. 1324 Procesador de comandos de Windows
712 Microach ® Windaws Bas

_. » Equipo » Disco extraible (F) »

Organizar = Compartir con = Mueva carpeta

-

1% Equipo J | l } ]
I‘; Disco local (C:) L - - -
: 7 = carpetal carpetad carpeta3 carpetal carpetal archivoS.bt  archivod.td  archivo3.bd
== Disco extraible (B} | | o
» i By | B B

J carpetal e

| carpetal =) [l (o :

| carpetal .| archive2.txt  archivol.tt helpvbs  archivoS.bt  archivedbdt  archived.bt  archivolixdt  archivel b

En este caso, el software malicioso Unicamente cambia los atributos de los archivos y no de las

carpetas. El codigo en Visual Basic Script se trata de una réplica de la muestra original.
:,JI Propiedades: archivol txt I -‘ I x|
Diserio Colores ! Compatibilidad I Detalles . Sn o: Focdae
General Acceso directo | Cpciones i Fuents :
Archive Edicion Formato ¥er Ayuda

@_ emm L CvwWindows\system32hcmd. exe /¢

Tipo de destino:  Aplicadidn 2%;;% :r‘?l :i:gil.&txt 2

Ubicacién de (Mexit

destino: system32
|' Destino: we fc start help, vbs&start archivo 1. tet & exit I

Caso 3: Creacion de un so6lo acceso directo

A continuacion, se listan algunas piezas de malware identificadas recientemente que se propa-
gan a través de dispositivos USB:

Nombre de la DLL maliciosa Nombre de la funcién
de inicio
ImMCY2S02.m4Q.2Kg.0lm4Y2C.g2S2K.uKg2.wedl.e4Y2mm tJnHIBfOd3X1Jnnn
cnu29AE.dhlw.x4CGNV.jqy29.BJTbl.w4B.biquUb.hYSW t07FMUbigx5CJHve
Zn126HIY.Wk2FXp.7Kcu7Q.6JaxAJX.k2Kcu.Nfk. RiwEW5L.2FYTOM | 5CJKSZghpw3BIMQQ
~@ Yo~ @ Yo~ @ Yo~ @ Yo @ ~%. 1 i0eKO6mMS8oUaqgwc

evencidn para T

a de pr
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http://malware.unam.mx/es/content/c%C3%B3digo-malicioso-en-vbscript-se-propaga-por-medio-de-dispositivos-usb
https://www.virustotal.com/en/file/8c526d6267ccbcae36027dd968fe4725600bae0128c96000a5734c4357ccbfdb/analysis/
https://malwr.com/analysis/OWNhZjMzNzFhMmZjNDIxY2I3YWZkNWQzYjY0MGE0MmQ/
https://malwr.com/analysis/N2FjODAwZWMzNGU3NDFhZmJhYTZiYWI0NzA2YTZkODE/
https://malwr.com/analysis/ODUwNWVlZmM0YTRjNDRmN2I2ZmZmMTBmOTFjOTA2ZWM/
https://malwr.com/analysis/YmFiZGNjZDAyYmY0NDc4MzkwODEyNGFkY2U3NWIyZmQ/

En este caso se infect6 el equipo del laboratorio con la muestra “~@ %~@ Y%~@ Yo~ @ Yo~ @ ~%.1”
que tiene por firma shal “dd466d5b7ec61f28d07d2b29ef241d75c77aeda7” y la muestra gene-
rada en el dispositivo USB con nombre “Yo~@ @ %~%%~%% @ @~@%.1” tiene por firma shat
“dd64b7e3f965130aa3aacfa30d71da90f63d2f74”, por lo que se concluye que al infectar el dispo-
sitivo extraible cambia su estructura interna (tamano del archivo y nombre de la rutina que tiene
programada) pero no su funcionamiento, dando origen a una nueva variante utilizando técnicas
de polimorfismo.

-
_f_;-,IPropiedades: Removable Drive (lGB)I 22|
@U'L- kitguipngy. Drco cdiaiblett) ik Acceso directo | Compatibilidad | Detalles

Organizar * =7 Abrir Mueva carpeta

: E IEL’ Remaovable Drive (1GE)
M - - ]
1% Equipo — ~ Tipo de destino:

Q-", Disco local (C:) = Ubicacidn de

= . Removable destina: system32\)
= Disco extraible (F:) = Drive (1GB) >
Destina: Yo%~ %Yo @@ ~E %, 1, 2meGgQgS4asiviEoE

€ Red = P—

‘ o, _| Sin titulo: Bloc de notas =& =]

Archive Edicion Formato  Ver Ayuda

-

— - - - %systemroot®h 0\ \system32' )\ rund 1132, exe
@vﬂ_ b Equipo b Discoedraible (F) b b | [VAR ALY\ S BE-25e0EE B, 1 , 2meGgQn 54 g6 WEoE

< 1 | +

Organizar « Compartir con ~ MNueva carpeta
- Favoritos 3 } l } B
- Bibliotecas carpetal carpetal carpeta3 carpetad carpetas %~@@%~ | archivel.bt
%~ %@
. = @~@%1
"% Equipe ! :
5—,’ Disco local () B s: By é":
e Disco extraible (F:) | | |
archive2t«t  archived.bt  archivod.tt  archiveb.bd desktop.ini IndexerVeolu

meGuid

€ Red

Con la informacion mostrada en estos dos articulos pudimos darnos cuenta de lo importante
que es la recoleccion de evidencia generada por el software malicioso que se propaga a tra-
vés de dispositivos USB, ya que es posible identificar caracteristicas sobre nuevos vectores de
infeccion, propagacion y métodos de evasion de antivirus para que las soluciones de seguridad
tomen cartas en el asunto y puedan proteger a sus usuarios de las amenazas mas recientes.
Ademas, no debemos tomar a la ligera este tipo de propagacion de malware, ya que continua
siendo muy utilizado para distribuir amenazas como Cryptolocker y USB Thief que pueden pro-

vocar un impacto significativo tanto en equipos de usuarios caseros como en grandes empresas.

Si quieres saber mas consulta:

+ Propagacion de malware a través de dispositivos USB
+ Script en Visual Basic ataca dispositivos USB, ¢ como se propaga?
+ Eliminar el virus de acceso directo USB
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https://malwr.com/analysis/ZjhhNTFmYzIxNzRiNGI0ZTlhOWNkYWUzYTE4ZjFmOTY/
http://www.redeszone.net/2016/03/09/malware-polimorfico-ha-llegado-quedarse/
http://www.redeszone.net/2016/03/09/malware-polimorfico-ha-llegado-quedarse/
http://muyseguridad.net/2014/01/06/malware-cryptolocker-replica-usb/
http://www.welivesecurity.com/la-es/2016/03/24/usb-thief-roba-datos-dispositivos-extraibles/
http://www.zma.la/docs/wp/24-propagacion-malware-usb.pdf
http://revista.seguridad.unam.mx/numero-16/normatividad-en-las-organizaciones-pol%25C3%25ADticas-de-seguridad-de-la-informaci%C3%B3n-parte-i
http://revista.seguridad.unam.mx/numero-02/fraude-electr%C3%B3nico
http://www.welivesecurity.com/la-es/2014/10/09/script-visual-basic-ataca-usb/
http://revista.seguridad.unam.mx/numero22/lo-que-no-debes-pasar-por-alto-para-gestionar-la-seguridad-de-la-informacion
http://revista.seguridad.unam.mx/numero-11/buenas-pr%C3%A1cticas-est%C3%A1ndares-y-normas
http://www.usb-antivirus.com/es/2015/01/eliminar-virus-acceso-directo-usb/
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