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Editorial

Con la intencion de mejorar, la Revista .Seguridad emprende una nueva
etapa, en la que te ofrecemos un contenido versdatil y diverso. Ahora,
podrds encontrar varios temas actuales de seguridad informdtica, el
objetivo es brindarte informacién de primera linea y hacer una lectura
enriquecedora.

En esta ocasidon, presentamos los temas: Ingenieria social, Cifrado web, El
caso de Aaron Barr y el grupo hacktivista Anonymous, Sistemas de
infrusion, La ley mexicana de Proteccion de la Informacidén y nuestra
acostumbrada seccidon de consejos sobre medidas preventivas para
respaldar la informacion.

iBienvenido! Esperamos que esta edicidén renovada sea de tu agrado.

Galvy llvey Cruz Valencia
Subdireccidén de Seguridad de la Informacion



Aaron Barr y el caso Anonymous: Por qué es crucial cuidar nuestra
informacion, y como lograrlo

Por Sergio A. Becerril”

La informacién, como nos estresan repefidamente los expertos en
seguridad, es el recurso mds valioso que poseemos. Personalmente o
representando a una organizacion, nuestros datos son lo mds importante,
la razén de ser de la seguridad informdtica.

Como en otros temas de seguridad, por supuesto, esto se dice mucho mads
de lo que se practica. Después de todo, si estamos cubiertos por medidas
de seguridad a nuestro alrededor, nuestra responsabilidad personal se
limita con decir “los sistemas se encargan”. Y ciertamente, el drea de
tecnologias, informdtica, o seguridad, tiene una gran responsabilidad al
respecto. Sin embargo, los usuarios también somos parte crucial del
proceso. Si no guardamos buenas prdacticas en el manejo de nuestra
informacion, dejamos la puerta, o mejor dicho, muchas puertas abiertas a
posibles fugas.

Y... gpara qué querria alguien mi informaciong La siguiente historia
responde, de manera explicita y particularmente dolorosa para los
involucrados, a esta pregunta.

Hace apenas 4 meses, Aaron Barr contaba con un curriculum
impresionante, y un futuro brillante. El entonces Director General (o CEO,
en inglés) de HBGary Federal, una joven compania de seguridad
informdtica con un enfoque a servicios para el gobierno estadounidense,
habia entrado a este puesto hacia poco mds de un ano, con la
reputacién de ser un “jugador estrella” en el negocio de la seguridad.

Para Octubre de 2010, HBGary Federal contaba con importantes
problemas financieros, aunque tenia en el horizonte una posible salvacion:
un contrato con un consorcio de institfuciones legales y financieras de los
Estados Unidos a quienes ofrecia “una solucion completa de inteligencia™.
Este consorcio solicité una muestra del trabajo de la compania, como
prueba preliminar — ayudaria a controlar al grupo de Wilikeaks.

Wikileaks se habia ganado la preocupaciéon y descontento de las
principales organizaciones norteamericanas de manera definitiva por
dedicarse a publicar documentos filtrados en cualquier medio, con el

* Profesionista informdtico, entusiasta de la computacién en general y en particular de la
seguridad en tecnologias de la informacién. Ha colaborado en multiples proyectos de la
Universidad Nacional Auténoma de México, impartido cursos de diversas dreas de la
computacién, y actualmente se encuentra trabajando en el drea de Atencién a
Incidentes de Seguridad Informdtica del UNAM-CERT.



objetivo de preservar la libertad de informacidén en su mdaxima expresion. El
gobierno estadounidense, instituciones bancarias, y grupos conservadores
lo acechaban; particularmente después de la publicacién de documentos
que detallaban actividades cuestionables (y en algunos casos, ilegales)
del ejército de los E.U.

Barr y su equipo se pusieron a trabajar. Mds de 100 diferentes estrategias
fueron disenadas por HBGary Federal y otro par de organizaciones de
seguridad en conjunto, incluyendo la desacreditacion de aquellos que
apoyaban a Wikileaks. Al respecto, Barr se enfocd en uno de los
principales y mds potentes aliados de Wikileaks: Anonymous.

— "

Imagen cortesia de Scott Beale/Laughing Squid

El grupo Anonymous es una mezcla heterogénea: sus miembros suponen
un contingente de al menos varios cientos de activistas, infrusos
informdticos, expertos en computacidn, y curiosos. Por anos, han
personificado la amenaza humana mds importante en Internet,
manifestdndose en persona, protestando ante organizaciones como la
Iglesia de la Cienciologia, inferrumpiendo actividades en sitios y servicios
web (MasterCard, por ejemplo) y en general causando interferencia a
quien se interponga con sus intereses, creencias y valores. Algunos
sectores los consideran guardianes de valores intrinsecos a Internet; otros,
meros criminales. De cualquier forma, sus integrantes se han mostrado
increiblemente dificiles de rastrear. Anon (como ellos lo abrevian) no
cuenta con un liderazgo definido, sus integrantes utilizan diversas técnicas
para mantenerse encubiertos digitalmente: servidores proxy, cifrado de
datos, etc.

Barr sabia esto, pero aun asi determind que era posible obtener suficiente
informacion de miembros clave como para desmantelar al grupo. Su
objetivo principal fueron las redes sociales: después de todo, aun los
activistas mds avocados a su causa utilizan Facebook, scierto? Barr teorizd
que la informacién divulgada en redes sociales, en particular las uniones
entre ciertas personas, podrian revelar quiénes se encontraban
involucrados en movimientos de este estilo, asi en enero de 2011, comenzé
su investigacion.



No era la primera vez que Barr se encontraba con este ftipo de
recoleccion de informacidn: meses atrds, habia realizado algo similar para
demostrar su capacidad de recoleccion de inteligencia a clientes
potenciales y obtuvo resultados impresionantes. En esa ocasidon, y después
de casi un mes de investigacion, Barr creia haber obtenido la identidad
de los principales miembros de Anon. Tan seguro se encontraba de sus
hallazgos, que decidid utilizarlos como base para una futura pldtica
acerca de los riesgos de las redes sociales; ademads, reservé una cita con
el FBI para discutir estos resultados, y decidié — como cortesia profesional -
compartir la existencia de dicha informacién con quien habia estimado e
identificado en el chat, como una de las 3 principales personas en
Anon, CommanderxX.

A pesar de que Barr esperaba una reaccidén poco amigable ante esta
revelacion, la respuesta de Anon fue sorprendentemente rdpida vy
furiosa. CommanderX puso en claro dos cosas: que Barr no tendria
oportunidad de compartir esa informacion con nadie mds, y que Anon
entraria en accion rdpidamente. Ese mismo dia ejecutaron un ataque de
DDoS (Distributed Denial of Service -ataque distribuido de denegacion de
servicio-, una forma comun de deshabilitar servidores) contra la pdgina
web de HBGary Federal; a la par comenzaron de inmediato el
reclutamiento de miembros para coordinar un ataque contra todos los
blancos posibles relacionados con HGBary Federal.

! » Report
Our. ) Cash has 28 friends...

Yes, very interesting. My methods will have even greater
effect if internet access is suddenly restricted... just sayin'

Julian Goodspeak

yeah | have no power or interest in that. You can't trust me...|
get it. But look at my twitter account @aaronbarr. | have been
focused and talking about social media security for a long
time. | am far from anonymous.

—

All the 'you'll know when' actions, many with no papertrail and

-
= arranged many years ago, will take effect and be executed,
assuming..

Well, Just read the last chapter of Sun Tzu.

Barr se descubre ante Anon (via Ars Technica)

Después de explotar vulnerabilidades en el sitio web de HBGary Federal,
Anon obtuvo una lista de contfrasenashasheadas*; con esto, y debido a
que un par de usuarios - entre ellos, Aaron Barr - utilizaron confrasenas
sencillas (letras minUsculas y nUmeros Unicamente), obtuvieron accesos al



servidor web. Un par de pruebas confirmaron que existia un segundo
servidor al que podrian acceder; sorprendentemente, las mismas
contrasenas les permitieron ingresar a este equipo. Y es aqui donde
encontraron la mina de oro.

*Un hash es una funcién de cifrado de un solo sentido; esto significa que es
imposible obtener el original a partir del hash. Se utiliza ampliamente al
almacenar contrasefias; sin embargo, puede vulnerarse mediante el uso
detablas arcoiris, que almacenan todas las posibles combinaciones de
contrasenas y sus respectivos hashes.

Cuando encontraron que Barr utilizaba la misma contrasena para estos
dos servidores, supusieron que podria utilizarla también para otros
servicios. Al probar la contrasena de Barr en Google Apps., obtuvieron
también acceso al correo electrénico de todas las personas en la
compania - incluyendo Greg Hoglund, quien es un respetado experto en
seguridad informdtica, su sitiohttp://rootkit.org es una importante fuente
de informacién sobre software malicioso.

Utilizando el acceso a su correo, lograron obtener acceso a este sitio,
aplicando un ataque de ingenieria social al administrador del mismo
(utilizando el correo de Hoglund, fingiendo ser él). Con privilegios
administrativos del mismo, lo deshabilitaron y sacaron fuera de linea.

Finalmente, Anon publicé el resto de los correos electronicos de todos los
empleados de HBGary.

Los resultados son innegables: la pérdida de reputacién de un experto en
seguridad, la anulacion de un posible contrato (que llevd directamente a
la quiebra de HBGary Federal), la publicacion de miles de correos
confidenciales, e incluso la vulneracién y deshabilitacién del servidor de
un tercero, apenas involucrado en la situacion.

sCOmo pudo evitarse este problema2 Ademds de Ila obvia
recomendaciéon (no ataques a intrusos informdticos), unas cuantas simples
medidas pudieron haber limitado tremendamente el alcance de este
ataque:

e Utilizar contrasenas seguras.
e Evitar reutilizar contrasenas en diferentes servicios.
e Cifrar correos electrénicos.

Todas son recomendaciones usuales, y bastante sencillas. Este caso brinda
una importante leccion, la diferencia entre haber sufrido un simple
ataque de denegacién de servicio y ver todos los secretos corporativos
regados por el Internet, la habria hecho seguir estas buenas prdcticas.

Después de todo, los Unicos que podemos perder, somos Nnosotros mismos.



El Cifrado Web (SSL/TLS)

Por Dante Odin Ramirez y Carmina Cecilia Espinosa Madrigal”

SSL (Secure Sockets Layer) traducido al espanol significa Capa de
Conexiones Seguras. Es un protocolo que hace uso de certificados
digitales para establecer comunicaciones seguras a través de Internet.
Recientemente ha sido sustituido por TLS (Transport Layer Security) el cual
estd basado en SSL y son totalmente compatibles.

Te permite confiar informacion personal a sitios web, ya que tus datos se
ocultan a través de métodos criptograficos mientras navegas en sifios
seguros.

Es utilizado ampliamente en bancos, tiendas en linea y cualquier tipo de
servicio que requiera el envio de datos personales o contrasenas. No fodos
los sitios web usan SSL, por eso debes ser cuidadoso.

Antes de entender codmo funciona esta tecnologia, es necesario abordar
algunos conceptos importantes y que forman parte del funcionamiento
inferno de SSL/TLS.

El cifrado es el proceso que transforma tu informacidon de manera gque no
cualquier usuario pueda entenderla, se realiza con base a un elemento
Unico conocido como llave, asi nadie, excepto el poseedor puede leerla.
El procedimiento inverso al cifrado es el descifrado.

La palabra correcta para describir el proceso de ocultamiento de
informacién es cifrado, usualmente encontrards literatura con el
término encriptado, el cual es incorrecto.

Son un par de *“llaves” digitales asociadas a una persona o entidad y
generadas mediante métodos criptogrdficos. La llave publica es usada
para cifrar la informacion, haciendo una analogia, es como la llave
utilizada para cerrar una puerta y mantener fuera a cualquier persona

* Dante Odin Ramirez. Egresado de la Licenciatura en Informdtica de la Facultad de
Contaduria y Administracion. Actualmente labora como Operador de Bases de Datos en
el Departamento de Seguridad en Sistemas de la Subdireccidon de Seguridad de la
Informacion/UNAM-CERT. Recientemente ha implementando tecnologias de bloqueo de
infrusos mediante firewall de aplicaciones opensource. Carmina Cecilia Espinosa.
Ingeniera en Computacion por la Facultad de Ingenieria, UNAM. Laboré en el
Departamento de Seguridad en Sistemas de la Subdireccion de Seguridad de la
Informacion/UNAM-CERT como responsable de seguridad de base de datos.
Posteriormente, se incorpord al Departamento de Auditoria y Nuevas Tecnologias, en la
que se desempena hasta la fecha como analista de vulnerabilidades. Actualmente,
colabora en el andlisis de riesgos de la misma subdireccion.



mientras que la llave privada se usa para descifrar, es decir, la llave que
abre la puerta y sélo la posee la persona autorizada, por lo tanto ésta
debe mantenerse en secreto.

Del mismo modo que tu firma autdégrafa, es un elemento que te identifica
y distingue de las demdas personas y que al firmar con ella adquieres
derechos y obligaciones. La firma digital se genera con base a la llave
privada de quien firma y por lo tanto es Unica.

Una Autoridad Certificadora (AC, en inglés CA) es una entidad confiable
que se encarga de garantizar que el poseedor de un certificado digital
sea quien dice ser, bridondo confianza a ambas partes de una
comunicacion segura SSL/TLS.

Es un documento digital Unico que garantiza la vinculacién entre una
persona o entidad con su llave publica.

Contiene informacién de su propietario como nombre, direccidén, correo
electrénico, organizacion a la que pertenece y su llave publica, asi como
informaciéon propia del certificado por mencionar: periodo de validez,
numero de serie Unico, nombre de la AC que emitid, firma digital de la AC
cifrada con su llave privada y otros datos mds que indican cémo puede
usarse ese certificado.

Simplemente es una combinacion del protocolo HTTP (usado en cada
transaccién web) con el protocolo SSL/TLS usada para establecer
comunicaciones cifradas en sitios web.

SSL/TLS es una fecnologia compleja, pero una vez entendidos los
conceptos anteriores comprenderds el funcionamiento de este protocolo
de forma general. Usemos un ejemplo con el cual posiblemente estés
familiarizado.

Supongamos que intentas acceder al sitio de Facebook de forma segura,
es decir, usando "https” en la direccidén web. Inmediatamente, aparecerd
la pdgina en pantalla y en alguna parte de tu navegador observards un
“candado”, dependiendo del navegador que uses (Imagen 1). Si no viste
ningun mensaje de advertencia (generalmente en tonos rojos), el
protocolo SSL/TLS ha hecho su trabajo.
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Imagen 1. Uso de protocolo HTTPS

SSL/TLS funciona de forma transparente para ti, lo que en realidad ocurre
cuando intentas acceder a un sitio seguro se asemeja al siguiente
diagrama.

Para que el navegador web confie en el
sitio Facebook realiza unas pruebas

6 2 0 .
El certificado es valido, verificando la validez del certificado.

Facebook presenta un Certificado
Digital SSUTLS para identificarse.

El navegador web solicita al sitio
que se identifique

https://www.facebook.com

Diagrama 1. Funcionamiento general de SSL/TLS

En el punto dos del Diagrama 1, cuando el navegador hace una peticidn
al sitio seguro de Facebook, éste envia un mensaje donde indica que
quiere establecer una conexidén segura y envia datos sobre la version del
protocolo SSL/TLS que soporta y otfros pardmetros necesarios para la
conexion.

En base a esta informacién enviada por el navegador, el servidor web de
Facebook responde con un mensaje informando que estd de acuerdo en
establecer la conexidn segura con los datos de SSL/TLS proporcionados.



Una vez que ambos conocen los pardmetros de conexion, el sitio de
Facebook presenta su certificado digital al navegador web para
identificarse como un sitio confiable.

Una vez que el navegador tiene el certificado del sitio web de Facebook,
realiza algunas verificaciones antes de confiar en el sitio:

Integridad del certificado: Verifica que el certificado se encuentre integro,
esto lo hace descifrando la firma digital incluida en él mediante la llave
pUblica de la AC y compardandola con una firma del certificado generada
en ese momento, si ambas son iguales entonces el certificado es valido.

Vigencia del certificado: Revisa el periodo de validez del certificado, es
decir, la fecha de emisién y la fecha de expiracion incluidos en él.

Verifica emisor del certificado: Hace uso de una lista de Certificados Raiz
almacenados en tu computadora y que contienen las llaves publicas de
las ACs conocidas y de confianza (Imagen 2). Puedes acceder a esta lista
desde las opciones avanzadas de tu navegador web (en este caso
usamos Google Chrome).

Con base a esta lista, el navegador revisa que la AC del certificado sea
de confianza, de no serlo, el navegador mostrard una advertencia
indicando que el certificado fue emitido por una entidad en la cual no
confia.
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Imagen 2. Certificados raiz

Estableciendo la conexion segura

iListol, una vez que el certificado cumplié con todas las pruebas del
navegador, se establece la conexidn segura al sitio de Facebook, lo cual
se traduce en seguridad para tus valiosos datos personales.

Punto débil de la tecnologia SSL/TLS

Es importante que estés consciente que pese acceder sdélo a sitios
seguros, la tecnologia SSL/TLS no garantiza al 100% que tu informacion esté
segura; considera que, como toda creacién humana, tiene fallos. Los
atacantes se han vuelto muy hdbiles e ingeniosos para burlar estos
mecanismos de seguridad.

Por ello, debes tomar algunas medidas preventivas antes de realizar
transacciones en linea que puedan poner en riesgo tu informacion.

Caso real

Un caso real gque ejemplifica el mal uso de esta tecnologia fue publicado
en el articulo ‘Troyano bancario secuestra conexiones SSL', el cual puedes
consultar en:

http://www.seguridad.unam.mx/noticias/enoti=4419.

En este articulo se detalla un troyano (Trojan.Tatanarg) capaz de secuestrar



http://www.seguridad.unam.mx/noticias/?noti=4419

conexiones SSL/TLS al momento de realizar fransacciones bancarias en
linea. A grandes rasgos lo que hace este troyano es:

Supongamos que deseas realizar una operacion bancaria en linea. Al
ingresar a la pdgina web de ftu banco, durante el proceso de conexidn
SSL/TLS, el banco envia a tu navegador su certificado y su llave publica
firmados, elementos que utilizard para cifrar la informacion a fransmitir. El
tfroyano se interpone entre el servidor del banco y tu navegador tomando
la llave puUblica y la informacidon del certificado para cifrar su propio canal
de comunicacidén, mientras tanto, del lado del navegador el troyano
inserta su certificado auto-firmado (certificado falso) de tal manera que el
“candadito de seguridad” siempre estd visible durante la conexion y asi la
presencia del froyano resulta imperceptible. (Imagen 3).

Cuando envias tu informacién al banco, ésta es cifrada utilizando el
certificado falso e interceptada por el mismo troyano, quien la manipula y
transfiere al banco para que éste la procese.
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Imagen 3. Ataque de troyano “Trojan.Tatanarg”

Empleando el certificado falso, el troyano es capaz de descifrar y leer la
informacién que compartas con el banco, posiblemente reenvidndola a
un atacante para que éste haga mal uso de ella, por ejemplo robando tu
identidad.

e Evita hacer uso de computadoras y redes puUblicas, sobre todo si vas
a utilizar el servicio de banca en linea, realizar cualquier tipo de
compra o transferir informacidén valiosa para fi.



e Instala un antivirus y procura mantenerlo actualizado. Al final de
este articulo se listan algunas soluciones gratuitas que pueden
ayudarte.

e Esimportante mantener actualizado tu navegador, ya que si no lo
haces, eres mds susceptible a ataques. Consulta el sitio web oficial
del navegador que elijas y obtén la version mds reciente.

e Cuando utilices HTTPS, verifica la vigencia del certificado, esto lo
puedes hacer observando en el periodo de validez del mismo
(Imagen 4).
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Imagen 4. Verificando vigencia del certificado

Soluciones antivirus:

e AVG free [http://www.freeavg.com]

e avast! Free [http://www.avast.com/es-ww/free-antivirus-download]

e Avira AntiVir Personal - Free Antivirus [http://www.avira.com/es/avira-
free-antivirus]



Navegadores web:

Morzilla Firefox [http://www.mozilla-europe.org/es]

Internet Explorer [http://windows.microsoft.com/es-ES/internet-
explorer/products/ie/home]

Google Chrome [http://www.google.com/chrome]

Safari [http://www.apple.com/es/safari]

Opera [http://www.opera.com]

Referencias:

http://www.symantec.com/connect/blogs/banking-proxy-
frojantatanarg

http://h71028 www7.hp.com/PublicSector/cache/107893-0-0-140-
470.html

http://curso-src.net/2 4.html

http://es.wikipedia.org/wiki/Criptografia
http://www.nxtgenug.net/Article.aspx2ArticlelD=42
http://hubpages.com/hub/SSL-For-Dummies-Understanding-What-it-all-
Means

http://blog.securism.com/2009/01/summarizing-pki-certificate-

validation/
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Evolucion de los sistemas de deteccion, prevencion y analisis de
incidentes
Por Javier Ulises Santilldn Arenas”

El desarrollo y el incremento de las redes de datos alrededor del mundo
han impulsado la creacién de mecanismos para compartir, transferir o
distribuir informacién por medios digitales. La facilidad, eficiencia vy
conveniencia de utilizar medios electronicos implica, hasta cierto punto,
exponer dicha informacion a determinadas amenazas que existen en ese
mundo digital.

Amenazas potenciales como virus, gusanos, ataques dirigidos, negacion
de servicio (DoS), escaneos, botnetfs, spam, efc., no son conceptos
nuevos, durante los Ultimos anos han ido evolucionando y adaptdndose a
los nuevos mecanismos de comunicacion digital y en general al desarrollo
de Internet. Tomando esto en cuenta, es entendible suponer la necesidad
de poder identificar el origen de dichas amenazas con la finalidad de
aplicar algun mecanismo de mitigacion.

La importancia de poder identificar y detectar el trafico malicioso se
justifica en el hecho de que este tipo de trdfico es el que puede alterar el
funcionamiento de una red o, en el peor de los casos, causar tal impacto
que interrumpa por completo la actividad general del entorno.

Por ejemplo, un usuario comun que utiliza algun procesador de texto, crea
presentaciones electrénicas, navega en Internet buscando noficias o
algun articulo de interés, etc. de pronto ve interrumpida su tarea por
alguna causa extrana. Su computadora despliega mensajes de error,
cada minuto que pasa se complica navegar en Internet y conftrolar el
equipo debido a la lentitud de respuesta hasta que finalmente, llega al
extremo de un reinicio desesperado, cuya probabilidad de pérdida de
informacion es alta.

El usuario estd exasperado y asustado, no sabe qué pasa pero por alguna
razén no puede continuar trabajando. Al reiniciar el equipo e intentar
reanudar sus actividades, advierte que su informacién estd incompleta vy
que la lentitud para trabajar es ahora recurrente. Lo primero que le viene

* Ingeniero en Computacion por la Facultad de Ingenieria de la UNAM en el mddulo
terminal de Redes y Seguridad. Labora desde 2008 en la Subdireccion de Seguridad de la
Informacion/UNAM-CERT como lider del proyecto Honeynet-UNAM realizando diversas
actividades enfocadas al desarrollo e investigacién de tecnologias de deteccién, andlisis
y procesamiento de trdfico de red malicioso. Tiene la certificacion GIAC Certified Intrusion
Analysts (GCIA) y ha tomado cursos relacionados con andlisis de trafico de red en el SANS
Institute.



a la mente: “es un virus, mi maquina estd infectada”. Esto en parte
demostraria la creencia de que todo lo malicioso que ocurre en una
computadora se debe a "“un virus”, sin embargo podria tratarse de algo
mucho mads complejo. ldentificar la causa real del problema o algin
indicio certero, puede no sélo corregir el problema, sino tfambién evitarlo
en el futuro.

Con el fin de atender esta tarea, el SANS Institute[1], a través del Internet
Storm Center (ISC), cuenta con un cdlculo denominado “Survival Time"[2],
el cual consiste en medir el tiempo promedio que tarda un equipo de
cOmputo en ser atacado o alcanzado por algun tipo de malware en
propagacion, considerando que se expone a una red publica sin
restricciones. En caso de que el equipo no contara con los parches
adecuados, entonces esta medicion significaria el tiempo en que el
equipo seria infectado o vulnerado. En la siguiente figura se aprecia como
las Ultimas mediciones indican que el “survival time"” de un equipo Unix es
de aproximadamente 3700 minutos, mientras que el de un equipo
Windows es casi de 450 minutos. Esto nos da una muestra del verdadero
problema con el trafico de red malicioso.

me (minutes)

Cumulative (minutes)
Windows (minutes)
Unix (minutes)

Survival Tgme (minutes)
N

N alNE s Er ey
£288883388 8 8 ke

ﬂhol
Pnza

SANS ISC-Survival time (enero 2005 - agosto de 2010)

sCoOmo saber si determinado trdfico es anormale 6 zcdmo definir si el
tradfico monitoreado es malicioso2 Este tipo de cuestiones pueden
responderse a través de distintos puntos de vista. Por un lado, se tiene la
definicion de politicas de una organizacién en las cuales se puede
establecer lo que se considera como anormal y por ofro el
comportamiento general de determinadas amenazas que definen muy
bien a un evento como un incidente de seguridad.
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Algunos métodos para detectar “trafico anormal” se basan en la
comparacién y andlisis del comportamiento “esperado” de cierto tipo de
protocolos de comunicacién o aplicaciones. Es decir, si se tiene bien
identificada la estructura, forma y comportamiento del trafico segin su
naturaleza, entonces cualquier patron fuera de ella representa un factor
para poder identificarlo como anormal. Algunos mecanismos para poder
lograr dicha identificacion y deteccidén son las técnicas basadas en
andlisis de patrones, las herramientas especializadas y el andlisis de
bitdcoras.

Los sistemas de deteccion de intrusos tienen en realidad sus origenes en el
concepto de auditorias. Desde los anos 50's, cuando se realizaban
diversos tipos de revisiones, se comenzaron a definir técnicas para
identificar posibles anomalias. Fue en la década de los 80's, cuando
surgieron los primeros sistemas para identificar y detectar en tiempo real
posibles patrones en los sistemas de aquellos tiempos.

Actualmente, los sistemas de deteccidn de intrusos (IDS) son dispositivos
fisicos o loégicos que permiten analizar el trafico de red para identificar
posibles paquetes maliciosos o andmalos. Son un mecanismo pasivo de
deteccidn, ya que su tarea fundamental es alertar pero no actuar.

Estos sistemas pueden proveer de informacidn muy especifica sobre la
actividad detectada debido a que su andlisis sobre los paquetes de red
es mads especifico que el que realizado por otros mecanismos de
seguridad, como los firewalls. Esto convierte a los IDS en herramientas muy
poderosas para conocer el panorama de la actividad en la red.

El funcionamiento general de los IDS se basa en detectar trafico malicioso
mediante firmas o anomalias.

La deteccién por firmas consiste en la definicion de un patrén con
caracteristicas especificas, las cuales comUnmente se basan en patrones
de amenazas conocidas. Contfienen caracteristicas como tipo de trafico,
direccién de flujo, protocolo, direcciones IP, puertos o incluso el contenido
de datos en el pagquete. Cuando un paquete de red coincida con este
patrén, entonces se levantard la alerta proporcionando la informacion
relacionada. Los desarrolladores de IDS comUnmente liberan nuevas firmas
para poder detectar amenazas recientes.

Por otro lado, la deteccidon basada en anomalias funciona definiendo
ciertos criterios base o baselines, que suponen un funcionamiento normal



del sistema o de la red. Cuando se detecta cierta actividad que no
corresponde con elbaseline en un cierto rango, entonces el IDS lo puede
interpretar como una anomalia, y en su caso, identificarlo como trdfico
malicioso.

Con los IDS existen dos problemas principales: los falsos positivos y los
falsos negativos. Los primeros se refieren a tfodos los eventos levantados
como alertas pero que en realidad no se frataban de trafico malicioso.
Esto puede deberse a varios motivos, por ejemplo que alguna situacion o
aplicacién llevé a generar el paquete con las caracteristicas de la firma,
un aspecto a tomar en cuenta es que mientras mds general se defina la
regla, mads falsos positivos se pueden tener. Los falsos negativos consisten
en todos los eventos que a pesar de presentarse en la red no son
alertados por el IDS. En realidad, este tipo de omisiones puede implicar un
mayor riesgo pues, desde cierto punto de vista, es mds conveniente
detectar algo que no existe, que no detfectar algo que en verdad existe y
gue es malicioso, aunque debe tenerse presente que también contar con
un numero significativo de falsos positivos puede llegar a ser
contraproducente.

Tipos de IDS

IDS basados en host
Funciona monitoreando |la actividad de un sistema local. Por su esquema
de funcionamiento, analiza el trdfico de red que entra y sale de dicho
equipo, asi como los cambios en el sistema de archivo y actividad del
sistema en general.

Firewall

Servidor Servidor Servidor X
WEB de correo

Esquema de un IDS de host



IDS basados en red

Analiza el trafico de un equipo o red. Puede instalarse en un equipo
analizando sélo el trafico que fluye a través de él, sin embargo para que
funcione plenamente, debe implementarse un esquema en donde reciba
el trafico de todos los equipos conectados a la red (comUnmente llamado
“port mirror”). Generalmente, se instala en el perimetro de la red o subred
para poder monitorear el trdfico de entrada y salida de la misma. El éxito
en su funcionamiento depende de su correcta ubicacion.

Firewall
IDS de red
Servidor Servidor Servidor X
WEB de correo

Esquema de un IDS de red

IDS distribuidos

Es un esquema de varios IDS desplegados a lo largo de una red, los cuales
centralizan la informacién. Este tipo de esquemas puede ser Util en redes
de gran tamano, sin embargo debido a la gran cantidad de informacién
que implica, necesita un monitoreo y mantenimiento constante.
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Esquema de un IDS distribuido

Los factores clave para el buen funcionamiento de los IDS son entonces:
ubicacion, buenas firmas, baselines, criterios, mantenimiento, etcétera.

IDS e IPS

Los sistemas de prevencién de intrusos o IPS son también mecanismos
fisicos o logicos para la deteccién de tradfico malicioso basdndose en
firmas o anomalias. La principal diferencia con los IDS es que los IPS son
dispositivos activos que tienen la caracteristica de actuar bajo demanda
segun las alertas detectadas, a esto se le conoce como “inline”. Esto
significa que, a partir de que un evento es detectado, el sistema puede
aplicar automdticamente una medida de mitigaciéon. lo cual implica que
los IPS tengan capacidades de firewall. Por estas caracteristicas, a este
tipo de dispositivos también se les conoce como IDP o sistemas de
deteccidon y prevencion de intrusos.

Con este esquema podria pensarse que los IPS son mejores que los IDS, o
incluso que podrian sustituir a los firewalls. Desde hace algunos anos,
firmas internacionales de seguridad y otras organizaciones de desarrollo e
investigacién, han abierto un gran debate sobre si los IDS han quedado
obsoletos o representan una tecnologia que serd sustituida por los IPS.

Gartner, organizacién conocida mundialmente por dedicarse a la
tecnologia y los negocios, publicé en 2003 una declaracién donde
afirmaba “Intrusion Detection Systems a Market Failure”[3], mientras ofras
opiniones expresaban lo contrario. El argumento era que los IPS no podrian
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aun representar la nueva generacion de dispositivos de deteccion debido
a gue aun eran inmaduros. Lo que evidente es que aun existen
consideraciones que deben tomarse en cuenta para la implementaciéon
de un IPS.

Primeramente estd el problema de los falsos positivos. Con los IDS, este
problema implica solamente realizar un proceso de discriminaciéon de
alertas, el cual en el peor de los casos representa un trabajo adicional y
excesivo para el administrador de la red. En cambio, con un IPS un falso
positivo podria representar una auto-negacidén de servicio o problema
general con la red, pues de manera automatica, aplicaria las reglas en su
firewall interno para poder mitigar “el ataque”. Es por eso que las firmas
de deteccidon deben definirse con el criterio mdas acertado posible para
minimizar el nUmero de falsos positivos.

En conclusién, las caracteristicas de los IDS han evolucionado como
respuesta al desarrollo de amenazas en Internet. Si bien es cierto que son
un mecanismo para deteccidn, debe tomarse también en cuenta que
algunas caracteristicas que los llevan de pasivos a activos como la
capacidad de mitigacién y el andlisis de patrones, han abierto nuevas
lineas de desarrollo e investigacion para nuevos sistemas de deteccion
adaptados a las necesidades de las nuevas tecnologias y de la industria.
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Ingenieria Social: Corrompiendo la mente humana

Por Edgar Jair Sandoval Castellanos®

Hoy en dia, uno de los activos mds valiosos para las organizaciones es |la
informacion. Compartir informacién con otras entidades, sugiere la
mayoria de las veces una
invasion de la privacidad.

Por ello, las instituciones
(gubernamentales, educativas,
financieras, efc.) buscan la
manera de implementar
confroles de seguridad para
proteger su informacién, como
circuitos de cdmaras, cajas
fuertes, firewalls, etc., medidas
gue ademds resultan costosas.

Sin embargo, hay un recurso
inseguro que almacena
informacién  muy sensible: la
mente humana. Ya sea por olvido
o por el reto que implica
asegurar la informacién dentro
de las cabezas de sus empleados, las organizaciones no le prestan mucha
atencién a este aspecto.
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Sin importar cudntos candados fisicos o l6gicos haya para proteger un
activo, al dar acceso a una persona, siempre existird un riesgo humano
presente, y por fanto, vulnerable a ingenieria social.

La Ingenieria Social es el acto de manipular a una persona a fravés de
técnicas psicoldégicas y habilidades sociales para cumplir metas
especificas. Estas contemplan entre ofras cosas: la obtencidon de

* Se desempend como pentester en el Departamento de Auditoria y Nuevas
Tecnologias de la SSI/UNAM-CERT hasta mayo de 2011. Ha sido instructor en la
Facultad de Ingenieria impartiendo cursos de Redes de Datos y Administraciéon
de Sistemas Operativos, y de Técnicas de Intrusiéon en el Congreso de Seguridad
2010.
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informacion, el acceso a un sistema o la ejecucidon de una actividad mas
elaborada (como el robo de un activo), pudiendo ser o no del interés de
la persona objetivo.

La Ingenieria Social se sustenta en un sencillo principio: “el usuario es el
eslabdén mds débil”. Dado que no hay un solo sistema en el mundo que no
dependa de un ser humano, la Ingenieria Social es una vulnerabilidad
universal e independiente de la plataforma tecnoldégica. A menudo, se
escucha entre los expertos de seguridad que la Unica computadora
segura es la que esté desenchufada, a lo que, los amantes de la
Ingenieria Social suelen responder que siempre habrd oportunidad de
convencer a alguien de enchufarla[l].

La Ingenieria Social es un arte que pocos desarrollan debido a que no
todas las personas tienen “habilidades sociales”. AUn asi, hay individuos
que desde pequenos han demostrado tener la aptitud y con un poco de
enfrenamiento convertirla en el camino ideal para realizar acciones
maliciosas. Por ejemplo, hay crackers que en vez de perder horas
rompiendo una contrasena, prefieren conseguirla preguntando por
teléfono a un empleado de soporte técnico.

Formas de ataque

Las formas de atagque son muy variadas y dependen de la imaginacion
del atacante y sus intereses. En general, los ataques de Ingenieria Social
actiuan en dos niveles: el fisico y el psicosocial. El primero describe los
recursos y medios a través de los cuales se llevard a cabo el ataque, y el
segundo es el método con el que se enganard a la victima.

Las formas usadas a nivel fisico son:

o Ataque por teléfono. Es la forma mds persistente de Ingenieria
Social. En ésta el perpetrador
realiza una llamada
teleféonica a la victima

haciéndose pasar por alguien
mds, como un técnico de
soporte o un empleado de la
misma organizacién. Es un
modo muy efectivo, pues las
expresiones del rostro no son
reveladas y lo Unico que se
requiere es un teléfono.
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Ataque via Internet. Desde que Internet se volvié uno de los medios
de comunicacion mds importantes, la variedad de ataques en red
se incrementaron tanto como la gran cantfidad de servicios que
existen en él. Los atagues mds comunes son via correo electronico
(obteniendo informacion a través de un phishing o infectando el
equipo de la victima con malware), web (haciendo llenar a la
persona objetivo un formulario falso) o inclusive conversando con
personas especificas en salas de chat, servicios de mensajeria o
foros.

Dumpster Diving o Trashing (zambullida en la basura). Consiste en
buscar informacién relevante en la basura, como: agendas
telefénicas, organigramas, agendas de trabajo, unidades de
almacenamiento (CD's, USB’s, etc.), entre muchas otras cosas.
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Ataque via SMS. Ataque que aprovecha las aplicaciones de los
celulares. El intruso envia un mensaje SMS a la victima haciéndola
creer que el mensaje es parte de una promocidén o un servicio,
luego, si la persona lo responde puede revelar informacién personal,
ser victima de robo o dar pié a una estafa mds elaborada.

Ataque via correo postal. Uno de los ataques en el que la victima se
siente mds segura, principalmente por la fiabilidad del correo postal.
El perpetrador envia correo falso a la victima, tomando como patréon
alguna suscripcidn de una revista, cupones de descuento, etc. Una
vez que disena la propuesta para hacerla atractiva, se envia a la
victima, quien si todo sale bien, responderd al apartado postal del
atacante con todos sus datos.

Ataque cara a cara. El método mds eficiente, pero a la vez el mas
dificil de realizar. El perpetrador requiere tener una gran habilidad
social y extensos conocimientos para poder manejar
adecuadamente cualquier situacidn que se le presente. Las
personas mds susceptibles suelen ser las mds “inocentes”, por lo que
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no es un gran reto para el atacante cumplir su objetivo si elige bien
a su victima.

Por otro lado, existen entornos psicolégicos y sociales que pueden influir
en que un ataque de ingenieria social sea exitoso. Algunos de ellos, son:

o ‘“Exploit de familiaridad”. Tactica en que el atacante aprovecha la
confianza que la gente tiene en sus amigos y familiares, haciéndose
pasar por cualquiera de ellos. Un ejemplo claro de esto ocurre
cuando un conocido llega a una fiesta con uno de sus amigos. En
una situacidon normal nadie dudaria de que ese individuo pudiera no
ser de confianza. Pero gde verdad es de fiar alguien a quien jamdas
hemos fratado?

e Crear una situacion hostil. El ser humano siempre procura alejarse de
aquellos que parecen estar locos o enojados, o en todo caso, salir
de su camino lo antes posible. Crear una situacion hostil justo antes
de un punto de contfrol en el que hay vigilantes, provoca el
suficiente estrés para no revisar al intfruso o responder sus preguntas.
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Conseguir empleo en el mismo lugar. Cuando la recompensa |lo amerita,
estar cerca de la victima puede ser una buena estrategia para obtener
toda la informacidon necesaria. Muchas pequenas y medianas empresas
no realizan una revision meticulosa de los antecedentes de un nuevo
solicitante, por lo que obtener un empleo donde la victima labora puede
resultar facil.


http://www.flickr.com/photos/dpstyles/5613445322/

Leer el lenguaje corporal. Un ingeniero social experimentado puede
hacer uso y responder al lenguaje corporal. El lenguaje corporal
puede generar, con pequenos, detalles una mejor conexidn con la
otfra persona. Respirar al mismo fiempo, corresponder sonrisas, ser
amigable, son algunas de las acciones mds efectivas. Si la victima
parece nerviosa, es bueno reconfortarla. Si estd reconfortada, jal
ataque!

e Explotar la sexualidad. Técnica casi infalible. Las mujeres que juegan
con los deseos sexuales de los hombres, poseen una gran capacidad
de manipulacién, ya que el hombre baja sus defensas y su
percepcion. Probablemente suene asombroso, pero es aprovechar
la biologia a favor.

La mejor manera de enfrentar el problema, es concientizar a las
personas al respecto. Educarles sobre seguridad y fomentar la
adopcion de medidas preventivas. Otros mecanismos sugeridos son:

e Nunca divulgar informacién sensible con desconocidos o en lugares
puUblicos (como redes sociales, anuncios, pdaginas web, etc.).

e Sise sospecha que alguien intenta realizar un engano, hay que exigir
se identifique y tratar de revertir la situacion intentando obtener la
mayor cantidad de informacién del sospechoso.

e Implementar un conjunto de politicas de seguridad en la
organizacidn que minimice las acciones de riesgo.

e Efectuar controles de seguridad fisica para reducir el peligro
inherente a las personas.

e Realizar rutinariamente auditorias y pentest usando Ingenieria Social
para detectar huecos de seguridad de esta naturaleza.

e Llevar a cabo programas de concientizaciéon sobre la seguridad de
la informacidn.

La seguridad de la informacién no sbélo debe entenderse como un
conjunto de elementos técnicos vy fisicos, sino como un proceso cultural
de personas y organizaciones. Si el usuario es el eslabén mas deébil, deben
existir controles que ayuden a disminuir el riesgo que éste pueda
representar.

Kevin Mitnick, el hacker mds reconocido a nivel mundial y experto en
Ingenieria Social, concluye: “Puedes gastar una fortuna en tecnologia vy
servicios... y como sea, tu infraestructura de red podria estar vulnerable a
la forma mds vieja de manipulaciéon”.



Ahora que conoces mds sobre la ingenieria social y la seguridad de la
informacién, la proxima vez que sientas que tu informacion estd
completamente segura, recuerda que no todas las infrusiones son siempre
tan obvias como esta:

Unit O
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Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares

Por Juan Carlos Carrillo D'Herrera®

El pasado mes de julio de 2010 se publicdé en el Diario Oficial de la
Federacion la Ley Federal de Proteccion de Datos Personales en Posesion
de Particulares. Este tipo de ley no es nueva en el mundo, pues tanto en
Europa como en Estados Unidos existen leyes parecidas a la nuestra
desde hace varios anos. En México tenemos la ventaja de que la ley
integra conceptos que no contemplan las leyes de otros paises, ya que la
innovacion tecnoldgica de los Ultimos diez anos hace que el tratamiento
de datos personales sea completamente distinto.

El objetivo de la ley es proteger los datos personales en posesion de las
empresas, asi como regular que dichos datos sean usados Unicamente
para la finalidad que fueron entregados, que se tenga un control de
quién y para qué los tiene y que el titular o dueno de los datos siempre
esté informado del trato de dichos datos, buscando con lo anterior
garantizar la privacidad y el derecho a la autodeterminacion informativa
de los individuos.

La ley define a los datos personales como cualquier informacién que
haga a una persona identificada o identificable, y a su vez menciona
que, son datos personales sensibles aquellos datos que afecten a la
esfera mds intima de su titular, como podrian ser estado de salud,
preferencias religiosas o sexuales.

La ley les otorga a los titulares de datos personales, 1éase que esta ley no
sélo aplica a los mexicanos, sino a cualquier persona que entregue datos
personales, cuatro derechos fdciles de recordar, pero que serdn un dolor
de cabeza para las empresas. Dichos derechos son: (1) acceso a sus
datos; (2) rectificacion de datos erréneos o incompletos, asi como la
responsabilidad de que las empresas notifiguen a sus ferceros dichas
rectificaciones; (3) Cancelacion de los datos, que puede involucrar el
gue sean bloqueados por un periodo o su total borrado, y (4) Oposicidon,
por la cual, el titular puede solicitar la exclusidon de los datos de cualquier
tipo de fratamiento.

*Director de Desarrollo de Negocios de SMA4RT Security Services. Anteriormente, se
desempend como lider en venta de soluciones de seguridad para el sector financiero en
IBM. Fue gerente de Infraestructura en Grupo Bursdtil Mexicano y Merrill Lynch, encargado
de soporte a transacciones B2B en GE Ddemesis y gerente de tecnologia en Boston
Consulting Group. Egresado de la Universidad del Valle de México, campus Lomas Verdes,
posee una maestria en finanzas por la EGADE del Tecnolégico de Monterrey, campus
Santa Fe. Juan Carlos tiene mds de 15 anos de experiencia dando charlas, conferencias y
diplomados en diversos dmbitos de la informacion.



Uno de los temas mds importantes de la ley es el reparto de
responsabilidades. Ahora, |la autoridad responsable tiene el poder de
realizar verificaciones de oficio o a peticion de parte, poner penas de
hasta 10 anos de prision o multas de hasta 76 millones de pesos, y por
Ultimo, publicar los resultados y resoluciones de forma publica, lo que
implica un riesgo altisimo a la reputacion.

Durante los Ultimos meses he impartido distintas conferencias sobre la Ley
de Proteccion de Datos; en la gran mayoria de los casos, las personas no
conocen la ley, ni sus derechos, y aun peor, las empresas estdn realizando
esfuerzos minimos para proteger a los titulares. gPor qué ocurre esta
situacion? Hay dos aspectos bdsicos:

1. Dado que se trata de una ley, quienes la estdn leyendo-
entendiendo son Unicamente las dreas legales, dejando de lado las
dreas de sistemas, recursos humanos, operaciones, finanzas, riesgos,
etcétera.

2. En nuestro pais tenemos una escasa cultura sobre seguridad
informdtica, por lo que nos parece que una ley como ésta es letra
muerta, y que las autoridades no cumplirdn ni con las penas ni con
las multas que la ley prescriba.

Existen fres visiones distintas, las cuales quiero
contemplar:

e Como titulares de datos personales, debemos exigir a los
responsables del fratamiento de nuestros datos personales, que
antes de julio de este ano, nos hagan llegar nuestro aviso de
privacidad y asi poder leerlo a conciencia. Tenemos derecho a que
nos expliguen detalladamente aquello que no nos quede claro.

« Como empleados de una empresa responsable de proteccion de
datos personales, es necesario estar conscientes de nuestra
responsabilidad en la proteccidén de los datos de mi empleador, ya
qgue la inobservancia de esto podria significarle a una persona
hasta 10 anos de cdrcel (Articulo 67,68 y 69). Por otro lado, es
imperativo exigir a nuestro empleador que nos comunique el
tratamiento de nuestros datos personales (aviso de privacidad) a la
mayor brevedad.

« Las empresas responsables de proteccién de datos Requieren tomar
en cuenta que estamos a menos de tres meses para que todos 1os
obligados por la ley entreguen a los ftitulares sus avisos de



privacidad y designen al responsable de proteccion de datos. La
mayoria de los responsables no han enviado, publicado o
presentado sus avisos de privacidad. En general, existe un
desconocimiento al respecto, en algunos casos no saben que lo
tienen que hacer, en otros no estdn al tanto de qué datos
personales tienen de los titulares (sus clientes) y, en el peor de los
escenarios, creen que sus dreas legales lo pueden hacer en unas
semanas antes de la fecha limite (5 de julio del 2011).

Es necesario comprender que no todo el mundo necesita proteger los
datos de la misma manera; es imposible pedir el mismo nivel de
seguridad a los pequenos comercios que manejan pocos o ningun dato
personal, comparado con las grandes companias internacionales que
utilizan millones de datos personales de los clientes.

La visiobn de los riesgos financieros, operativos o tecnoldégicos se ha
centrado en establecer calificaciones subjetivas para los diferentes
factores que influyen en dichos riesgos. Las valoraciones son subjetivas,
hay una ftendencia para atribuir valores a los riesgos que no reflejan
completamente la realidad, atribuyéndose comUnmente esta tarea a la
experiencia previa del consultor o de la empresa que lo realiza.

Hay que administrar los riesgos relacionados con los
datos personales en tres niveles:

o Riesgo Accidental: Histéricamente, las dreas de Tl entienden muy
bien este riesgo y elaboran sus planes de recuperacidon ante
desastres, o bien la empresa crea sus procedimientos de
continuidad de negocio. Para el tratamiento de este riesgo
debemos medir el mejor esfuerzo, donde Unicamente una fuente de
poder, puerto, enlace o servidor funcione adecuadamente para
mitigar este riesgo. La forma en que solventamos los riesgos
accidentales es aplicando controles de disponibilidad de los datos
y la informacion.

« Riesgo oportunista: La mayor parte de los datos personales esta
amenazada por este tipo de riesgo; aqui tenemos que aumentar la
altura y grosor de nuestras "paredes”, ya sean infernas o externas.
Una analogia de esta propuesta es la siguiente: hay dos
automoviles iguales en diferentes situaciones; el primero tiene
alarma, bastén para el volante, las ventanillas cerradas y se
encuenfra en un estacionamiento que cuenta con seguridad vy
video-grabacién continua; el segundo estd estacionado en una
calle sin luz y con las ventanillas mal cerradas. Si un ladrén roba
cualquiera de los dos vehiculos, obtiene el mismo beneficio



econdmico, pero si roba el segundo su oportunidad de hacerlo
requiere un esfuerzo menor y su riesgo estd atenuado por el
entorno. El riesgo oportunista es mitigado colocando “la reja mds
alta de la calle”, es decir, no requerimos tener los controles mds
estrictos, sino Unicamente mejores controles que los que tiene
nuestra competencia, el estandar o la industria. “No hay que correr
mds rdpido que el dragdn, Unicamente, mds rapido que el hobbit”.
Este riesgo se minimiza implementando la mayor cantidad de
conftroles (entre mds mejor) y manteniendo buenas prdacticas.

o Riesgo intencional: Este riesgo es atendido mediante controles de
privacidad y de integridad. Cualquier error en un control podria
significar la pérdida de datos.
Si no entendemos esta categoria diferente, no podemos
evolucionar en la gestion de riesgos. El riesgo de un presidente de
ser asaltado, secuestrado o atacado es tan alto, que los niveles de
seguridad que requiere, deben ser los mds rigurosos en todo
momento. Sus atacantes no lo agredirdn por accidente, ni porque
exista la oportunidad, lo hardn con una intencién directa, tendrdn
tiempo de planear el ataque y por lo mismo los confroles deben ser
mdaximos, ya que una sola falla en el sistema de protecciéon
provocaria que todo el esquema de seguridad se afectara.

Una vez analizados estos tres fipos de riesgo, y ante la inminente enfrada
en vigor de la Ley Federal de Proteccién de Datos Personales en Posesion
de Particulares, debemos tener claro que en la proteccién de datos, el
mayor riesgo es que no exista la administracion de riesgos.

Como un método rapido y sencillo de lo qué las empresas deben hacer,
sugiero tres pasos muy simples, pero efectivos:

1. Concientizacion de los empleados sobre el frato que dan a la
informaciéon de sus clientes, proveedores y su mismo personal.

2. Realizar un andlisis del impacto de privacidad, en donde se
encuentren las diferencias del estado actual versus el estado de
cumplimiento y desarrollar un plan para subsanar dichas
deficiencias.

3. Crear procesos que mantengan al dia la proteccién de datos
personales.

Por nuestra parte, en tanto titulares de datos personales, lo mads
importante es estar informados y conocer nuestros derechos vy



obligaciones, la mejor forma de lograrlo es leer, entender y ejercer
nuestros derechos.

Los lectores pueden consultar, la publicacion de esta ley en el sitio:
http://dof.gob.mx/nota_detalle.php2codigo=5150631&fecha=05/07/2010,
si al leerla la encuentra complicada, el IFAl (hifp://www.ifai.org.mx) ha
creado informacién sencilla y entendible para aquellas personas que
quieran una referencia rapida del fema.
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Medidas preventivas para resguardar la informacion
Por César lvan Lozano Aguilar®

El respaldo de informacién consiste en realizar un duplicado de éstaq,
llamado también copia de seguridad o backup. Estas copias pueden
realizarse de forma manual, en las que el usuario determina la informacién y
periodicidad para llevar a cabo el respaldo, o bien establecerlo
automdticamente mediante herramientas de software[1].

sCudl es la importancia o ventaja de realizar respaldose Los respaldos
permiten cierta proteccidén contra errores humanos, borrado accidental, uso
negligente, virus[2], etc. Cualquier persona que utilice una computadora,
sea ésta personal o de oficina, debe preguntarse si su informacidon estd
realmente a salvo, pues los imprevistos estdn a la orden del dia.

5Qué sucederia si por ejemplo, un dia prendemos nuestra computadora vy
nos damos cuenta que ya no enciende correctamente? Lo primero que se
nos vendria a la mente es “imis archivos!”. Esta y varias situaciones pueden
suceder, por ello es indispensable realizar un respaldo a fin de aminorar estos

problemas.

Seleccion de medios de almacenamiento

A medida que pasa el tiempo, los medios de almacenamiento evolucionan,
ahora cuentan con mayor capacidad, son mds pequenos y versatiles, pero
susceptibles a fallas, por esa razdn no es bueno confiar al 100% en ellos.

Inicialmente existieron las cintas magnéticas para resguardo de la
informacién, al igual que los diskettes de 3 pulgadas y media, los de 5
pulgadas un cuarto, todos utilizados para resguardar informacién de bajo
volumen. En la actualidad son prdcticamente obsoletos.

El sucesor de estas unidades fue el CD (disco compacto) con capacidad de
hasta 900MB, el equivalente a casi 700 diskettes de 3 y media pulgada,
elCDes mds comun para el almacenamiento de musica y software
autoejecutable, este dispositivo de resguardo requiere para este proceso, un

* Egresado de la carrera de Ingenieria en Computacién por la UNAM. Se desempena
como desarrollador de soluciones de seguridad en sistemas en la Subdireccion de
Seguridad de la informacién UNAM-CERT de la DGTIC. Entre sus lineas de interés se
encuentran las buenas prdcticas de seguridad de la informacion y los lenguajes de
programacion. Actualmente, elabora la tesis "Sistema de autenticacion centralizado para
los servicios web de la Subdireccion de Seguridad de la Informacién”.
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software especializado, por ejemplo Nero Express y una unidad escritora de
discos compactos (quemador).

EIDVD también es un medio de almacenamiento o6ptico dentro de la
categoria de los discos compactos con capacidades de entre 4.7y 8.5GB.
EI DVD es utilizado en la mayoria de los casos para almacenamiento de
audio y video; también para software autoejecutable en el que
normalmente el espacio de un CD no es suficiente. Para el respaldo de
informacién es necesario contar con una unidad lectora/escritora de DVD
junto con software especializado para la grabacién ej. Nero Burnning.

Entre lo mds nuevo, en cuanto a discos compactos Opticos se refiere, se
encuentran el HD DVD (de 15GB y 30GB) y el Blue-ray (de 25GB y 50GB),
utilizados para almacenar video de alta definicion.

En cuanto a dispositivos electrénicos, encontramos memorias USB con
capacidades de hasta 32GB, en ellas es posible almacenar cualquier tipo de
informacién, ya sean documentos de texto, hojas de cdlculo, imagenes,
audio, video, etcétera.

Las SD cards o tarjetas SD con capacidades hasta de 32GB, utilizadas en su
mayoria para almacenar fotografias y videos; rara vez se utilizan para
almacenar informacién convencional.

Finalmente, estdn los discos duros externos con conexion USB con
capacidades de hasta 2TB (2000GB), muy Utiles para el resguardo de
grandes voliUmenes de informacién de cualquier tipo.

Elige el medio de almacenamiento: Si sélo manejas archivos de texto, hojas
de cdlculo, presentaciones con diapositivas o documentos PDF, éstos
requieren de muy poco espacio, por lo que es mejor utilizar USB’s o CD'’s;
pero si manejas grandes cantidades de informacién utiliza dispositivos de
mayor capacidad, como dice el dicho “de acuerdo al sapo es la pedrada™.

Establece tus tiempos de respaldo: Dedica un tfiempo para resguardar tu
informacién, si manejas informacion critica y de constante actualizacion, es
recomendable que respaldes tu informacion regular y periddicamente, diario
si te es posible, no te distraigas ni dejes la mdqguina desatendida por largos
periodos de tiempo al efectuar tu respaldo. Si hay oportunidad pide a
alguien que te ayude en esta tarea.



Selecciona y divide tu informacién: Separa cuidadosamente la informaciéon
importante, no la mezcles con informacién de menor importancia (tal como
imdagenes, juegos, musica, videos), puede suceder que al borrar una carpeta
de imdgenes que ya no te gusten, accidentalmente borres comprobantes
de pago que habias escaneado y los tenias en formato imagen.

Control de los medios de almacenamiento: Sea cual sea el medio de
almacenamiento que utilices, etiquétalo de manera adecuada y lleva un
control de: efiquetas de los medios, fechas y ftipo de informaciéon
respaldada. Si llevas este control en un documento electrénico ten a la
mano una impresion, seguramente te serd muy Util a la hora de restaurar.

Utiliza el mayor espacio posible del medio: Es posible que cuando llevemos a
cabo el respaldo de nuestra informacion, éstos no llenen completamente el
medio de almacenamiento. Si esto sucede, indica el espacio que quedd
disponible en el etiguetado o registralo en tu control de respaldos, este
espacio siempre puede ser utilizado.

Respaldar fotografias, imagenes, muisica o videos: Es preferible utilizar discos
Opticos, ya que esta informacion no cambia constantemente y puede ser
preservada por mucho fiempo (hasta por 100 anos) con el debido cuidado.

Las maquinas no son un medio seguro de respaldo: Tener informacién
respaldada en dos o0 mds particiones en el disco duro de la computadora no
es seguro, ya que si es infectada por virus todas las particiones lo estardn, al
igual que la informacién contenida en ellas. Igualmente, si el disco duro se
dana, la informacién en las particiones se perderd. Las particiones del disco
duro Unicamente son Utiles para tener respaldos temporales y a corto plazo,
la informacién siempre debe respaldarse en algun medio externo para evitar
perderla.

Un solo respaldo no es suficiente: No basta con tener un solo respaldo de la
informacién, si te es posible haz un duplicado de éste, los respaldos también
son susceptibles a factores externos o fallas a la hora de la restauracion.

Un respaldo total o parcial: Si realizas respaldos totales, asegurate que sea
informacién que no cambie constantemente, asi evitards redundancia y un
alto costo en medios de almacenamiento, se puede llevar a cabo un
respaldo total cada semana, junto con respaldos diarios de la informacidn
qgue haya cambiado; de este modo al momento de restaurar bastard con
tomar el ultimo respaldo total junto los subsecuentes respaldos parciales.

Comprime tu informacion: Comprimir la informacién consiste en utilizar un
software de compresiéon (Winzip, Winrar, 7Zip, entre otros), para juntar toda la



informacién en un solo archivo con opcién de ponerle contrasena y utilizar
menos espacio en el medio, no estd por demds tener unos cuantos mega
bytes extras.

Alternativas virtuales[3] de almacenamiento: Si necesitamos respaldar
inmediatamente informacién latente y no contamos con un dispositivo de
almacenamiento a la mano, pero si con una conexidon a internet, un correo
electronico nos puede sacar del apuro, Google ofrece 7.5GB de
almacenamiento en correo electronico con la capacidad de enviar
informacién adjunta que no rebase los 25MB, asi mismo existen proveedores
de alojamiento de espacio virtual ej. Dropbox, muy Utiles si queremos que
nuestra informacidn esté disponible desde cualquier parte del mundo.

Protege tu informacioén si se encuentra respaldada en la nube: Si utilizas un
correo electronico o un espacio de alojamiento en la Red, comprime tu
informacién y mantenla bajo contrasena, de esta manera evitards que caiga
en manos equivocadas y hagan mal uso de ella.

Verifica tus respaldos cada determinado tiempo: No dejes pasar mds de 6
meses, mAaximo un ano, sin revisar que los medios y la informaciéon
resguardada se encuentran en buenas condiciones, realizando simulacros de
restauracion para verificar el estado de la informacidn, cualquier sospecha
de falla en la lectura del medio serd indicador que es tiempo de transferirla a
UNo nuevo.

Ten presente la compatibilidad y versatilidad de los medios: Ufiliza medios
gue sean compatibles con la mayoria de los equipos de coémputo y que no
requieran dispositivos de hardware adicionales para su utilizacion.

Maneja adecuadamente los medios de almacenamiento: Mantén alejado
cualguier medio de almacenamiento de altas temperaturas, polvo, luz solary
humedad. Limpia los discos dpticos con agua y un pano para lentes (sélo en
caso de requerirlo), evita manipularlos por la parte de lectura del disco y
utiliza estuches para CD’s.

Para tarjetas SD, memorias USB y discos duros externos, evita golpearlos vy
retirarlos de la computadora de manera repentina o mientras se encuentren
en proceso de transferencia de datos, utiliza siempre la expulsion segura del
sistema operativo que manejes.


http://revista.seguridad.unam.mx/numero-10/medidas-preventivas-para-resguardar-la-informaci%C3%B3n#_ftn3
http://revista.seguridad.unam.mx/rs_unam_08/index.html

e Red Hat Enterprise Linux 4: Infroduccion a la administracion de
sistemas, http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-isa-es-4/s1-
disaster-backups.html. 22 de marzo de 2011

e Sebastidn Beeche, Como respaldar la informacion del
computador (en)http://www.guioteca.com/tecnologia/como-
respaldar-la-informacion-del-computador/. 5 de abril 2011

e Sebastidn Beeche, Discos duros, cudl
elegir (en) http://www.guioteca.com/tecnologia/discos-duros-cual-
eleqir/. 5 de abril 2011.

e Eldisco
compacto (en) http://www.tecnotopia.com.mx/mecatronica/cd.ht
m. 5 de abril 2011.

e Alta Definicion: Blu-ray y HD
DVD (en) http://www.zonadvd.com/modules.php2name=Sections&
op=viewarticle&artid=608. 5 de abril 2011.

e SD Technology
Overview (en) http://www.sdcard.org/developers/tech/. 5 de abril
2011.

e Graciela Marker, Como conservarlos CD y DVD en buenas
condiciones (en) hitp://www.informafica-hoy.com.ar/electronica-
consumo-masivo/Como-conservar-los-CD-y-DVD-en-buenas-
condiciones.php. 5 de abril 2011.

[1] Software: es toda aplicacién y programas de computadora que se
visualizan mediante ventanas en el monitor de la misma.

[2] Virus: son programas de computadora disenados para danar y corromper
la informacion de los equipos de codmputo y hacer mal funcionamiento del
mismo.

[3] Virtual: hace referencia a algo que existe, pero no es posible manipularlo
fisicamente. Para este caso, es un espacio de almacenamiento que no se
encuentra en un dispositivo fisico inmediato a nosotros.
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