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Editorial

El valor de la privacidad:
Datos personales en tiempos del panóptico

Las principales ciber amenazas en la actuali-
dad son el ransomware y el minado de cripto-
monedas no autorizado. Estas podrían provocar 
la suspensión de servicios críticos, la primera 
porque inhabilita los sistemas a cambio de un 
rescate, y la segunda porque podría secuestrar 
la capacidad de cómputo de una gran cantidad 
de máquinas para generar ganancias en mone-
da virtual; pero además de estas amenazas, los 
profesionales en ciberseguridad deben lidiar 
con las estafas de correos electrónicos empre-
sariales, el uso de exploits como EternalBlue o 
EternalRomance y las vulnerabilidades de día 
cero, algunas de las cuales son aprovechadas 
por los cibercriminales poco tiempo después de 
ser descubiertas.

A pesar de que el escenario podría pare-
cer sombrío, es necesario reconocer que en el 
mundo hay cada vez más conciencia sobre la 
ciberseguridad, gracias a los esfuerzos de los 
profesionales en el ramo que buscan mejorar 
las legislaciones para regular las actividades 
del mundo digital, al aumento en los progra-
mas de recompensas por vulnerabilidades o  
a las revelaciones de prácticas inapropiadas en 
la industria, que ha ampliado el debate sobre la 
privacidad de la información, en una sociedad en 
la que las empresas que prestan servicios “gra-
tuitos” a los usuarios finales funcionan como un 
panóptico que registra nuestra vida digital para 
lucrar con ella. 

En este mundo de amenazas, en el que los usua-
rios finales juegan un papel estelar (por ser el 
eslabón más débil en la cadena de seguridad), 
el tema del control de los datos personales ha 
tomado relevancia debido a la preocupación 
de que las personas puedan ser controladas 
por medio de la información que ellas mismas 
otorgan a las organizaciones y porque se ha 
destacado que los usuarios son el producto de 
las compañías, quienes lucran con la informa-
ción personal de distintas maneras. Por lo cual, 
los expertos en ciberseguridad advierten de 
qué manera se exponen los datos personales 
y cómo se pueden mitigar los riesgos que ello 
implica.

Sin embargo, no todos corren despavoridos de 
las redes sociales, puesto que la cantidad de 
usuarios en las plataformas sigue en aumento. 
La privacidad de la información seguirá sien-
do un tema importante en los próximos meses, 
puesto que aún hay mucho por regular y más por 
concientizar, sobre todo tomando en cuenta a 
los usuarios finales que consideran que su pri-
vacidad carece de valor, en un mundo donde las 
ideas de Orwell, Huxley y Bradbury se han vuel-
to espeluznantemente actuales. 

UNAM-CERT

.Seguridad Cultura de prevención para TI, revista 
bimestral, mayo-junio 2018 / Certificado de Reser-
va (en trámite), Certificado de Licitud de Título (en 
trámite), Certificado de Licitud de Contenido  (en 
trámite), Número ISSN (en trámite), Registro de 
Marca 1298292 | 1298293 / Universidad Nacional 
Autónoma de México, Circuito Exterior s/n edificio 
de la Dirección General de Cómputo y de Tecnolo-
gías de Información y Comunicación, Coordinación 
de Seguridad de la Información, Cd. Universitaria, 
Coyoacán Ciudad de México, México, C.P. 04510, 
Teléfono: 56228169

DIRECCIÓN GENERAL DE CÓMPUTO Y 
DE TECNOLOGÍAS DE INFORMACIÓN Y 
COMUNICACIÓN 

DIRECTOR GENERAL 
Dr. Felipe Bracho Carpizo

DIRECTOR DE SISTEMAS Y SERVICIOS 
INSTITUCIONALES
Act. José Fabián Romo Zamudio

COORDINADOR DE SEGURIDAD DE LA 
INFORMACIÓN/ UNAM-CERT
M. en C. José Roberto Sánchez Soledad 

DIRECTORA EDITORIAL
L.A. Célica Martínez Aponte

EDITOR
Raúl Abraham González Ponce

ARTE Y DISEÑO
L.D.C.V. Alicia M. Manjarrez Ceron 

REVISIÓN DE CONTENIDO
Demian Roberto García Velázquez
Célica Martínez Aponte
Paulo Santiago de Jesús Contreras Flores
Gonzalo Vázquez Cruz

COLABORADORES EN ESTE NÚMERO
Raúl Abraham González Ponce
Sergio Andrés Becerril
Camilo Gutiérrez Amaya
Miguel Ángel Mendoza
Virgilio Castro Rendón
Sergio Anduin Tovar Balderas



U
N

AM
 C

ER
T

4

La creación de criptomonedas y la 
minería no autorizada
Raúl Abraham González Ponce

Desde finales del 2017, diversos analistas 
de ciberseguridad han advertido sobre el 
aumento de sitios web que contienen códi-
go JavaScript cuyo propósito es usar la ca-
pacidad de procesamiento de los visitantes 
para minar criptomoneda, dada la fiebre 
generalizada causada por el aumento en el 
precio de Bitcoin y divisas afines, e incluso 
a pesar de la depreciación a principios de 
2018. ¿A qué se debe este fenómeno? ¿Por 
qué las criptomonedas han causado seme-
jante furor? ¿Cómo funcionan y por qué los 
cibercriminales se han volcado hacia esta 
estrategia para obtener ganancias?

Las monedas virtuales son un sistema des-
centralizado para el intercambio de valo-
res, esto significa que es posible realizar 
transacciones directamente con otra per-
sona que acepte este tipo de moneda sin 
necesidad de un banco. Las personas pue-

den comprar pizzas (como sucedía cuando 
apareció por primera vez este sistema) o 
cualquier otro bien con la moneda virtual.

Este sistema es una especie de libro conta-
ble distribuido en una red en el que se lleva 
el registro de las transacciones realizadas, 
compartiendo la información de cada tran-
sacción entre todas las partes de dicha red. 
Esta tecnología permite que las transaccio-
nes sean transparentes y que sea difícil de 
alterar el contenido. 

Bitcoin fue creada en 2009 por el misterioso 
alias de Satoshi Nakamoto, que a la fecha 
sigue siendo desconocido, con la intención 
de contar con una tecnología que llevara el 
registro de cómo se gasta cada unidad de 
moneda y prevenir cambios no autoriza-
dos. Un año después, el comercio con Bit-
coin comenzó, lo cual otorgó cierto valor a 
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¿Qué es la minería de 
criptomoneda?

La tecnología de cadena de bloques o  
blockchain consiste en un ledger o libro 
contable que lleva registro de las transac-
ciones que se realizan, conocidas como 
bloques (de ahí el nombre). Cada vez que 
se realiza una transacción, se distribuye la 
información a cada una de las computado-
ras que pertenecen a la red. 

Los cambios en el libro contable son cifra-
dos y se notifica a todos los miembros que 
se ha llevado a cabo la transferencia de una 
persona a otra para que el propietario de 
las monedas no las vuelva a usar. De esta 
manera, nadie puede engañar a todos los 
nodos, porque la capacidad de procesa-
miento para hacerlo tendría que superar la 
capacidad de cómputo de toda la red, algo 
que solo podría lograr una computadora 
cuántica (Emerging Technology, 2017). En 
teoría, es probable que alguien que pose-
yera 51% de cómputo de la red podría “en-
gañar” a los nodos y beneficiarse.

Los nodos mineros agrupan transacciones 
en bloques y los añaden a la cadena re-
solviendo un rompecabezas matemático 
complejo que es parte del programa de la 
moneda que atienden, e incluyen la res-
puesta en el bloque. Este problema consis-
te en encontrar un número (Number Used 
Once, mejor conocido como nonce, en el 
caso de Bitcoin es un número entero entre 
0 y 4,294,967,296) que, combinado con 
la información en el bloque y transmitido a 
través de una función hash, produce un re-
sultado (Acheson, 2018b; Vaidya, 2017). 

Para encontrar el nonce, los nodos adivinan 
al azar el número, puesto que la función 
hash impide que se pueda predecir. Así, los 
mineros aplican el hash a la combinación 
que han adivinado y a la información en el 
bloque. Puede haber diferentes nonces que 
producen el resultado final. El primer mi-
nero que dé con el resultado avisa a todos 
los nodos de la red, detienen la búsqueda 

la moneda virtual. Debido a este valor, los 
ciberdelincuentes idearon la manera de ro-
bar bitcoins, hasta que consumaron el pri-
mer gran robo de criptomonedas en 2014, 
cuando fueron extraídos 850,000 bitcoins 
de la casa de cambio Mt. Gox (Marr, 2017).

La criptomoneda ha sido utilizada en el 
mercado negro de la deep web, debido a 
que es un sistema público pero anónimo y 
facilitaba transacciones de bienes legales e 
ilegales. Pronto los ataques de ransomwa-
re exigieron a los usuarios el pago en bit-
coins a cambio de las llaves de cifrado. En 
mayo de 2017, el los responsables detrás 
de WannaCry exigían entre $300 y $600 
dólares en esta divisa virtual, dependiendo 
del tiempo de respuesta del afectado. Por 
estos motivos, algunos relacionaron la mo-
neda con actividades delictivas. 

Un Bitcoin en 2010 valía $0.39 centavos 
de dólar y permaneció con una cotización 
menor a los diez dólares hasta la segun-
da mitad del 2012. El valor de la moneda 
no despegó sino hasta finales del 2013, 
cuando aumentó un 700%, de $150 dóla-
res a más de mil (Jacobs, 2018), supues-
tamente con la ayuda de dos bots llamados 
Markus y Willy, que inflaron el precio de la 
moneda virtual en transacciones realizadas 
en la plataforma Mt. Gox. Pero la fiebre del 
oro virtual se diseminó hasta 2017, cuando 
el valor del Bitcoin aumentó exponencial-
mente de mil dólares en enero hasta cerca 
de $19,000 dólares en diciembre, lo cual 
llamó la atención de inversionistas que de-
seaban multiplicar su dinero en un plazo 
muy corto, aunque las criptomonedas no 
fueron pensadas como un instrumento de 
inversión, sino de intercambio.

Con el aumento en la demanda de cripto-
monedas aumentó su precio. Esto llevó a un 
escalamiento en la minería, el proceso me-
diante el cual un nodo o computadora que 
ejecuta el software de minado de la cripto-
moneda resuelve problemas matemáticos 
para crear unidades de dicha moneda. 
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y pasan a otro bloque. El nodo ganador se 
queda con una pequeña fracción de la mo-
neda recién creada, conocida como gas. 

Para Bitcoin, además de la recompensa 
por resolver el rompecabezas, el minero 
ganador recibe el total de las comisiones 
generadas por cada transacción realizada 
durante el bloque que el minero resuelve.

Existen granjas o pools dedicadas a la mi-
nería, en las que se dispone de una gran 
cantidad de nodos formados por procesa-
dores o tarjetas gráficas de video que son 
muy potentes, gracias a la exigencia de los 
gammers que necesitan procesar informa-
ción rápidamente para evitar la lentitud en 
su sesión de World of Warcraft (o cualquier 
juego de su preferencia). 

La demanda de las tarjetas gráficas para 
minar criptomoneda ha llevado a la esca-
sez, así que quienes tenían pensado com-
prar una nueva para su centro de juego 
debían esperar algún tiempo a que fueran 
resurtidas a las tiendas. El aumento del 
uso de estas tarjetas para minar criptomo-
nedas y la falta de disponibilidad de estos 
dispositivos provocó que compañías como  
Nvidia y AMD decidieran fabricar modelos 
de GPU (Graphics Processing Unit) es-
pecíficamente diseñadas para la minería 
(PortalTIC, 2017).

Como consecuencia del alto precio de las 
tarjetas y los GPU, el minado de Bitcoin 
dejó de ser rentable. Además, el costo del 
consumo de energía es muy alto. A princi-
pios de 2018, la compañía de energía HS 
Orka, en Islandia, advirtió que la minería de  
Bitcoin en el país podría superar el consumo 
de todas las casas en la isla, y que de seguir 
aumentando era probable que no tuvieran 
suficiente energía para alimentar la minería 
(Baraniuk, 2018). La población de este país 
es de 340,000 personas, nada comparado 
con los 1,379 millones en China, donde se 
encuentra el 70% de la minería de Bitcoin y 
por ende las granjas más grandes del mun-
do, alimentadas por energía barata prove-
niente del uso de combustibles fósiles y de 
plantas hidroeléctricas (Willie Tan, 2017).

Criptojacking
En 2014 comenzaron a surgir herramientas 
para minar Bitcoin dentro de un navegador 
web para que el visitante dedicara parte 
de su capacidad de cómputo a resolver el 
rompecabezas matemático de la minería, 
pero hacia finales de ese año la técnica 
dejó de ser usada. Sin embargo en 2017, 
con la aparición de otras criptomonedas 
como Monero, Zcash y Ethereum, era po-
sible minar con el equipo casero de un visi-
tante promedio (Pearson, 2017a). 

En este ambiente apareció Coinhive, que 
en septiembre de 2017 lanzó un servi-
cio que permitía minar la criptomoneda  
Monero. Coinhive es una biblioteca de  
JavaScript que puede ser añadida a un sitio 
web con el propósito de no tener que rentar 
una bodega industrial, ni comprar GPU, ni 
gastar en energía eléctrica del propio bol-
sillo para minar. Otras bibliotecas de script 
realizan la misma función, como JSEcoin y 
Crypto-Loot.

La idea, si se deja a un lado la malicia, es 
una estrategia legítima que permitiría sos-
tener un sitio web sin la necesidad de ven-
der espacios publicitarios, una práctica 
que ayudaría a organizaciones no guber-
namentales, instituciones educativas y de 
otro tipo a no comprometer sus contenidos 
a la complacencia de un anunciante. Podría 
otorgar incluso mayor independencia para 
realizar proyectos que en principio pare-
cerían poco redituables, siempre y cuando 
los propietarios de estos sitios solicitaran 
permiso a los visitantes para utilizar su ca-
pacidad de cómputo. A principios de 2018, 
la revista digital salon.com comenzó a pe-
dir a los lectores ayudarlos a minar con su 
capacidad de procesamiento y así no de-
pender de los anunciantes (Brodkin, 2018; 
Pearson, 2018).

Sin embargo, esta buena idea pronto fue 
aprovechada por ciberatacantes que co-
menzaron a inyectar el JavaScript de mi-
nado en sitios de todo tipo. Desde el 2017 
se detectó que distintos sitios, como The 
Pirate Bay, aprovechaban la capacidad 
de cómputo de sus visitantes para su be-
neficio, sin que se solicitara permiso a los 
usuarios. 
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Pero los delincuentes no se conformaron 
con usar sus propios sitios para este pro-
pósito, sino que comenzaron a inyectar el 
script en sitios populares para aprovechar 
el tráfico de internautas. Diversos sitios 
como Showtime también llegaron a ser ata-
cados con inyección de este código e inclu-
so se detectó que los usuarios de algunas 
cafeterías de la cadena Starbucks minaban 
criptomonedas con solo conectarse a la red 
WiFi gratuita (Pearson, 2017c). 

En 2018, Checkpoint advirtió que la amena-
za más común en línea era Coinhive, y que 
los criminales comenzaban a usar este mé-
todo para obtener ganancias, sobre todo en 
países en los que el ransomware no tenía 
mucho éxito debido a que los usuarios no 
pagaban los rescates (Howell, 2018). Más 
aún, a principios de febrero, se detectó que 
más de 4,000 sitios gubernamentales y de 
organizaciones independientes contenían 
este tipo de código, incluyendo la página 
de consulta de cédulas profesionales de 
la Secretaría de Educación Pública en Mé-
xico (Zorz, 2018; Martínez, 2018). Incluso 
se encontró script minero en publicidad de 
Youtube, distribuida por medio de Google 
Ads (Murphy, 2018).

¿En qué me afecta?
 
El problema de esta práctica es que el 
código JavaScript “secuestra” gran parte de 
la capacidad de cómputo de los usuarios, 
aprovechando al máximo su procesamiento 
y consumiendo hasta el máximo de energía 
que puede utilizar la CPU. Un usuario casero 
podría creer que no corre más peligro 
que gastar más en energía eléctrica y ver 
disminuida la velocidad de su computadora, 
pero a gran escala podría ser un problema, 
por ejemplo, cuando la minería afecta a 
sistemas corporativos. A finales de enero, 
investigadores de Crowdstrike advirtieron 
que algunas compañías habían sido 
afectadas al grado de no poder operar por 
días e incluso semanas (Zorz, 2018). 

También se ha visto que algunos sistemas 
de control industrial han sido afectados 
por esta práctica, lo cual representa una 
amenaza para sistemas críticos, cuya 

interrupción podrían afectar a la población 
en general (Zorz, 2018). Este tipo de 
afectaciones requieren de gran cantidad 
de procesamiento y ancho de banda de la 
red, lo cual es una amenaza a la estabilidad 
y la disponibilidad de los procesos físicos 
de un operador de infraestructura física, 
como aseguró Yehonatan Kfir, responsable 
técnico de sistemas de la compañía de 
ciberseguridad industrial Radiflow.

Los ciberdelincuentes encuentran una 
fuente de ingresos más lucrativa en el 
criptojacking en comparación con el ran-
somware, puesto que en la mayoría de las 
ocasiones los usuarios no saben que están 
minando criptomoneda, y es más sencillo 
que robar monederos de Monero, Zcash 
o Ethereum. La compañía Cisco Talos es-
timó que una botnet formada por millones 
de sistemas infectados podrían generar, en 
teoría, más de cien millones de dólares al 
año (Muncaster, 2018). 

Según Kaspersky Lab, para finales de 2017 
se encontraron 2.7 millones de usuarios 
afectados por mineros maliciosos, esto 
es 1.5 veces más que en 2016 (Ivanov y 
Lopatin, 2018). 

Al mismo tiempo que el ransomware dis-
minuye, la minería maliciosa parece te-
ner un auge. Cada semana se reporta una 
nueva estrategia que permite a ciberde-
lincuentes maximizar sus ganancias. Por 
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ejemplo, la minería no autorizada echa 
mano de la ingeniería social para enga-
ñar a los usuarios para que instalen algu-
na aplicación potencialmente indeseada 
(potentially unwanted application, PUA) 
que habilita la minería. 

Otras técnicas utilizan la capacidad de 
cómputo de servidores poderosos en 
grandes compañías, como en el caso de 
Wannamine, que se dispersa en redes 
usando el exploit EternalBlue, con lo que 
los ciberdelincuentes generaron hasta dos 
millones de dólares (ídem). También se han 
detectado ataques dirigidos en los que se 
usan una PUA que contiene un instalador 
de minería por medio de una aplicación 
legítima, la cual, además, evita que el 
usuario pueda terminar el proceso. 

En fin, los ciberdelincuentes han inten-
tado diversas estrategias para generar  
ganancias con el mínimo de esfuerzo. Han 
infectado grandes servidores para minar 
millones de dólares con malware sofisti-
cado que evita la detección y la desinsta-
lación, han afectado a dispositivos móvi-
les al grado de dejarlos inservibles, y han 
modificado páginas populares de todo 
tipo para aprovechar el tráfico en esos 
sitios. Ante este panorama, es necesario 
saber cómo enfrentar la amenaza. 

¿Cómo protegerse contra 
el criptojacking? 

Figrua 1. Número de usuarios de Kaspersky Lab atacados 
por mineros maliciosos en 2017 

Un escenario de este tipo nos llevaría a 
pensar que es fácil terminar en algún sitio 
que mina criptomoneda sin darnos cuen-
ta. Por ello compartimos algunos consejos 
para saber si tu computadora o dispositivo 
móvil están siendo aprovechados por un 
tercero malicioso.

En primer lugar, puedes sospechar que es-
tás infectado con algún minero si notas una 
ralentización de tu dispositivo. Los códigos 
de minería consumen muchos recursos del 
sistema y pueden incluso disminuir la vida 
útil de tu computadora o teléfono móvil. 

Si notas que la computadora es más lenta 
de lo común, puedes utilizar el monitor de 
actividad o monitor de recursos de tu sis-
tema operativo para saber qué programa 
ocupa demasiada capacidad de proce-
samiento. Si notas que alguna aplicación 
gasta muchos recursos del sistema, pue-
des sospechar de ella. Si no conoces todos 
los procesos, puedes investigar la función 
de aquellos que consideres sospechosos. 

Es difícil establecer un “comportamien-
to normal” de un CPU, debido a que cada 
computadora es dedicada a distintas ta-
reas, pero si cierras todas las aplicaciones 
y notas que aún se consumen más de 20% 
de recursos del sistema, puedes sospe-
char de un minero. Si notas en el monitor 
de actividad o administrador de tareas que 
al visitar una página se consumen dema-
siados recursos, cierra la página en la que 
te encuentras y verifica si todo regresa a la 
normalidad. 

En el peor de los casos, podrías notar que la 
actividad de alguna aplicación sigue siendo 
alto aún después de haber cerrado tu na-
vegador. Si es así, cabe la posibilidad de 
que hayas sido afectado por algún malware 
persistente. Si detectas que una aplicación 
utiliza grandes recursos, termina su ejecu-
ción directamente en el monitor de activi-
dad o elimínala con ayuda de una solución 
antivirus. 
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Si la actividad de minado ocurre en tu na-
vegador, existe otros métodos de mitiga-
ción. En Firefox es posible instalar alguna 
extensión que bloquee sitios con código 
JavaScript para minado, como NoScript, el 
cual también está disponible para la ver-
sión Android, además de que protege la 
navegación en Microsoft Edge, Tor y Safari 
para dispositivos de escritorio. Otra ex-
tensión que puedes instalar en Firefox con 
funciones similares es Mining Blocker. 

Una opción más es usar la versión 50 
del navegador Opera, que contiene un 
bloqueador de minería llamada NoCoin 
por defecto. También puedes bloquear  
JavaScript en un sitio que sabes que está 
minando, configurando los controles de 
privacidad y contenido en tu navegador. 

Para hacer frente a esta epidemia, distintas 
compañías han tomado cartas en el asunto. 
Google ha planeado realizar cambios en su 
navegador Chrome que limitan la disponi-
bilidad de poder de cómputo para ciertos 
tipos de JavaScript en segundo plano, co-
nocidos como service workers (Cimpanu, 
2018), una estrategia pensada antes de la 
epidemia de criptojacking, pero que resulta 
útil en este caso.

Si accedes a una página y quieres saber si 
se dedica al minado, puedes usar la herra-
mienta whoismining.org para descubrirlo y 
después bloquear manualmente la URL, ya 
sea en el blocker de tu preferencia o direc-
tamente en el servidor DNS. También existe 
un bloqueador de script en GithHub llama-
do NoCoin (Pearson, 2017a).

Es importante que no bajes la guardia al 
navegar casualmente por la web, ya que 
podrías encontrar vínculos que te dirigen a 
sitios maliciosos para minar criptomoneda. 
Para ello es necesario mantener una actitud 
crítica y así no exponerte a los mineros o a 
cualquier otra amenaza. 

Algunas soluciones antivirus ya ofrecen 
servicios para protegerte, así que toma en 
cuenta esta amenaza cuando evalúes si el 
producto que eliges es lo que necesitas.
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Confidencialidad de la 
información
Sergio Andrés Becerril

El 7 de septiembre se reportó un evento 
catastrófico para millones de personas del 
país vecino del Norte. Uno de los principa-
les burós de crédito de los Estados Unidos, 
Equifax, informó que la información de más 
de 145 millones de ciudadanos (incluyen-
do residentes del Reino Unido y Canadá) 
había sido comprometida en un ataque 
que, según las últimas investigaciones, 
duró más de dos meses sin ser detectado y 
tardó otros dos en ser reportado al público 
(Gutzmer, 2017). Equifax cometió aún más 
errores, el más notorio al liberar un sitio 
donde los consumidores podrían verificar 
si estaban o no afectados, y entregando 
información aparentemente aleatoria, ge-
nerando aún más dudas sobre su sistema 
de seguridad. 

Este ataque es uno de los más notables en-
tre decenas que se han reportado en el año, 
algunos de los cuales son: 

•	 Un intento de extorsión a Bell Canada 
que culminó con la filtración de los re-
gistros de 1.9 millones de clientes de 
la compañía (Sharp, 2017).

•	 Ataques a dos grandes empresas en la 
industria de la hospitalidad, IHG (ad-
ministradora de hoteles como Holiday 
Inn) (IHG, 2017) y Sabre (cuyo SynXis 
es usado por más de 32,000 hoteles) 
(Krebs, 2017).

Aunque a primera vista esto se trata de un 
año más en la seguridad informática, lo 
interesante es la tendencia al “gran gol-



U
N

AM
 C

ER
T

13

pe” que los atacantes han perseguido. El 
ISTR de Symantec reporta, en su edición 
2017, un promedio de 1314 incidentes de 
divulgación de información por año en el 
periodo de 2014-2016 (Symantec, 2017). 
El número de incidentes que involucran la 
divulgación de más de 10 millones de iden-
tidades va al alza, de 11 en 2014 a 13 en 
2015, y a 15 en 2016. 

El de Equifax es uno de los más grandes  
incidentes, no solo por la cantidad de 
personas afectada (145 millones), sino 
también por su sensibilidad. Además de 
información como nombre completo, fe-
cha de cumpleaños y dirección postal, la 
compañía indica la divulgación de núme-
ros de Seguridad Social. En el contexto de 
los Estados Unidos, este número es crí-
tico para la vida de las personas. El SSN 
(por las siglas en inglés de Social Security  
Number) es utilizado no solo como refe-
rencia, sino como un token (un secreto que 
solo el interesado debe conocer) para toda 
serie de procesos: apertura de créditos 
bancarios, atención médica, declaraciones 
de impuestos, incluso el procesamiento de 
sentencias criminales.

Un atacante que tiene acceso al SSN de 
una persona (en conjunto con su fecha  
de nacimiento y su nombre completo) tiene 
la habilidad de trastornar completamente la 
vida de esa persona, aprovechando todos 
los beneficios, financieros y demás, y al 
mismo tiempo arruinar su historial médico, 
crediticio y hasta criminal.

Ante estos acontecimientos es importante 
hacernos la pregunta: ¿podemos aún con-
fiar en nuestro derecho a la privacidad? ¿O, 
acaso, debemos prepararnos para una vida 
sin confidencialidad de la información?

Ciertamente la pregunta no es nueva. Lle-
vamos años preguntándonos esto a raíz  
de la cantidad de información personal y  
confidencial que confiamos voluntaria e 
innecesariamente a múltiples compañías:  
Google, Facebook y Apple, por mencionar 
algunas de las más reconocidas. Sin em-
bargo, este es un cuestionamiento más  
social y cultural: ¿Debemos dar esta infor-
mación? Y otro, uno más práctico: ¿vivimos 

en una era donde la privacidad, simple-
mente, ya no existe?

Consideremos la pregunta. Cuando en-
tregamos nuestra información, a través 
de fotos, chats y videos, a una compa-
ñía como Facebook, estamos eligiendo  
entregarla al mundo. Es debatible si esta-
mos debidamente informados del alcan-
ce de esta decisión, pero es una decisión. 
Cuando entregamos nuestra informa-
ción a una compañía como Equifax (o, en  
México, al Buró de Crédito), lo hacemos 
como una obligación inevitable, y cuya 
alternativa es imposibilitarnos la vida fi-
nanciera, en el contexto actual. No existe 
una verdadera elección. Cierto, aceptamos 
expresamente firmando algún formato, 
porque la opción es no contar con un ins-
trumento financiero, imprescindible para la 
mayoría de nosotros. Cuando viajamos al 
extranjero, los agentes aduanales (de ida 
y de regreso) registran estos movimientos, 
preguntan detalles (que son también de-
bidamente registrados) y están, en el caso 
de países como Estados Unidos, en liber-
tad de revisar nuestro historial financiero, 
escolar, laboral, y hasta de redes sociales  
(Harrington, 2017). La opción, por supues-
to, es no viajar. 

Estos registros, como cualquier informa-
ción digital, son prácticamente inmor-
tales. En 2015, el Instituto Nacional de  
Acceso a la Información inició un proceso 
legal en contra de Google México (aun-
que es imposible atacar a Google como 
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empresa internacional, pues cae fuera de 
la jurisdicción mexicana), debido a que el  
empresario Carlos Sánchez de la Peña no 
había podido ejercer su “derecho al olvi-
do”, entrecomillado porque esto no existe 
en la legislación nacional. En esencia, el Sr. 
Sánchez quería que un reportaje que lo im-
plicaba en presuntos actos de corrupción 
fuera borrado de los resultados de bús-
queda de Google. 

Este caso (que acabó perdiendo el INAI y 
el Sr. Sánchez) es una mera continuación 
de las demandas que se han presentado 
por años contra blogs, publicaciones digi-
tales, y cualquier otro sitio web, y sufre del 
mismo problema: aún ganando la batalla 
legal, los contenidos son reproducidos en 
sitios web, bajo diferentes jurisdicciones, 
dispersándose tan rápido que es imposible 
detener su difusión, y en la mayoría de los 
casos, aumentando notablemente la ex-
posición inicial. En el caso del Sr. Sánchez, 
en vez de suprimir la información, solo lo-
gró que más personas conocieran sobre 
sus presuntos nexos de corrupción. Como 
lo indica el personaje de Erica Albright en 
la película de Red social, “El Internet no se 
escribe a lápiz, Mark. Se escribe con tinta.”

El problema, entonces, no es nuevo. El re-
gistro de actividades es tan viejo como la 
escritura; la digitalización de registros sur-
ge con la creación de medios digitales, y la 
interconexión de equipos a través de Inter-
net tiene ya más de 30 años. Maleantes han 
existido desde que existe la humanidad. 
Entonces, ¿cuál es la diferencia?

La primera y más clara es que el alcan-
ce de estos ataques se ha expandido con 
el tiempo. La consolidación de empre-
sas, y por ende, de información codicia-
ble, la disponibilidad de mayores anchos 
de banda y espacios de almacenamiento, 
la anonimidad de transacciones financie-
ras utilizando criptomonedas, y la amplia 
disponibilidad de armamento digital han 
facilitado una transición al contexto actual 
(Siegel; Perlroth; 2017). 
 
La segunda es el apreciamiento del valor 
de la información, dado el beneficio tan-
gible que un atacante puede obtener de 

una divulgación, además del severo daño 
que esto causa a la víctima. Una identi-
dad robada puede utilizarse directamente 
para la obtención de créditos a nombre del 
afectado, obteniendo cualquier número de 
beneficios en perjuicio de la víctima; si el 
atacante no desea correr este riesgo, pue-
de vender el lote de identidades robadas, 
obteniendo aproximadamente $1 dólar por 
pieza (Symantec, 2017).

Y si piensas que en México somos ajenos a 
este tipo de divulgaciones, te informamos 
que apenas hace dos años se descubrió 
una base con los datos de los 93.4 millones 
de votantes registrados ante el INE, en un 
servidor disponible al público, ubicado en 
el extranjero (Vickery, 2016).

¿Qué podemos hacer?

Ante este panorama, es pertinente pregun-
tarse qué medidas preventivas se pueden 
tomar. La solución no es fácil ni rápida. Así 
como la transición a este contexto ha im-
plicado a múltiples actores en un periodo 
extendido, también así será la respuesta 
social ante este cambio.

Podemos mirar el caso de Equifax y apren-
der de sus resultados. Los millones de 
afectados están conociendo herramien-
tas que permiten el monitoreo y congela-
miento de crédito para hacer frente al robo 
de su información, y para prevenir algún 
robo de identidad posterior. Informarse 
con anticipación de las soluciones proac-
tivas ante alguna divulgación es buena 
estrategia. En México, en particular, una 
excelente herramienta son los reportes de 
crédito gratuitos (uno por año) que ofre-
ce el Buró de Crédito, donde podemos 
detectar algún crédito que no haya sido 
solicitado por nosotros, y tomar acción. El 
encargado de resolver una contratación 
apócrifa a nuestro nombre, en México, es 
la Procuraduría Federal del Consumidor. 
Y una mala nota en el historial crediticio 
como resultado de un fraude de identidad 
puede resolverse ante las Sociedades de 
Información Crediticia (Círculo de Crédito 
y Buró de Crédito).
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En el ámbito organizacional, existen solu-
ciones que se encargan de clasificar y res-
tringir el acceso a la información con base 
en dicha clasificación. Estas soluciones, 
conocidas como DLP (Data Loss Prevention) 
son altamente personalizadas a la institu-
ción, y suelen estar fundamentadas en la 
otra mejor alternativa en el ámbito orga-
nizacional: políticas de seguridad. Dentro 
de estas, podemos establecer controles 
adicionales, aunque una sólida política  
de clasificación de información y limitación 
de dispositivos personales (para evitar fu-
gas de información) sigue siendo la mejor 
estrategia.

Pero, sobre todo, conviene estar cons-
ciente de los riesgos que corremos para 
tomar precauciones: debemos saber quién 
posee nuestra información, qué datos tie-
ne, y qué podría pasar si son divulgados. 
Este proceso, mitad investigación y mitad 
reflexión personal, es la mejor arma con la 
que contamos actualmente, y podría ser la 
diferencia entre sufrir una afectación per-
sonal o superar el incidente sin problemas, 
cuando la próxima noticia de un ataque in-
formático llegue a nuestros oídos
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Tendencias 2018: el costo de 
nuestro mundo conectado
Camilo Gutiérrez Amaya
Miguel Ángel Mendoza

Después de los eventos relevantes de se-
guridad ocurridos durante 2017, son cada 
vez más las empresas y usuarios que se 
preocupan por mantener mayores nive-
les de protección para su información. Por 
ello, es recurrente escuchar la pregunta 
¿qué puedo esperar en materia de ciber-
seguridad en estos próximos meses? 

Así que sin jugar a ser adivinos ni pecar  
de futurólogos, vamos a responder la pre-
gunta basados en los sucesos observa-
dos durante el año pasado y analizando 
el panorama de tendencias que plantea 
este 2018. A continuación, abordamos los 
aspectos en los que la seguridad de la in-
formación estará involucrada con un papel 
preponderante.

Privacidad e información
El derecho a la privacidad surgió con la in-
quietud por preservar la intimidad de las 
personas y la conciencia por otorgarles 
esa facultad. Aunque la idea de privacidad 
cambia con el tiempo, este derecho pue-
de definirse como aquel que los individuos 
poseen para separar aspectos de su vida 
íntima del escrutinio público, por lo que, sin 
distinción todos tenemos derecho a ella. 
La privacidad encuentra condiciones com-
plejas en la era digital, ya que la tecnología 
aparece antes de que existan legislaciones 
que puedan otorgar este derecho, aunado 
a las prácticas que como usuarios llevamos 
a cabo.
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El paradigma de privacidad se modifi-
ca con las generaciones, las costumbres 
y la tecnología misma; tal como sucede 
con el uso de las redes sociales, incluso 
con prácticas de algunos fabricantes. Por 
ejemplo, el caso donde se lleva a cabo 
la monetización de la información de los 
usuarios, a cambio de un software de se-
guridad gratuito; sin duda este tipo de si-
tuaciones seguirán presentes durante este 
año. Aunado a lo anterior, se añade el ries-
go de la recolección de datos que realizan 
los dispositivos del Internet de las cosas 
(IoT) y la escasa seguridad asociada.

La recolección de toda esta informa-
ción podría contar una historia sobre cada 
usuario, y sumado al Aprendizaje Automá-
tico (Machine Learning) y la Inteligencia  
Artificial, también podría ser utilizada para 
influir sobre acciones y pensamientos. Por 
ello, la privacidad y el control sobre su in-
formación deberían ser de interés para los 
usuarios, sobre todo por lo que realmente 
podrían representar los productos y servi-
cios que se ostentan como “gratuitos” y la 
manera en la que se utiliza sus datos.

Más allá de que confiamos en que los usua-
rios adquieran cada vez más conciencia en 
esta materia, también creemos que la can-
tidad de información que se recolectará 
será aún mayor. Por lo tanto, la cuestión 
no se enfoca en desterrar estas prácticas, 
pero sí en tomar decisiones conscientes y 
con la información suficiente para que la 
privacidad de cada persona pueda ser res-
petada.

Por otra parte, hay que considerar que du-
rante este año entra en vigor el reglamento 
GDPR sobre la privacidad de datos, lo cual 
también alcanza a empresas de Latinoa-
mérica que tienen alguna relación con em-
presas o clientes en la Unión Europea. Esto 
trae retos adicionales a las organizaciones 
para dar cumplimiento a las legislaciones y 
operar de manera adecuada para otorgar a 
sus clientes los derechos establecidos en 
los nuevos decretos.

Retos en seguridad 
informática para procesos 
electorales

La ciberseguridad también se encuentra 
involucrada en otros aspectos, tal como 
los procesos electorales, de distintas  
maneras. Por ejemplo, en el curso de las 
campañas políticas que pueden ser alte-
radas mediante “estrategias alternativas” y 
el uso de herramientas ilegítimas como el 
malware, bots o ciberespionaje. La afec-
tación de los procesos mediante este tipo 
de herramientas adquiere más relevancia 
si consideramos que esto puede determi-
nar el presente y futuro de una nación, y en 
consecuencia de los ciudadanos. Por ello, 
la seguridad en el ámbito electoral se con-
vierte en un factor crítico antes, durante y 
después de los comicios.

Este 2018 es un año de elecciones en al-
gunos países de la región como México,  
Brasil y Colombia, donde se recurre cada 
vez más a herramientas digitales para apo-
yar las elecciones, pero del mismo modo, 
éstas pueden ser utilizadas con otros fines. 
Por ejemplo, el manejo de información fal-
sa alrededor de las campañas electora-
les para desprestigiar partidos políticos  
o candidatos, lo que se traduce en un reto 
importante para garantizar la objetivi-
dad durante las elecciones. El impacto de 
las redes sociales permite llegar a mucha 
gente en poco tiempo, lo que también abre 
la posibilidad para la manipulación de la 
información; pareciera que la  expresión 
popular termina siendo la manifestación  
de un grupo de atacantes, que pueden 
sesgar la opinión pública.

Por otro lado, en los países donde se ha 
optado por la aplicación del voto electró-
nico, en busca de acabar con fraudes elec-
torales, regularizar y acelerar el conteo, 
así como complementar los registros en 
papel, se han comenzado a presentar in-
convenientes con esta tecnología. El pro-
blema se presenta cuando los métodos de 
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conteo no se complementan, sino que son 
reemplazados completamente. Hasta este 
momento, el modelo ha agregado nuevos 
puntos de falla, sin eliminar los riesgos.

Así como distintos actores han encontra-
do la forma de obtener triunfos de manera 
fraudulenta a lo largo de los años, explo-
tando el sistema electoral físico, atacan-
tes podrían encontrar la forma de explotar 
el sistema digital, sobre todo si cuentan 
con los recursos y algún tipo de patroci-
nio. Por todo lo anterior, la seguridad de 
la información juega un papel relevan-
te en este tipo de jornadas, en donde su 
propósito primordial es contribuir a la  
generación de procesos electorales con-
fiables y transparentes, que indepen-
dientemente de los resultados, puedan 
disipar cualquier duda sobre la manera 
en la que se llevan a cabo los comicios, 
al menos, desde el aspecto tecnológico.

La revolución del 
ransomware
No podíamos dejar de mencionar una de 
las amenazas que más titulares de prensa 
acaparó durante el año pasado. Si bien no 
es el tipo de malware que afecte a la mayor 
cantidad de usuarios, por sus características 
es uno de los que más preocupación causa. 
Durante este año es poco probable que el 
ransomware retroceda en la cantidad de 
equipos infectados, y, por el contrario, 
veremos cómo los atacantes siguen 
usando esta amenaza para obtener algún 
tipo de ganancia económica.

Con respecto a los ataques a teléfonos in-
teligentes y otros dispositivos, vemos que 
este tipo de amenazas tienden a enfocar-
se menos en los datos y más en impedir-
le a la víctima el uso de su dispositivo y  
los servicios que facilita. Esto es un ver-
dadero problema cuando la alternativa de 
pagar un rescate involucra la pérdida de 
configuraciones y otros datos, especial-
mente a medida que son más las personas 
que usan los dispositivos móviles en lugar 
de las computadoras personales o inclu-
so las portátiles, de modo que la gama de 
recursos que podría verse amenazada es 
más amplia.

Si a lo anterior sumamos el crecimien-
to de la superficie de ataque debido a los  
dispositivos IoT y los sensores integrados 
en elementos cotidianos, como routers, 
refrigeradores, medidores inteligentes, 
televisores, juguetes o marcapasos; y en 
contextos antes inesperados, como cen-
trales eléctricas, estaciones de servicio u 
hoteles, hay una mayor susceptibilidad a 
verse afectados por el malware (más allá 
de que aplique el secuestro de la informa-
ción o del dispositivo mismo, y se exija un 
rescate).

Amenazas al Internet de 
las Cosas y dispositivos 
conectados
Hablar del IoT como una tendencia no es 
preciso, porque hoy en día este tipo de 
dispositivos ya forman parte de nuestra 
cotidianidad. Por lo tanto, el incremento 
en el uso de estos dispositivos en prácti-
camente todos los aspectos de nuestras 
vidas, sumado a la falta de enfoque en la 
seguridad por parte de algunos fabrican-
tes, se abre la posibilidad para que, desde 
los sistemas operativos, las aplicaciones y 
las comunicaciones se identifiquen ries-
gos de seguridad que extienden la super-
ficie de ataque por parte de los atacantes.

Prácticas deficientes de seguridad, como 
mantener usuarios y las contraseñas pre-
establecidas, tener habilitados puertos y 
servicios que no son utilizados, y en general 
configuraciones por defecto, han permitido 
que distintos ataques informáticos explo-
ten estas vulnerabilidades en los equipos 
de usuarios.

Todo esto debe reflejar la necesidad de 
contar con la educación por parte de los 
usuarios para manejar la tecnología con 
mayor responsabilidad y la importancia de 
que los fabricantes mejoren sus diseños 
pensándolos desde la seguridad. En un 
ambiente de hiperconectividad, donde las 
personas se mantienen conectadas a Inter-
net por periodos prolongados y desde dis-
tintos dispositivos, la seguridad mantiene 
un papel relevante.
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Amenazas de alcance 
Mundial 
En 2018 se juega el Mundial de Fútbol en 
Rusia y es una excusa perfecta para orga-
nizar todo tipo de estafas alrededor de este 
evento. Algo que ocurre con frecuencia es 
la aparición de distintas amenazas que em-
plean una temática en boga, para intentar 
engañar a los usuarios, tal como un suceso 
de la magnitud de un evento deportivo glo-
bal.

Entre el abanico de trampas se identifican 
desde la venta de entradas falsas a parti-
dos, hasta noticias inventadas o enlaces 
para, supuestamente, ver los partidos en 
línea y que en realidad son una puerta de 
entrada para los códigos maliciosos u otras 
amenazas. También se identifican estafas 
dirigidas a capturar información personal 
o dinero de los usuarios, mediante sitios 
apócrifos.

Por todo lo anterior, resulta necesario estar 
alerta a este tipo de amenazas, ya que un 
acontecimiento esperado con ansias y que 
ocurre cada cuatro años, podría convertirse 
en una amarga experiencia si no se toman 
las precauciones debidas.

Criptomonedas
La adopción del Bitcoin como una moneda 
para el intercambio de bienes y servicios 
abrió el camino para la aparición de otras 
criptomonedas, llegando a tener un creci-
miento exponencial en su uso en los últimos 
meses. Toda la atención que ha ganado por 
parte de los usuarios se traduce en que los 
cibercriminales ya lo han tomado como un 
mercado que buscarán explotar.

Desde amenazas que tratan de robar bille-
teras virtuales hasta los ataques a servido-
res que alojen esta información, códigos 
maliciosos que usen la capacidad de cóm-
puto de los usuarios para minar criptomo-
nedas, así como la modificación de sitios 
Web para este mismo propósito, son algu-
nas de las amenazas que estaremos viendo 
en esta materia durante el año.

La fiebre por la minería de criptomone-
das desatará un sinnúmero de amenazas 
orientadas a esta actividad, intentando 
aprovecharse de los recursos de proce-
samiento de los usuarios, claro está, sin 
su consentimiento. Por esta razón, es ne-
cesario protegerse y estar alerta sobre 
campañas maliciosas orientadas al uso 
ilegítimo de los equipos para minar alguna 
moneda digital.

Infraestructuras críticas
En enero de 2017 las amenazas a 
infraestructuras críticas fueron noticia 
cuando un informe de Reuters aseguró que 
el corte de energía eléctrica en Ucrania 
“fue un ataque cibernético”. Un año antes, 
un ataque de DDoS contra el servicio 
de DynDNS, causó una interrupción de 
Internet en varios países de la región.
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Por lo tanto, es muy probable que 2018 no 
sea la excepción, y veamos como algo co-
tidiano la presentación de noticias sobre 
ataques a la infraestructura crítica de los 
países de la región. Cabe señalar que lo 
que se define como infraestructura crítica 
puede abarcar desde la red eléctrica, hasta 
sectores de defensa y salud, procesos de 
fabricación cruciales, producción de ali-
mentos, agua o transporte, sin limitarse a 
ello.

Las debilidades se identifican debido a que 
muchas de estas redes se diseñaron y de-
sarrollaron antes de que los ataques ciber-
criminales llegaran a tomar la importancia 
de hoy en día y por lo tanto no están pre-
parados ni pensados para estas amenazas, 
y en muchas ocasiones tampoco se dise-
ñaron con mecanismos de protección para 
ataques informáticos.

¿Qué nos depara el 
futuro? 
“No hagas predicciones sobre la infor-
mática que se puedan verificar durante tu 
vida”; sabias palabras de Daniel Delbert 
McCracken. Sin embargo, vale la pena 
arriesgarnos a hacer una extrapolación de 
lo que podemos ver durante este año en 
materia de ciberseguridad.

Si como usuarios no somos conscientes 
de cuáles son las amenazas y los riesgos 
que podrían afectar nuestra seguridad, 
será mucho más sencillo para un atacan-
te comprometer la seguridad de nuestros 
dispositivos personales, en cualquier lu-
gar y en cualquier momento, desde nues-
tros lugares de trabajo hasta el hogar.

Así que este panorama de seguridad más 
allá de ponernos paranoicos y generar 
preocupación, tiene como propósito crear 
conciencia y que los usuarios comencemos 
a ocuparnos de la seguridad de nuestra 
información en distintos ámbitos, consi-
derando las amenazas futuras que se pre-
sentan como una tendencia, para prevenir 
sus consecuencias y seguir disfrutando de 
la tecnología en un ambiente cada vez más 
seguro.
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Mitos y realidades de la red Tor: 
Análisis de tráfico en un nodo de 
salida 

Artículo ganador del Premio Universitario 
ESET edición 2017
Virgilio Castro Rendón

Resumen
Muchos utilizan la red Tor para sentirse 
más seguros en Internet, pues evita que 
los hackers y los gobiernos espíen en las 
comunicaciones privadas. ¿No es así? 
Esta investigación tratará de resolver esta 
pregunta, mostrando cómo es posible 
obtener información personal de Tor 
al montar y analizar un relay de salida. 
Durante el proceso, mostraré también 

cuán difícil es ayudar al proyecto Tor y 
para qué se usa habitualmente la red. 

Objetivo 
Analizar tráfico que viaja a través de la 
red Tor mediante la implementación de 
un nodo de salida y captura de tráfico 
y, en el proceso, mostrar a los lectores y 
usuarios novatos de dicha red para qué 
es usada, desmentir algunos mitos sobre 
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la red y buscar actividad maliciosa dentro 
de ella. En general se pretende responder 
a las preguntas: ¿es la red Tor sinónimo 
de privacidad?, ¿es la red Tor usada 
exclusivamente para entrar en la “dark 
net”? y ¿es difícil contribuir al proyecto 
Tor?”.

Antecedentes
¿Qué es Tor?
La red Tor es un grupo de servidores 
administrados por voluntarios que ayuda 
a las personas a mejorar su privacidad y 
seguridad en la red.1 Los usuarios de Tor 
utilizan esta red como una serie de túneles 
virtuales en lugar de hacer una conexión 
directa entre un cliente y un servidor, por lo 
que permite a organizaciones e individuos 
compartir información en redes públicas 
sin comprometer su privacidad. Al usar Tor, 
los sitios no pueden rastrear a sus usuarios, 
pues realmente verían en sus registros las 
direcciones IP correspondientes a un nodo 
Tor. Asimismo, Tor cifra todos los datos 
enviados a través de la red.

¿Quién utiliza Tor?
Tor es utilizada por periodistas, denun-
ciantes y disidentes para que no se les 
pueda rastrear.1 Asimismo es utilizada por 
personas en países que tienen bloqueos 
regionales a Internet y, de esta manera, 
evitar dicho bloqueo. Igualmente es usado 
por personas que quieren hacer uso de los 
“servicios cebolla” y, en general, por cual-
quiera que quiere mantener su privacidad.

¿Qué es un nodo Tor?
Un nodo Tor es un servidor que ayuda a 
la red Tor a proveer ancho de banda. Los 
nodos son los que forman los túneles vir-
tuales que evitan las conexiones directas 
entre un cliente y un servidor. La conexión 
entre el cliente y la red Tor, así como todas 
las conexiones entre los diferentes no-
dos, van cifradas, por lo que no se puede 
analizar el tráfico en esos puntos. Un nodo 
puede ser usado para, simplemente, reen-
viar el tráfico al siguiente nodo en la cone-
xión o, también, como un nodo de salida. 

¿Qué es un nodo de salida?
Es el último nodo o servidor en el túnel 

virtual, por lo tanto es el que establece la 
comunicación directamente con los servi-
dores finales (Por ejemplo: google.com). 
Este servidor se encarga de descifrar los 
datos que viajaron cifrados en todo el tra-
yecto, pues tiene que ser así para que el 
sitio destino original sea capaz de enten-
der la información. Es la dirección IP de 
este último nodo la que realmente apare-
cerá en los registros de los sitios visitados.

En esta sección se explica detalladamente 
todo lo que se hizo para poner en marcha 
un nodo de salida en la red Tor.2 

El primer paso fue adquirir un servidor 
con una dirección IP pública, por lo que 
se rentó un servidor virtual. Es común que 
los proveedores de servidores virtuales 
tengan prohibido explícitamente en sus 
políticas el instalar y configurar un nodo 
de Tor. Esto se debe a que es común que 
la red sea utilizada por atacantes para 
cubrir su localización, lo que implica que 
todas las quejas llegarán directamente al 
proveedor, por lo que prefieren prohibir 
este tipo de aplicaciones. 

¿Qué son los servicios cebolla?
También conocidos como “hidden ser-
vices” u “onion services”, representan 
lo que comúnmente se conoce como 
“Dark Net” pues no pueden ser accedidos  
de forma convencional y se requiere de 
una conexión a través de Tor. Son si-
tios alojados en nodos Tor (por ejemplo:  
https://facebookcorewwwi.onion), esto 
implica que no es necesario salir de la red 
Tor para visitarlos y, por lo tanto, el trá-
fico entre el cliente y el servidor siempre 
se encuentra cifrado. Debido a esta cuali-
dad, los servicios cebolla no son vulnera-
bles a ser analizados en un nodo de salida 
y, por lo tanto, salen del alcance de este 
trabajo.

Preparación del ambiente

Por lo tanto se investigó sobre algún pro-
veedor que no prohibiera esto. Finalmen-
te se decidió rentar con una empresa que 
promete ancho de banda ilimitado (carac-
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terística especialmente útil para este trabajo) y no prohíbe explícitamente el levantar un 
nodo Tor.

Una vez teniendo acceso al servidor, puesto que se trata de un servidor público y queda 
expuesto a amenazas, se llevaron a cabo tareas básicas de configuración y seguridad.

•	 Se instaló y configuró en un sistema operativo Debian 9.

•	 Se hizo una actualización de los paquetes.

•	 Se instaló y usó chkrootkit para determinar si en el sistema estaba instalado algún 
rootkit por defecto. Al no encontrar ninguna amenaza de este estilo, se continúa nor-
malmente con las configuraciones.

•	 Se instalaron y configuraron las actualizaciones automáticas de paquetes para 
mantener el sistema con las últimas actualizaciones de seguridad todo el tiempo.

Figrua 1. Versión del sistema operativo

Figrua 2. Actualización de los paquetes que se pueden instalar en el servidor

Figrua 3. Ejecución de chkrootkit

Figrua 5. Configuración de actualizaciones automáticas

Figrua 4. Instalación de actualizaciones automáticas
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•	 Se configuró SSH para no permitir conexiones al usuario root.

•	 Se instaló el programa tor mediante paquetes.

•	 Se configuró Tor para funcionar como un nodo de salida. Esto se logra agregando la 
directiva “ORPort” en el archivo de configuración de Tor (/etc/tor/torrc). El ancho de 
banda elegido fue de 2 MB, suficiente para ser aceptado como nodo de salida. Asi-
mismo, se estableció una política reducida que se obtuvo a partir de las políticas pro-
puestas en la página oficial.3 Solo se agregaron los puertos que comúnmente utilizan 
los chats IRC.

Figrua 6. Usuario root no permitido

Figrua 7. Instalación de tor

Figrua 8. Configuración de tor
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•	 Una vez definidos los puertos permitidos, se aplicaron las correspondientes reglas en 
el firewall del servidor para permitir esas comunicaciones.

•	 Puesto que es común que los atacantes usen Tor para protegerse, se agregó una pá-
gina explicativa en el servidor web sobre el funcionamiento de la red y el papel del 
servidor en ella. Esto debido a que se ha demostrado que, al estar enteradas las víc-
timas de que se trata de un nodo de salida Tor, las denuncias se reducen considera-
blemente. Dentro de la página se incluyó mi correo electrónico para recibir los correos 
de “abuse” y poderles dar una respuesta oportuna.

•	 Una vez teniendo listo todo lo anterior, solo fue cuestión de tiempo para que la red 
nos aceptara como un nodo de salida. Automáticamente se hacen pruebas para ver si 
el nodo no está redirigiendo tráfico a otros sitios o cambiando las consultas DNS y si 
tiene ancho de banda suficiente, entre otras pruebas.

•	 Se puede revisar fácilmente si está aceptado como un nodo de salida en la página de 
búsquedas4 de Tor, pues muestra todas las características del nodo, incluida la ban-
dera “exit” en caso de ser aceptado como un nodo de salida.

Figrua 9. Reglas activas en el firewall

Figrua 10. Servicio web con descripción del nodo
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•	 A continuación se muestra el comando utilizado para hacer la captura de tráfico. Se 
decidió hacer un archivo nuevo cada hora, con el fin de evitar que tuvieran tamaños 
excesivos. Asimismo, solo se captura lo que sale de nuestra dirección IP y se excluye 
nuestra conexión por SSH.

•	 Se creó una nueva tarea en cron para ejecutar el script de la figura 12 cada hora.

Análisis de hosts conectados
El objetivo de este análisis es obtener información de primera mano de los hosts con los 
que se está comunicando el servidor. La información de los hosts fácilmente se obtiene 
con el comando netstat y se puede hacer un filtro de las direcciones IP correspondien-
tes a otro nodo Tor y un servidor común y corriente.

Como se determinó en el archivo de configuración de Tor, el puerto 9001 se usa para las 
comunicaciones con otros servidores Tor. Por lo tanto, cualquier conexión que inicie con 
un puerto diferente corresponde a una conexión establecida con un servidor común. Como 
se puede ver en la figura 14, existen más de 4,300 conexiones simultáneas. 

Figrua 12. Comando para capturar tráfico

Figrua 13. Tarea programada para capturar tráfico

Figrua 14. Salida de netstat que muestra conexiones

Figrua 11. Descripción del nodo en la página oficial
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Al ejecutar el comando awk ‘{print $4 “\t”$5}’ netstat.txt se pueden filtrar 
los datos del archivo para obtener únicamente las direcciones IP y puertos de los hosts.

Teniendo la información anterior, se puede crear un script como el siguiente para escribir 
en archivos separados los hosts que pertenecen a la red Tor (los que salen del puerto 
9001 de nuestro servidor) y los hosts que son servidores comunes, es decir, los visitados 
por los usuarios de la red.

Una vez teniendo por separado las direcciones IP de servidores que pertenecen a la red 
Tor y de los que no pertenecen, podemos ejecutar comandos como whois de forma 
secuencial y obtener información de cada uno. Haciendo esto puede ser que se encuentre 
mucha o poca información; en este caso, podemos determinar que se están buscando 
páginas que se encuentran alojadas en China.

Figrua 15. Hosts conectados

Figrua 16. Script para filtrar hosts conectados

Figrua 17. Información de un host visitado
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Se puede obtener la misma información de las direcciones correspondientes a los demás 
nodos usando el comando whois y, haciendo una búsqueda un poco más profunda, se 
puede determinar qué tipo de organizaciones o personas son las que apoyan en mayor o 
menor medida el proyecto Tor. Por ejemplo, es común encontrar páginas cuyo principal 
tema es la seguridad informática apoyando con un nodo, como se ve en las figuras 18 y 
19. Se recuerda que es posible que cualquier nodo Tor podría estar alojando un hidden 
service (sitio .onion), pero esto no se puede determinar con este tipo de análisis.

Análisis del tráfico
Se capturaron 222 GB de tráfico de red en 48 horas, repartidos en 48 archivos en formato 
pcap. Esto significa un promedio de 4.6 GB de tráfico por hora. Lo que demuestra que 
la red es aún muy utilizada y aunque esta cantidad de tráfico es poco (en comparación 
con los más de 100G bits/s que viajan por la red), 5 se considera como tráfico suficiente 
para ser analizado. 

Figrua 19. Sitio web de un nodo Tor 2

Figrua 18. Sitio web de un nodo Tor
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Consultas DNS

Sitios más buscados
El objetivo de este análisis es mostrar los sitios más comúnmente visitados por los 
usuarios de Tor. Para obtener esta información, se hace un filtro con tshark, el cual 
permite obtener los nombres de dominio que fueron consultados. Para automatizar la 
búsqueda en todos los archivos pcap, se hizo un script sencillo.

En total se hicieron 53,433 consultas DNS en aproximadamente diez horas. Se desarrolló 
un script en Python que permite obtener los dominios de nivel superior y segundo nivel 
más buscados (top 15) y mostrarlos gráficamente.

Figrua 21. Comando para obtener peticiones DNS

Figrua 22. Script para obtener la cuenta de dominios

Figrua 20. Capturas de tráfico y su tamaño
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Se observa que “com” es el TLD más 
buscado, sin embargo sorprende que “ru” 
ocupa el tercer lugar, lo que demuestra 
que los sitios rusos son un objetivo regular 
de los usuarios de la red.

Figrua  23. Top de búsquedas de dominio de nivel 
superior

Figrua 24. Top de búsquedas de dominios hasta segundo 
nivel

En cuanto a los nombres de 
dominio hasta el segundo 
nivel, hay que destacar que 
se trata de dominios comu-
nes como facebook.com y 
google.com. Sin embargo 
hay dominios extraños como 
q3537.download.
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Búsqueda de actividad maliciosa
Como se puede ver en las gráficas anteriores, la mayor cantidad de consultas se hace 
hacia sitios comunes, sin embargo, revisando los dominios se puede encontrar sitios 
extraños o poco comunes. En estos casos se procedió a obtener más información de 
dichos dominios a través del sitio Virus Total, el cual se encarga de analizar archivos y 
sitios en busca de malware. 

El primero en analizarse llamó mi atención, pues es un dominio con una longitud muy 
grande, algo que es muy poco común. Sin embargo, no fue detectado como un dominio 
malicioso en Virus Total.

El segundo dominio analizado llamó mi atención pues, además de ser más largo que el 
resto de los dominios encontrados, termina en “download”, dando una referencia a que 
se trata de una página de descargas. En este caso sí fue determinado como un sitio ma-
licioso por 5 escáneres.

Figrua 25. Algunos dominios consultados 2

Figrua 26. Análisis en Virus Total de dominio sospechoso 2
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Puesto que con el script de Python se determinó que q3537.download fue uno de los 
dominios más veces buscado, llamó mi atención aún más. Se accedió a través de un na-
vegador y, efectivamente, es anunciado por el navegador como un sitio malicioso. Se 
pasó por alto la advertencia para ver el contenido del sitio y resultó ser una página en 
idioma chino.

Figrua 29. Advertencia en navegador sobre sitio malicioso

Figrua 27. Algunos dominios consultados

Figrua 28. Análisis en Virus Total de dominio sospechoso
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Se volvió a utilizar el comando whois, pues de esta forma se puede encontrar infor-
mación que podría ser útil para advertir que el sitio está siendo utilizado para difundir 
malware. Sin embargo eso sale del objetivo del proyecto y se decidió terminar aquí.

Dominios mexicanos
Se investigó qué tipo de sitios son los que los mexicanos buscan. Esto no es una aseve-
ración definitiva, pues un mexicano podría buscar cualquier tipo de sitios y un extranjero 
podría buscar sitios mexicanos por cualquier razón. Aun así, no deja de ser un poco in-
teresante y divertido.

Figrua 31. Información registrada del sitio malicioso

Figrua 30. Página principal de sitio malicioso
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Se hizo un filtro de todos los dominios usando las cadenas “.mx” y “mex”.

El resultado se muestra a continuación, siendo “www.correosdemexico.gob.mx” y  
“www.amazon.com.mx” los dominios más consultados.

Figrua 32. Comandos para filtrar dominios mexicanos

Dominio Consultas Dominio Consultas

app.cfe.gob.mx 1 sevenservice.com.mx 1

arxbuysell.com.mx 1 terra.com.mx 1

bclegalconsulting.com.mx 1 themexicantaco.org 1

blogs.eluniversal.com.mx 1 transexualesmexico.net 1

cdn.mxpnl.com 6 unidep.mx 1

chorizomexicano.biz 1 vertelenovelasyseries.blogspot.mx 1

com.mx 1 whois.mx 1

folex.com.mx 1 www.actbc.mx 1

grupocyc.mx 1 www.amazon.com.mx 24

hospedame.mx 1 www.audioonline.com.mx 1

ibotana.mx 1 www.correosdemexico.gob.mx 31

jimaja.com.mx 1 www.costco.com.mx 1

jumpseller.mx 1 www.dimercom.mx 1

koolteck.com.mx 1 www.elfinanciero.com.mx 1

livinginthemexicancaribbean.com 1 www.fiestasmexicanas.net 1

mexashare.com 1 www.filosofia.mx 1

mexicolindojewelry.com 1 www.homedepot.com.mx 1

nextme.mx 1 www.i-m.mx 1

oarsa.mx 1 www.iscor.com.mx 1

paginas.seccionamarilla.com.mx 2 www.lamudi.com.mx 1

p.ato.mx 1 www.linio.com.mx 1

quicksteptelcomgimex.com 1 www.medicinatradicionalmexicana.unam.mx 1

s.ato.mx 2 www.mxdout.com 1

scientologymexico.org 1 www.sams.com.mx 1

segurodeviajero.mx 1 www.transexualesmexico.net 1
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Análisis de flujos: tcpflow
Un flujo se refiere a todas las comunicaciones establecidas entre la misma dirección 
IP origen y la misma dirección IP destino. Esto vuelve más fácil el mostrar cuáles son 
las direcciones IP que más datos transmitieron, así como los protocolos más usados a 
través del nodo. Para lograr este objetivo, se utilizó el programa tcpflow.

Para el primer análisis, se usó el archivo dump_2017-11-19_00_01.pcap, el cual tiene 
un tamaño de 1.9 GB y contiene el tráfico en esa hora en particular.

Se puede observar que la mayor parte del tráfico, por mucho, corresponde al puerto 
9001. Como bien recordaremos, este es el puerto configurado para establecer las 
comunicaciones con otros nodos de la red. Esto nos dice que prácticamente la mayor 
parte del tráfico que redirigimos no va hacia hosts finales a pesar de ser un nodo de 
salida. 

A continuación se puede ver el top de puertos origen y puertos destino. Esto corrobora la 
información, pues el puerto origen más usado fue el 9001 y en los puertos destino solo 
figura el 443 de los puertos bien conocidos.

Se procedió a hacer un filtro sobre una captura diferente, en este caso se eligió el archivo 
dump_2017-11-20_06_00_01.pcap el cual originalmente tenía un tamaño de 4.9 GB y 
después de filtrar todo el tráfico correspondiente al puerto 9001, resultó un archivo de 
220 MB.

Ahora es más evidente la cantidad de tráfico que viaja cifrado con respecto al que 
viaja no cifrado dentro de la red. Si bien sí hay una gran cantidad que viaja cifrado, es 
preocupante ver que sigue habiendo un porcentaje alto de tráfico que no lo hace.

Figrua 33. Protocolos más usados por minuto

Figrua 34. Puertos destino más comunes Figrua 35. Puertos origen más comunes
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Puesto que se eliminó el tráfico correspondiente al enrutamiento de la red, se puede ver 
cuáles fueron las direcciones que más tráfico generaron durante esa hora en particular, 
así como una mejor vista de los protocolos mayormente usados.

Análisis de flujos: tcpdstat
Para complementar el análisis anteriormente hecho, se decidió usar un programa un 
tanto antiguo pero muy útil: tcpdstat. Este programa nos ofrece de forma rápida y concisa 
un desglose de los protocolos más usados. 

Esto nos sirve para determinar cuánto tráfico puede recibir o enviar un solo host y ver 
cuáles son las costumbres de los usuarios dentro de la red. Para este análisis se usaron los 
archivos dump_2017-11-19_11_00_01.pcap (3.8GB), dump_2017-11-19_18_00_01.
pcap (4.6 GB), dump_2017-11-20_14_00_01.pcap (5.5 GB), y dump_2017-11-
20_08_00_01.pcap (7.3GB). Hay que recordar que estas capturas contienen mucho 
tráfico correspondiente al puerto 9001 (enrutamiento de Tor).

Figrua 37. Puertos origen más comunes 2 Figrua 38. Direcciones destino más comunes

Figrua 36. Protocolos más usados por minuto 2
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En este análisis se puede comprobar que, si bien hay una buena parte del tráfico cifrado, 
aproximadamente 30% del tráfico de navegación de los usuarios corresponde a HTTP y 
no a HTTPS. Esto significa que sería muy sencillo para cualquiera que instale y configure 
un nodo de salida obtener una gran cantidad de información de los usuarios, como 
veremos a continuación.

Análisis de tráfico HTTP: Wireshark
El objetivo del trabajo a partir de esta sección, es demostrar qué tan fácil podría ser para 
un administrador de un nodo de salida obtener información sensible de las personas que 
utilizan Tor.

Esta parte del análisis se comenzó usando una herramienta muy conocida: Wireshark, 
debido a su gran popularidad para el análisis de tramas y por todas las características 
que provee. 

Figrua 40. Resultado de tcpdstat en cuatro capturas 2

Figrua 39. Resultado de tcpdstat en cuatro capturas
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A continuación veremos que existen herramientas que automatizan la extracción de 
datos que, para un atacante o analista de seguridad, son mucho más útiles. Sin embargo, 
no está de más probar con una herramienta tan popular para demostrar claramente el 
análisis llevado a cabo.

Se aplicó un filtro para mostrar únicamente el tráfico HTTP y, para mi sorpresa, una de 
las primeras cosas en aparecer fue un par de credenciales de un formato de registro de 
un sitio.

En no muchos paquetes posteriores, se encontró con algo que bien podría ser 
considerada una situación similar. Inicios de sesión (o mejor dicho: intentos de inicio de 
sesión) a través del archivo xmlrpc.php que se encuentra activo por defecto en los sitios 
construidos con el gestor de contenidos (CMS) Wordpress. 

Claramente se trata de un ataque de fuerza bruta al sitio mostrado, pues se encontraron 
muchos intentos para ingresar en esta captura de tráfico.

Figrua 41. Credenciales encontradas en Wireshark

Figrua 42. Ataque de fuerza bruta en Wireshark
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Además de probar repetidamente con muchas combinaciones diferentes, el atacante 
también suele cambiar el agente de usuario (HTTP User-Agent) en las diferentes 
peticiones en un esfuerzo de evitar ser bloqueado por la página atacada, lo cual solo 
confirma que se trata de este tipo de ataque.

Extracción de contraseñas: Pcredz
Puesto que en general son archivos muy grandes, continuar con la búsqueda de 
información sensible usando Wireshark no es viable. Por lo tanto se decidió usar una 
herramienta que automatice la extracción de este tipo de datos6 y así poder determinar 
qué tanta información importante y sensible viaja de forma insegura a través de esta red.
Se ejecutó Pcredz y se seleccionó la captura dump_2017-11-18_21_00_01.pcap. Una 
vez que se ejecuta el programa se registran todas las posibles credenciales en un archivo 
de texto.

Figrua 44. User-Agent en fuerza bruta

Figrua 45. User-Agent en fuerza bruta 2

Figrua 46. User-Agent en fuerza bruta 3

Figrua 47. Ejecución de Pcredz

Figrua 43. Ataque de fuerza bruta en Wireshark 2
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Se repitió el proceso con tres capturas más y la situación en general es alarmante. No 
intenté determinar si eran credenciales válidas, pues eso sale completamente del 
alcance de este trabajo, sin embargo, se encontraron más de 300 posibles credenciales 
en solo cuatro horas.

En esta herramienta también se encontraron ataques de fuerza bruta a un sitio construido 
con Wordpress. Si bien esto claramente modifica la cifra antes mencionada (más 300 
credenciales en cuatro horas), cabe resaltar que no cambia por mucho, pues estos, 
ataques están lejos de ser exhaustivos. Esto debido a que se probaron únicamente 
contraseñas por defecto o muy débiles.

Figrua 48. Credenciales obtenidas con Pcredz

Figrua 49. Ataque de fuerza bruta encontrado con Pcredz
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Extracción de información: Network Miner
Anteriormente ya se extrajo información sensible que viajó a través del nodo, sin 
embargo, el programa Network Miner7 facilita la extracción de archivos y provee muchos 
datos en un formato fácilmente entendible. Por ejemplo, muestra todos los hosts que se 
encuentran en determinada captura, así como información detallada de ellos.

Una de las características que implementa este programa es la extracción de 
credenciales. No lo hace tan bien como PCredz, pero obtiene mucha información que 
fácilmente podría utilizar un atacante, como los identificadores de sesión y de esta 
manera hacer un secuestro de sesión.

Se hizo una extracción de todas las cabeceras HTTP y en particular de los agentes de 
usuario (HTTP User-Agent), con el fin de encontrar actividad maliciosa. Esto en razón 
de que pueden encontrarse campañas de atacantes que se diferencian mediante esta 
cabecera. Asimismo, es posible encontrar actividad de malware que tenga un agente de 
usuario muy particular.

Figrua 50. Hosts encontrados en una captura

Figrua 51. Información sensible de una captura
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En general los agentes de usuario encontrados son bastante comunes (sin que esto 
signifique que sea tráfico no malicioso). Por otro lado, fue común encontrar el agente 
“AfD-Verbotsverfahren JETZT!”, que no corresponde a una campaña de ataques o de 
malware, sino a una campaña para enviar un mensaje político.8

Del mismo modo se extrajeron las peticiones GET hechas en diferentes capturas. Fue 
relativamente rápido encontrar un escaneo de vulnerabilidades hecho con Acunetix, que 
intenta ver si un servidor es vulnerable a SQL injection y a local file inclusion, entre otras 
vulnerabilidades.

Figrua 52. Agente de usuario de una campaña política

Figrua 54. Escaneo de vulnerabilidades 2

Figrua 53. Escaneo de vulnerabilidades
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Conclusiones
La red Tor es una red ampliamente 
usada que ayuda a muchas personas en 
diferentes situaciones que necesitan 
mantener su privacidad un poco mejor 
protegida. Se demostró que no es difícil 
instalar y configurar un nodo Tor y que, 
si alguien quisiera apoyar con un poco 
de ancho de banda para ayudar a estas 
personas, fácilmente puede lograrlo. 
Además, podría ser útil implementarlo para 
los investigadores de seguridad, ya que 
es un buen método para hallar actividad 
maliciosa en la red, así como campañas 
de ataques y, con algo de suerte, nuevas 
familias de malware.

En cuanto al uso que se le da a la red, si bien 
no se puede determinar el tráfico dirigido a 
los hidden services, está claro que la red 
está lejos de ser exclusiva para eso. Se 
encuentra todo tipo de sitios que pueden 
ser visitados en cualquier navegador, 
en cualquier lugar. Eso sí, las visitas a 
estos sitios son de todo tipo: escaneos 
de vulnerabilidades, ataques de fuerza 
bruta, campañas políticas, descargas de 
malware y navegación común.

El punto más importante de toda la 
investigación trata sobre la privacidad en 
esta red. Usar Tor está muy lejos de ser 
sinónimo de privacidad si no se hace con 
el cuidado adecuado. Quedó demostrado 
que en un nodo de salida administrado 
por un atacante o un gobierno, fácilmente 
se pueden extraer todo tipo de archivos, 
contraseñas, cookies y cualquier tráfico 
que no se encuentre cifrado. Esto debe 
convencer al lector que, si planea usar Tor 
para mantenerse privado, debería tener 
cuidado y asegurarse de viajar solo a sitios 
seguros usando las versiones seguras de 
los protocolos, como por ejemplo HTTPS, 
SSH o IMAPS.
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Si quieres saber más:

•	 La red Tor como elemento de privaci-
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•	 Mitos y realidades de la Internet pro-
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•	 WannaCry: ataque mundial y conside-
raciones sobre ciberseguridad
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HoneyProxy: análisis 
de tráfico HTTP
Sergio Anduin Tovar Balderas

Muchas organizaciones cuentan con 
dispositivos de seguridad para filtrar URL 
o sitios que ayudan a prevenir y proteger 
que sus usuarios se expongan a páginas 
maliciosas con paquetes de exploits 
y para cumplir con las políticas de la 
organización.

En este artículo presentaré una prueba 
de concepto (PoC, Proof of Concept) de 
HoneyProxy para mostrar la modificación 
de peticiones y respuestas tanto del 
cliente y servidor, así como su ejecución 
con diferentes opciones que permiten a 
los investigadores de seguridad poder 
analizar el tráfico e interactuar con sitios 
maliciosos o malware. Además, de forma 
particular mostraré en la PoC cómo 
observar el tráfico, modificar la URL en 
la solicitud del cliente, el encabezado 
de respuesta del servidor y respuestas 

del servidor para mostrar imágenes en 
el mismo servidor o en uno remoto. Esto 
puede ser utilizado para analizar el tráfico 
de red, identificar equipos infectados con 
malware o interactuar con el malware 
durante un análisis dinámico.

A continuación se muestra el proceso y 
flujo al visitar una página web:

1. Solicitud: el usuario abre el navega-
dor y teclea la dirección URL del sitio. 
Se resuelve el nombre de dominio y el 
navegador web del cliente genera una 
solicitud empleando el método GET 
del protocolo HTTP. Durante este pro-
ceso se envían otros campos dentro de 
la solicitud como el equipo y agente de 
usuario.

2. Respuesta: el servidor procesa la soli-
citud del cliente y responde con un có-
digo de estado 200 (Ok), indicando 

https://revista.seguridad.unam.mx/numero30/thug-honeyclient-atrapando-sitios-web-maliciosos
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que la solicitud del cliente se completó con éxito. Además, se envía la fecha y hora, 
servidor y longitud del contenido, por mencionar algunos. 

Un proxy es intermediario entre un cliente y un servidor, su funcionamiento es el si-
guiente:

1. El cliente envía una solicitud al servidor
2. El Proxy recibe la solicitud del cliente, la procesa y envía la solicitud al servidor
3. El servidor procesa la solicitud y responde
4. El Proxy recibe la respuesta del servidor, la procesa y envía la repuesta al cliente

El proxy, al interceptar las conexiones que hace un cliente a un servidor, permite mejorar 
el rendimiento de sitios web (caché) o proporcionar control de acceso al permitir o 
bloquear cierto tipo de tráfico de red por mencionar ejemplos. Principalmente existen 
los proxy de envío (forward), inverso (reverse) y transparente (transparent), y pueden 
tener otras características como autenticación, filtrado por dirección IP o contenido, 
listas negras, entre otras, y diversas aplicaciones en su uso.

HoneyProxy
HoneyProxy es un proxy de hombre en el medio (mitm, man-in-the-middle) ligero 
que permite la inspección y análisis de tráfico HTTP(S) en tiempo real. HoneyProxy 
cuenta con diferentes opciones que son útiles durante una revisión de seguridad a una 
aplicación web o de un dispositivo móvil. También posibilitan modificar las solicitudes 
o respuestas para examinar el tráfico de red durante el análisis dinámico de malware. 
En la publicación Implementación de HoneyProxy del Proyecto Honeynet UNAM se 
presentaron las características, el funcionamiento e implementación de HoneyProxy.

HoneyProxy tiene diferentes modos de operación (regular, transparente, etcétera), 
el modo determinará si el cliente necesita realizar alguna configuración. Cuando se 
ejecuta HoneyProxy utiliza las opciones preestablecidas o las que se encuentran en el 
archivo de configuración (default.conf). Cuando el cliente realiza una solicitud a un sitio 

Figrua 1. Visita a página web (de Sergio Anduin Tovar Balderas)

Figrua 2. Proxy (de Sergio Anduin Tovar Balderas)

http://www.honeynet.unam.mx/es/content/implementacion-de-honeyproxy
https://www.honeynet.unam.mx/
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web, la solicitud es recibida por HoneyProxy y procesada para enviarla al servidor. En 
este punto, la solicitud puede ser modificada antes de su envío (solicitud modificada). 
Posteriormente el servidor recibe, procesa y genera una respuesta ante la solicitud del 
cliente. HoneyProxy recibe la respuesta y también puede ser modificada antes de su 
envío al cliente (respuesta modificada). Durante este proceso HoneyProxy emplea las 
bibliotecas para su funcionamiento, utiliza los programas (scripts), registra el tráfico 
y los sitios en las bitácoras, inicia la interfaz web de HoneyProxy para observar las 
solicitudes y respuestas y generar reportes.

Prueba de concepto de HoneyProxy

En esta PoC se muestra la ejecución de HoneyProxy empleando diferentes opciones. 
Se presentará desde la forma básica para iniciar el proxy, el uso de diferentes tipos de 
autenticación y cómo modificar las solicitudes y respuestas.

Figura 3. Panorama general de funcionalidad (de Sergio Anduin Tovar Balderas)
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Para presentar la capacidad para manipular las solicitudes del cliente y las respuestas 
del servidor que tiene HoneyProxy, se utilizarán las siguientes URL:
•	 Principal del servidor (http://lucas.honeynet.unam.mx): muestra el contenido de la 

página principal
•	 Ruta ip (http://lucas.honeynet.unam.mx/ip): muestra la dirección IP pública del clien-

te

Las siguientes figuras muestran las páginas que se utilizarán en la prueba de concepto.

Al visitar la URL http://lucas.honeynet.unam.mx/ip se muestra la dirección IP pública del 
cliente.

En la prueba de concepto se utilizará el puerto 8080 para el proxy, el 8081 para la interfaz 
web de HoneyProxy y se configurará manualmente el proxy en el navegador web. La 
configuración del proxy depende del navegador web (Chrome, Explorer, Edge, Opera, 
Safari, Firefox) que utilicemos. Es posible configurar HoneyProxy en modo transparente 
para que los usuarios no configuren su navegador.

Para configurar el proxy en Firefox se siguen los siguientes pasos: ingresar al menú, 
preferencias, avanzado, red, conexión, configurar, seleccionar la configuración manual 
del proxy, ingresar el nombre de dominio (honeyproxy.honeynet.unam.mx) o dirección 
IP (172.16.16.108) y puerto (8080).

Figura 4. Página principal

Figura 5. Página para conocer la dirección IP pública del cliente

http://lucas.honeynet.unam.mx/
http://lucas.honeynet.unam.mx/ip
https://customers.trustedproxies.com/knowledgebase.php?action=displayarticle&id=10
https://answers.microsoft.com/en-us/ie/forum/ie8-windows_other/configure-a-proxy-server-in-ie8/2c910aec-3be0-4e1a-b45f-b46fd8b2cd1a
https://www.windowscentral.com/how-set-proxy-edge-windows-10
http://help.opera.com/Windows/12.10/es-LA/server.html
https://support.apple.com/kb/PH21420?viewlocale=es_MX&locale=es_MX
https://support.mozilla.org/en-US/kb/connection-settings-firefox
http://lucas.honeynet.unam.mx/ip
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Para iniciar HoneyProxy es necesario ejecutarlo a través de Python, si no se especifican 
opciones a través de la línea de comandos, emplea los valores preestablecidos. El 
proxy se encuentra en el puerto 8080 y la interfaz web en el puerto 8081, ambos sin 
autenticación (autenticación anónima).

Esta forma de ejecución activa la autenticación en la interfaz web de HoneyProxy y en el 
proxy. Los datos de acceso para la interfaz web se muestran cuando inicia y para el proxy 
se permite autenticar con cualquier usuario y contraseña (autenticación no anónima).

Figura 7. Ejecución básica de HoneyProxy (autenticación anónima)

Figura 6. Configuración de un proxy en Firefox
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Se puede especificar el usuario (sean) y contraseña (lucas) en el proxy a través de la 
opción singleuser.

La herramienta htpasswd sirve para crear y manipular un archivo de contraseñas, los 
archivos de autenticación básica del servidor HTTP Apache. Se crea un archivo de 
contraseñas con dos usuarios.

Es posible utilizar un archivo de contraseñas (autenticacionHoneyProxy) para especificar 
los múltiples usuarios que se podrán autenticar en el proxy.

Figura 9. Autenticación para un usuario

Figura 10. Creación de archivo de contraseñas

Figura 8. HoneyProxy con autenticación no anónima
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Como se mencionó anteriormente es posible emplear un archivo de configuración con 
nuestras configuraciones, en la siguiente figura se muestra cómo utilizar el archivo de 
configuración sean.conf.

A continuación, se muestra cómo modificar la solicitud del cliente. En específico, se 
cambiará la URL http://lucas.honeynet.unam.mx/ip por http://lucas.honeynet.unam.mx. 
El proceso es el siguiente: 

1. El cliente envía una solicitud (paso 1) HTTP para obtener (método GET) la página web 
con URL http://lucas.honeynet.unam.mx/ip. 

2. HoneyProxy recibe la solicitud, la procesa y modifica (paso 2, solicitud modificada) 
para enviarla al servidor web y pueda atenderla (respuesta). 

3. En los pasos 3 y 4 la respuesta del servidor viaja sin ser modificada, contiene la pá-
gina principal.

Figura 12. Uso de archivo de configuración (sean.conf) personalizado

Figura 11. Autenticación a través de un archivo de contraseñas

http://lucas.honeynet.unam.mx/ip
http://lucas.honeynet.unam.mx/
http://lucas.honeynet.unam.mx/ip
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La opción replace permite reemplazar el patrón especificado y el argumento ~q sirve para 
que el patrón que se busca remplazar concuerde con la solicitud, se remplaza ip por una 
cadena vacía (quita la palabra ip de la URL).

Se puede observar que la URL contiene la ruta /ip pero el contenido muestra la página 
principal.

Las siguientes tres pruebas utilizan la opción replace en conjunto con el argumento ~s 
que permite remplazar el patrón que concuerde con la respuesta (respuesta modificada).

El campo Server del encabezado de respuesta del servidor web contiene información 
sobre el programa utilizado por el servidor como una descripción del tipo de sistema 
operativo e información de los módulos instalados.

Figura 14. Ejecución de HoneyProxy para remplazar la URL

Figura 15. Navegador web del cliente con ruta /ip y contenido de la página principal

Figura 13. Proceso de modificación de la solicitud (de Sergio Anduin Tovar Balderas)
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En esta primera prueba se sustituirá parte del encabezado de respuesta del servidor, en 
particular “Apache” por “Lucas Server”.

Figura 17. HoneyProxy modifica la respuesta del servidor (superior) y la solicitud del cliente
y respuesta del servidor (inferior)

Figura 16. Encabezado de respuesta del servidor
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Siguiendo con las pruebas, esta modifica la respuesta del servidor (respuesta modifica-
da) remplazando la imagen phu.png por unam.png.

Se puede apreciar la imagen original de la página http://lucas.honeynet.unam.mx/ip al 
inicio de la prueba de concepto.

La última prueba remplaza la imagen phu.png por una URL que apunta a la imagen 
h-cert-logo.png que se encuentra en un servidor remoto, este remplazo es una respues-
ta modificada.

Figura 18. HoneyProxy remplaza la respuesta del servidor por otra la imagen 

Figura 19. Navegador web del cliente con respuesta modificada (imagen del mismo servidor)

Figura 20. HoneyProxy remplaza la respuesta del servidor por otra imagen

http://lucas.honeynet.unam.mx/ip
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Se puede observar que la imagen cambia y se encuentra alojada en otro servidor web.

Figura 21. Navegador web del cliente con respuesta modificada (URL externa)

Conclusiones
HoneyProxy es una herramienta que asis-
te a los investigadores de seguridad en el 
análisis de tráfico HTTP(S). Además, per-
mite modificar las solicitudes y respuestas 
HTTP justo en el momento en el que son 
recibidas, para enviarlas al servidor duran-
te el estudio de algún malware o aplicación 
web, mejorando la interacción al hacer más 
fluida la comunicación. Es posible utilizar 
programas (scripts) para tareas específi-
cas que requiera el analista, así como es-
pecificar las opciones que requiera y guar-
dar los eventos del análisis para mostrarlos 
como evidencia.

Conoce otras herramientas en nuestra pá-
gina del Proyecto Honeynet UNAM.
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•	 Ghost: honeypot para malware que se 
propaga a través de dispositivos usb 
- parte i
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- parte ii

•	 Frameworks para monitoreo, forense 
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