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Aproximacion al malware

De la deteccidn al aprendizaje

Hace tiempo publicamos sobre una amenaza que
se propagaba a través de videos en las redes
sociales, en uno de los comentarios se leia: “Estos
no son atacantes, eres tU mismo quien se infecta por
no tomar precauciones”, dicho comentario trataba
de explicar a la comunidad que una infeccion por
software malicioso no siempre es responsabilidad
de terceros sino que puede ser producto de un error
en las acciones de los usuarios. Si bien habia cierta
razbn en esas ideas, nos hizo reflexionar en lo
siguiente: Detras de cada muestra maliciosa, hay
un atacante al acecho.

Es decir, existen piezas de malware que necesitan
muy poca interaccidon de los usuarios para infectar
los sistemas. Pero hay otras que requieren de mucho
trabajo “creativo” de ingenieria social para llevar al
usuario a descargar, ejecutar, aprobar o realizar
acciones que resulten en una infeccion.

A primera vista parece que somos nosotros mismos
quienes provocamos la infeccidn, pero no hay que
olvidar que es un atacante (al menos) quien
desarrolla, distribuye y se beneficia del software
malicioso. Y para conocer mas sobre estos tres
aspectos queremos ofrecerte un panorama de los
actores principales en el desarrollo de los cddigos
maliciosos: El malware, los atacantes que lo crean
y los analistas que lo estudian.

Creemos que es importante aprender sobre el
comportamiento y las nuevas amenazas para poder
prevenir ataques similares en el futuro y contrarres-
tar, en alguna medida, la proliferacién del malware;
pensamos que detras de cada muestra maliciosa no
s6lo hay un atacante: detras de cada muestra
maliciosa, también hay un analista de malware
en su laboratorio.
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Editora
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PoC: Captura de malware con
el honeypot Dionaea - Parte |l

Jonathan Banfi Vazquez

En el articulo anterior se describié una forma de
instalar Dionaea y algunas de sus caracteris-
ticas, en esta ocasion, se explicara como se
configura el laboratorio virtual para ver paso a
paso la captura de una muestra de malware.

El objetivo del honeypot Dionaea es obtener una
copia del malware que intenta propagarse por la
red al brindar servicios que pretenden ser
vulnerables. En este articulo se describira el
proceso de dicha captura.

Los servicios que proporciona el honeypot
Dionaea son los siguientes:

+ SMB (Server Message Block): 445

« HTTP (Hypertext Transfer Protocol): 80

« HTTPS (Hypertext Transfer Protocol
Secure): 443

« FTP (File Transfer Protocol): 21

« TFTP (Trivial File Transfer Protocol): 69

+ MySQL (StructuredQueryLanguage):3306

« MSSQL (Microsoft Structured Query
Language Server): 1433

« EPMAP (Endpoint Mapper): 135

+ SIP(SessionInitiation Protocol):5060/5061

« Nameserver (Host Name Server): 42

Para esta prueba de concepto se empleara un
gusano informatico que ataca el servicio SMB de
Windows, este ultimo es un protocolo de red que
permite compartir recursos, como archivos e
impresoras, entre equipos de coémputo.

Configuracién del laboratorio
virtual

El laboratorio consistira de dos maquinas
virtuales generadas en la plataforma VMware
(aunque se puede utilizar cualquier otro software
de virtualizacion), una con sistema operativo

R .Seguridad UNAMCERT


https://msdn.microsoft.com/en-us/library/windows/desktop/aa365233(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/aa365233(v=vs.85).aspx

Windows XP y otra con GNU/Linux Debian 7.
Ademas, estara en una red interna que permitira
establecer un segmento de red dentro del rango
propuesto 192.168.1.X/24.

Windows XP
192.168.1.5

Red del laboratorio 192.168.1.0/24

Debian 7
192.168.1.30

Imagen 1. Laboratorio de analisis

También se debe deshabilitar el Firewall de
Windows para probar conectividad entre los
equipos mediante el protocolo ICMP.
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» Direccion IP: 192.168.1.30
- Mascara de subred: 255.255.255.0

Imagen 2. Adaptadores de red en modo "Host-only"

La interfaz de red del equipo Windows debe
configurarse de acuerdo a los siguientes
parametros para garantizar que todo el trafico
sea redirigido a la maquina Debian:

root@MalwareAnalysislab: /home/malware# more fetc/natwork/interfaces
# This file describes the network interfaces awvallable on your system
# and how to activate them. For more information, see interfaces(5).

# Tha loopback network interface
auto lo
iface 1o inet loopback

# The primary network interface
#auto ethd
#iface eth@ inet dhcp

+ Direccioén IP: 192.168.1.5

+ Mascara de subred: 255.255.255.0

* Puerta de enlace predeterminada:
192.168.1.30

+ Servidor DNS preferido: 192.168.1.30

auto eth®

iface eth@ inet static
address 192.168.1.30
netmask 255.25%.255.0

root@MalwareAnslysislab: /home/malware# /etc/init.d/natworking restart

Imagen 5. Configuracion de la interfaz de red en Debian

Para verificar que los equipos virtuales tienen
comunicacioén, se puede utilizar el comando ping
entre ambos.
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root@MalwareAnalysisLab:/home/malware# ping 192.168.1.5 -c 4
JING 192.168.1.5 (192.168.1.5) 56(84) bytes of data.

1w oE

ot e de pageies OoS
7 ¥ o] (3) Macadpdeet L EIBE. D 54 bytes from 192.168.1.5: icmp _req=l tt1=128 time=@.968 ms
Posris e erilece redessrvinads L~ |- B | - M . P
e ] 54 bytes from 192.168.1.5: icmp reg=2 ttl=128 time=0.517 ms
Berkiedn @ tenei fe-desoodn . : @ 54 bytes from 192.168.1.5: icmp_reg=3 ttl=128 time=0.6065 ms
Pogtocrka TCPAP. El potocol e o o e mdnza e e 54 bytes from 192.168.1.5: icmp_req=4 tt1=128 time=0.630 ms
i wmil o T — [CRCIREE S
R T e ik bt - 192 168.1.5 ping statistics ---
st ks e e et e Rt - 4 packets transmitted, 4 received, @% packet loss,]time 3615ms
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L e rtt min/avg/max/mdev = 0.517/0.688/6.968/0.171 ms
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https://www.debian.org/

<+ Simbolo del sistema

icrosoft Windows HP [Version 5.1.2680]
(C» Copyright 1785-2881 Microsoft Corp.

sDocuments and Settings“Administradorping 192.168.1.38

aciende ping a 192.168.1.38 con 32 bytes de datos:

espuesta desde 192.168.1.38: hytes=32 tiempo<im TTL=64
espuesta desde 192.168.1.38: bytes=32 tiempo<im TTL=64
ezpuesta desde 192.168.1.30: hytes=32 tiempo<im TTL=64
ezpuesta desde 192.168.1.38: bytes=32 tiempo<im TTL=64

Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
4 TAO0= 7,

iempoz aproximados de ida vy vuelta en milizegundos:

Minimo = Bms,. Miaximo = Bms, Media = Bms

SDocuments and Settings™Administrador’ ;I

Imagen 7. Conectividad correcta desde Windows a Debian

Abrir las herramientas de monitoreo Process Explorer y TCPView en el equipo Windows.
Posteriormente, ejecutar la muestra y observar su actividad de red.

File Options Wiew Process Find Lsers Help

d @ HEOR &R #S | Li i | i] R

Process FID  Description Compary Mame Lk
] System Idie Process 0 ' .
F ] System 4
= i explorer. exe 312_E:-:|:u||:ura|:||:ur-|:|e “Windaws Microzaft Corparation
m Process Explorer. exe 1704 Sysinternals Process Explorer  Spainternals - v spsinternals.com
o TCPVYiew exe 1000 TERAUDF endpoint viewer Sysinternals - www sysintermals.com —

CPU Usage: 12 50%  Processes: 24  Phwsical Usage: 27.07%

& TCPView - Sysinternals: www.sysinternals.com

File® Options. Process Wiew Help
Hx -

Process £ FID F'rDt;u:u:uI Local Addrezz  Local Port | Remote Address Hemu_te Fort Stah_a

1 lazsexe 20 UDP 0.0.0.0 ]

] lkaszexe 720 UDP 0.0.0.0 4500 *

] svchost.exe 956 TCP nooa 135 noon a LISTEMIMG

1 svchost.exe 1040 UDP 127.0.01 123 ¥ ¥ »
< i | 3
Endpoints: 19 Es_tablished: 1] Listening: 3 Tirne \Wait: 0 Close Syait: 0

Imagen 8. Actividad de red del gusano informéatico

En TCPView se observan peticiones de sincronizacion a direcciones IP pubicas al puerto 445
asociado al servicio SMB. Después, terminar el proceso malicioso desde Process Explorer.

Con Honeyd se proporcionaran los host que solicita el malware bajo demanda, y con Dionaea se
proporcionara el servicio SMB, por lo que ambas herramientas deben trabajar de manera conjunta.


https://technet.microsoft.com/en-us/sysinternals/bb896653
https://technet.microsoft.com/en-us/sysinternals/bb897437

Si la instalacién de Honeyd se realizé desde cbdigo fuente, es necesario crear el archivo de
configuracion con el siguiente contenido:

root@alwarefnalysislab:/home/malware# more Sopt/honeyd/share/honeyd/honeyd.conf
create default

set default default tcp action block

set default default udp action block

set default default icmp action open

add default tcp port 445 proxy 127.0.0.1:445]
root@Malwarefnalysislab:/home/malware#

Imagen 9. Reglas de configuracion en Honeyd

Las primeras cuatro lineas definen el comportamiento al cual respondera Honeyd. Fue
configurado para no redireccionar trafico UDP y TCP, pero si el trafico ICMP, debido a que se
deben realizar pruebas de conectividad mediante el uso del comando ping desde el equipo
Windows.

El puerto definido en la Gltima linea del archivo no estara bloqueado, de esta manera Honeyd
escuchara en todas las direcciones IP posibles por la interfaz ethO (en nuestro caso) y reenviara
las conexiones del puerto 445 a listeners o servidores locales, en nuestro caso es el servicio
SMB proporcionado por Dionaea.

Ahora verificaremos la conectividad desde el equipo Windows hacia la maquina Debian donde
Honeyd respondera a las peticiones ICMP.

* Iniciar Honeyd

root@Malwarefnalysislab:/home/malware# Jopt/honeyd/bin/honeyd -T fopt/honeyd/sha
re/honeyd/honeyd.conf &

[1] 4509

root@Malwarefnalysislab: /home/malware# Honeyd V1.6d Copyright (c) Z2002-2007 MNiel
s Provos

honeyd[4509] 1 started with -f Jopt/honeyd/share/honeyd/honeyd.conf

honeyd[4509] : 1Tistening promiscuously on eth@: (arp or ip proto 47 or (udp and s
rc port 67 and dst port 68) or (ip )) and not ether src 00:0c:29:c0:a9:59d

Horneyd starting as background process

[11+ Hecho Jopt/honeyd/bin/honeyd - Jopt/honeyd/share/honeyd/honeyd.conf
root@MalwareAnalysislab: /home/malware#

Imagen 10. Uso del archivo de configuracion para iniciar Honeyd

+ Probar la conectividad con direcciones IP publicas

< .Seguridad UNAMCERT



e Simbolo del sistema

“Documents and Settings“Administradoriping 20@_108_.58_25

aciendo ping a 200.1880.5%8.25 con 32 bhytes de datos:

espuesta desde 2080.1808.58.25: hytes=32 tiempo<im TTL=64
espuesta desde 2800.1880.58.25: bhytes=32 tiempo=1lms TIL=64
espuesta desde 200.100.58_25: hytes=32 tiempo<im TTL=64
espuesta desde 200.1800.50.25: hytez=32 tiempo<{im TTL=64

bt 2 5e -
Pagquetes: enviados = 4, recihidos = 4, perdidos = @ |

. e
iempoz aproximados de ida vy vuelta en milisegundos:
p i i
Minimo = Bms, Maximo = 1ms, Media = Bns

:~Documents and Settings“Administrador> i

Imagen 11. Respuesta satisfactoria de Honeyd al equipo Windows

Hasta este momento debemos recordar que la muestra de malware no esta en ejecucion en el
equipo Windows y que Honeyd esta activo en la maquina Debian. Ahora, es momento de iniciar
Dionaea y verificar los servicios que proporciona.

root@alwarefnalysislab:/home/malware# /opt/dionaea/bin/dicnaea -0D -r Jopt/diona
eg -w /opt/dicnaea -p Jopt/dionaea/var/dionaea.pid -1 all,-debug -L '*'

Dionaesa Version 0.1.0
Compiled on Linux/x86 at Oct 1 2013 05:07:14 with gcc 4.7.2
Started on MalwarefAnalysisLab running Linux/i686 release 3.2.0-4-686-pas

root@ValwarefnalysisLab:/home/malware#

Imagen 12. Comando para iniciar Dionaea

A continuacidén se muestran los servicios proporcionados por Dionaea.

| Archive Editar Ver Buscar Terminal Ayuda
root@Malwarednalysislab: /homo/malwared netstat -natup | grep dionasea

ltep 2] 0 1%2.168,1.30:3305 B.0.0.0:F LISTEN 4523/dionaas
top a o 152 1.30:42 6.8.8.0:* LISTEM 4523/dionaea
tep a B 127.0.8.1:3338 B.8.8.0:* LISTEN 4523 /dionaea
tep a 0 127.0.0.1:42 6.8.8.08:* LISTEM 4523 /dionasa
tep @ 0 182 .3a:8a 6.8.8.0:* LISTEN

|tep <] . i) 6.8. " LISTEN

tep a ¢ 3621 6.9. Fad LISTEN

tep @ L 21 B.6.6.0:* LISTEN 523/dionaea
tep [} ¢ 33:1433 8.9.6.6:* LISTEN 4523/dionaaa
Itep 5] B 1433 8.6 fom LISTEM 4523 /dionaea
ltep a 2 33443 B.8.8.9:* LISTEN

itep <] : 443 8.6.8.08:* LISTEN

tcp a . .1.38:445 B.8.8.3:* LISTEN

tcp a [c] s445 B.8.6.0:* LISTEN

[tep [] o1 i (< H=Te 1] B.9.9.9:% LISTEN

tep 8 6 127 .1 :5060 a.8.6.6:* LISTEN

tep @ @ 152 1.38:5861 6.8.6.0:* LISTEN

Itep 8 @ 127 115861 8.0.8.0:* LISTEM

tep 5] @ 192 .1,38:135 6.0.6.06:* LISTEN 523/ di

top <] 6] :135 B8.8.8.0:* LISTEN 4523/dionsea
|tepE <] ¢} cfec: 3306 :::* LISTEN 523/dionaea
itocpb <] €] fecl@: 42 11" LISTEN 5 dionasa
|tepb a [¢] cfecB::BB :::* LISTEN 4523 /dionaesa
[teph a 0] FrfecB::21 :::% LISTEN 4523 /dianaesa
|tepb <] 6] tfec:1433 :::* LISTEN

teph a ¢} L LISTEN

teph <] 1] 4 LISTEN

[teps <] 8 . LISTEN

tepb <] 6] :fec 15061 H LISTEN

:frpE a [¢] cfech:135 :::* LISTEN

udp a c] 6.6.8.8:*

ludp ] ] B.B.8.0:*

udp a B 192, .1.33:5068 B.8.8.0:*

udp a B 127.6.08.1:5868 G.8.0.0:*

Ldph ¢] O feBO ci29ff:fech: B :::™

udph a8 0 feb :29ff: fac :hOGG :::* 4523 /dionaca I
\root@Malwaradnal ysislab: /home/malwarod

Imagen 13. Servicios que ofrece Dionaea
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Enla maquina Debian, cambiarse al directorio “binaries” de Dionaea, que es donde se almacenaran
las muestras de malware capturadas y se monitorizara la actividad de la carpeta con el comando
watch, este ultimo para ejecutar el comando Is cada determinado intervalo de tiempo, en nuestro
caso cada dos segundos.

root@Malwareinalysislab: /home/malware# cd Jopt/dicnaea/var/dionasa/binaries
root@Malwarehnalysislab:/opt/dionaea/var/dionasa/binaries#
root@Malwarednalysislab: /opt/dionaea/var/dicnasa/binaries# pwd
Jopt/dionaea/var/dionaea/binaries -
root@MalwareAnalysislab:/opt/dionaea/var/dionaea/binaries# 1s
root@Malwarefnalysislab: /opt/dionaea/var/dionaca/binaries#
root@Malwarehnalysislab: /opt/diocnasa/var/dionasa/binaries# watch -n 2 1s

Imagen 14. Directorio de muestras de malware capturadas

En este momento, ya estamos listos para infectar el equipo Windows con la muestra de
malware, puesto que tenemos Honeyd activo para proporcionar, bajo demanda, las direcciones
IP publicas que solicite el gusano informatico; y Dionaea proporcionando el servicio SMB.

Ejecutar por segunda ocasion la muestra gusano445.exe y observar que se han establecido
conexiones hacia diferentes direcciones IP publicas en el puerto 445.

& TCPView - Sysinternals: www.sysinternals.com

File Options Process Yiew Help

H o~ —

Frocess / | PID | Protocal | Local Address | Local Port | Remate Address . Remate Port | State {8
2

4| i 5|

Endpoints: 159 Established: 56 Listening: 3 Time Wait: 52 Close ‘Wait: 0

Imagen 15. Conexiones establecidas al equipo Debian

Después de unos minutos, en la carpeta /opt/dionaeal/var/dionaea/binaries/ se guarda un archivo
nombrado con su firma md5 y otros con extension "tmp".

Every 2.0s: 1s

B6ab61623981461664Zbadd38dT78a9 |
smb -3apedd . tmp
smb-dgfbrp.tmp
=mb-gBphfe.tmp
smb-glzmwd . tmp
smb-12wlwd . tmp
smb-jcvaTl.tmp
smb-k1lnGnb.tmp
smb-mpSozr.tmp
smb-trkmfl.tmp
smb-_ubf42 . tmp

Imagen 16. Archivos guardados en la carpeta binaries

.Seguridad UNAMCERT
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Detener el comando watch con las teclas CTRL+C; detener Dionaea, Honeyd y el proceso malicioso
desde Process Explorer.

Cuando Dionaea obtiene una "copia" del malware, lo nombra con el valor de su firma md5, mientras
la consigue genera archivos temporales.

Verificar el tipo de archivo con el comando file.

root@MalwareAnalysislab:/opt/dichaga/var/dionaea/binaries# 1s
786ab616239814616642bad4438df78a5
root@Malwarefnalysislab:/opt/dicnaea/var/dionaea/binaries# file 786ab61623581461
5642ba4438df/7/8a9

786ab616239814616642ba4438d77829:[ data |

root@Malwarehnalysislab: /opt/dicnaea/var/dionaea/binaries#

Imagen 17. Tipo de archivo de la muestra capturada

El resultado muestra que es tipo data y no un ejecutable de Windows, por lo que debemos revisar
el archivo capturado. Usar la herramienta Hexdump con la opcion -C para que muestre el archivo
en formato hexadecimal y en ASCII.

root@Malwarednalysislab:/opt/dionasa/var/dionaea/binaries# hexdump -C 786abB61623

S9814616642p54438dT78a9 | head
peEeeeee 4d 5a 4b 45 52 4e 45 4c 33 32 Ze 44 4c 4c 00 | ERNEL3Z.DLL. |
QeReEeL10

B 50 45 G0 00 4c 01 03 00 be b0 11 48 G0 ad 560 | .PE..L...... @..P|
Qo000e28 ff 76 34 eb 7c 48 @1 O0f Gl Gb G1 4c 6f 61 64 4c | .wd.|H..... LoadL |
QeReEE30 69 62 72 61 72 79 41 G0 00 18 10 G0 00 10 90 08 |ibraryA......... |
00EEEE4e 06 GO B8O GO 0O GO GO 40 0O GO 10 OO0 G0 68 02 B0 |....... foessimmimzans |
0pEEEESE 060 BG4 00 G0 00 G0 G2 39 00 G4 GO0 00 00 68 60 B0 |....... Rresiianin |
0peEEeEsEE 06 00 30 02 00 G0 02 G0 00 G0 G0 6@ 00 62 60 88 |..0.. .. ..., |

GOERERE70 00 00 60 10 G0 00 10 G0 60 00 G0 10 60 60 10 B0 |....c.oaevieonn. |
QOEERE8E G0 60 60 G0 G0 Ga GO 00 060 GO GO G0 6O G0 00 B0  |....cvveevnee.n. |
QOEEEESE 00 ee 21 B2 00 14 GO 0O OGO 00 20 01 GO 62 @0 GO |..!....... e |
root@Malwarefnalysislab:/opt/dionaea/var/dicnasa/binaries#

Imagen 18. Formato hexadecimal y ASCII del archivo binario capturado

Se observa que tiene un byte de mas al inicio, por lo cual se usara el comando dd para quitarlo,
aunque también se puede abrir con un editor hexadecimal como Ghex y realizar el cambio.
Posteriormente se revisa el tipo de archivo con el comando file, se observa que es un ejecutable
para Windows. Por ultimo obtenemos su firma shai para compararla con la que inicialmente se
ejecutd en el equipo Windows.

root@Malwarebnalysislab:/opt/dicnaea/var/dionasas/binaries# dd if=7/86ab6162398146
16642bad438df78a8 of=gusanodds.exe bs=1 skip=l1

3312840 registros leidos

33128+0 registros escritos

33128 bytes (33 kB) coplados, 0.0894087 s, 371 kB/s
root@Malwarefnalysislab:/opt/dionaea/var/dionasa/binaries# file gusancd4s.exe
gusanod45.exe: MS-DOS executable, MZ for MS-DOS|
roct@Malwarebnalysislab:/opt/dicnaea/var/dionasa/binaries# shalsum gusancdds.exe

42e56d72982acB4edba2ce’ fh9f4e5048766aa34 gusanod4s.exel
root@Valwarefnalysislab:/opt/dicnasa/var/dlonasas/binaries# .

Imagen 19. Formato hexadecimal y ASCII del binario capturado

Parametros del comando dd:
- if ; archivo de entrada
- of ; archivo de salida
* bs ; tamano del bloque en bytes que se quiere retirar
* skip ; nUmero de veces que se requiere hacer el salto del bloque
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Cabe mencionar que no todos los archivos capturados por Dionaea tienen un byte de mas, pero
se debe considerar en caso de que se envien las muestras a sistemas automatizados de analisis
de malware o se realice de forma manual. En UNAM-CERT se han detectado los siguientes inicios

de archivos capturados por Dionaea:

* 4D 5A ; inicio correcto de los archivos ejecutables de Windows

« 5A ; agregar el byte 4D al inicio

00 4D 5A ; quitar el byte 00 que esta de mas en la cabecera

+ 00 00 5A ; quitar el primer byte 00 y reemplazar el segundo byte 00 por 4D

Posteriormente, obtener la firma shal de la muestra gusano445.exe en Windows para verificar que

se trata del mismo archivo.

¢+ Simbolo del sistema

‘C:\Dncuments and Settings“Administrador~Escritorio>

scritorio?shalsum gusanu‘HS exe g
42eSEd?2982acE4edha2ce?fh9f495348766aa94 guzanodd5 T exe

Imagen 20. Firma shal de la muestra localizada en Windows

Finalmente, se recomienda crear los scripts que
inicien, como cualquier otro servicio en sistemas
Linux, las herramientas Honeyd (para entornos
locales de prueba) y Dionaea (en entornos de
produccion para capturar malware que se propa-
ga por Internet). Ademas de un script de saniti-
zacion que procese las muestras capturadas por
nuestro honeypot para que, al ser enviadas a
firmas antivirus o sandbox publicas, puedan
ejecutarse correctamente. A continuacién se
propone una lista de cambios:

+ Agregar o quitar bytes de la cabecera del
ejecutable segun se requiera.

+ Renombrar, con la nueva firma md5, el
ejecutable que fue modificado.

+ Agregar la extension".exe" alos ejecutables
para Windows.

« Comprimirlas muestras concontrasefiapara
evitar infecciones accidentales (varios sitios de
seguridad que recopilan malware recomiendan
usar: "infected" o "malware").

Tener en cuenta que Dionaea podriatener vulne-
rabilidades, porlo que, para minimizarelimpacto,
deberia ejecutarse con permisos de usuario que
no sean de administracion.

Ahora, el lector ya cuenta con las herramientas
necesarias paramontarunlaboratorio de captura
de malware y comenzar con eltrabajo de analisis.
Este primer acercamiento al uso de las tecnolo-

gias honeypots es una buena entrada para
quienes se interesan en el analisis de software
malicioso. Si te interesa conocer mas de este
tema, puedes dar el siguiente paso con los
articulos seleccionados mas adelante.

Si quieres saber mas consulta:

+ Impacto de las Amenazas, El Caso de
“lloveyou”

+ The Honeynet Project Map

* HoneyPots Parte 3 - Configuracion y analisis
de malware con Dionaea

+ Dionaea - A Malware Capturing Honeypot

|
Jonathan Banfi Vazquez

Ingeniero en Computacion por la Facultad de
Ingenieria de la UNAM, con modulo de salida
Redes y Seguridad.

Formo parte de la 3ra generacion del Programa
de Certificacion Cisco CCNA Exploration, im-
partido en la Facultad de Ingenieria de la UNAM.
Fue miembro de la 6ta generacion del Programa
de Becasde Formacidénen Seguridad Informatica
de CSI/UNAM-CERT.
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Gestion de seguridad de la informacion
basado en el MAAGTICSI para progra-
mas académicos en Instituciones de

Educacion Superior

Lidia Prudente Tixteco, Gabriel Sanchez Pérez, José de Jesus Vazquez Gomez

Los ataques e incidentes de seguridad de la
informacién no sbélo ocurren en instituciones
relacionadas con los sectores de seguridad
nacional, financieros, productivos o de infra-
estructuras criticas. Las entidades académicas
también se han convertido en blancos de éstos,
como lo reporta el informe de la OEA (OEA y
Symantec, 2014) en donde presentan que, en
México, las entidades de ambito académico son
las mas afectadas, con un 39% de delitos
informaticos reportados al CERT-MX.

Particularmente se presenta esta situacion en
aquellas instituciones en las que se cuenta con
programas avanzados de investigacion, donde,
con frecuencia, se maneja informacién de
caracter reservado o confidencial relacionada a
desarrollos cientificos y tecnoldgicos financiados

por organizaciones para resolver problemas o
necesidades complejas, asimismo, se manejan
datos personales de su comunidad (alumnos,
profesores, investigadoresy directivos), datos de
su programa académico, entre otros; y ocupan
activos de Tl para su almacenamiento y
procesamiento.

En este articulo se presenta un estudio sobre
este tema partiendo de la estructura y mision de
una Institucion de Educacion Superior Publica
en México, para la cual se propone establecer
un SGSI (Sistema de Gestion de Seguridad de
la Informacion) basado en el MAAGTICSI
(Manual Administrativo de Aplicacion
General en las materias de Tecnologias de la
Informacién y Comunicaciones y de Seguri-
dad de la Informacion). Al ser el esquema de



http://revista.seguridad.unam.mx/numero-17/criptograf%C3%AD-y-criptoan�lisis-la-dial�ctica-de-la-seguridad
http://revista.seguridad.unam.mx/numero-18/criptograf%C3%AD-cu�ntica
http://www.seguridad.unam.mx/noticia/?noti=1549

gestion adoptado por la Administracion Publica
Federal, permitira desarrollar sus procesos con
una estrategia de seguridad de la informacion
alineada a la misién y visidon planteadas para un
Programa Académico, tomando en considera-
cion que este manual puede ser aplicado a
procesos de diferente indole y tamafno.

Gestion de Seguridad de la
Informacion

Un SGSI comprende la politica, la estructura
organizativa, los procedimientos, los procesos y
los recursos necesarios paraimplantar la gestion
de seguridad de la informacidn en una organiza-
cién (Gémez Vieites & Suarez Rey, 2012), que
permita tratar los riesgos a los que esta expuesta
la informacion.

Un Sistema de Gestidn de Seguridad de la
Informaciontoma como fundamento el garantizar
que la seguridad de la informacion sea gestiona-
da correctamente, identificando inicialmente su
ciclo de vida y los aspectos relevantes para
asegurar su confidencialidad, integridad y
disponibilidad (CID) (ISO/IEC 27001:2005),
teniendo en cuenta que los riesgos no se pueden
eliminartotalmente, pero sise puedengestionar.

En este proceso es necesario contemplar un
modelo que tome en cuenta los componentes
tecnoldgicos, organizativos, de marco legal y
factor humano, tal y como se presenta en la
Figura 1 (Gdmez Vieites & Suarez Rey, 2012).

a
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Refaciones con terceras Seguridad de la Informacidn = fml::'n :mmm_
{chentes, proveedores... -y i amised L
— whisd
[t 0

Figura 1. Componentes de un SGSI

En el proceso de gestion de riesgos se define un
plan para la implantacion de controles de
seguridad en los sistemas de informacion que
permita, como se presenta en la Figura 2,
disminuir la probabilidad de que se materialice
una amenaza, reducir la vulnerabilidad del
sistema o el posible impacto en la organizacion,
y posibilite la recuperacién del sistema en caso
de una afectacion grave. Pero para esto se debe
de emprender una etapa de evaluacion previa
de los riesgos del sistema de informacion, misma
que se debe realizar con rigor y objetividad para
gue se cumpla su funcidén con garantias; esta
etapa es denominada andlisis de riesgos.

Deteccion o
identificacién de
Amenazas % @
Intencionadas ‘EB'
No intencionadas Definiddn y planeacitn
Maturales Andlisis y para la implantacién de
Gestion del controles o salvaguardas

*  Flsicos

Impacto en las
activos afectados

Figura 2. Analisisy gestion de riesgos enunaorganizacion

El Manual Administrativo de Aplicacion General
enlas materias de Tecnologias de la Informacion
y Comunicaciones y de Seguridad de la
Informacion (MAAGTICSI) fue publicado en el
ano 2011 y es una actualizacioén del MAAGTIC.

Mas tarde, en mayo de 2014 fue publicado en el
Diario Oficial de la Federacidn por la Secretaria
de la Funcién Publica una actualizacion del
MAAGTICSI, en el Acuerdo que tiene por objeto
emitir las politicas y disposiciones para la
Estrategia Digital Nacionalen México, definiendo
los procesos con los que, en las materias de TIC
yde seguridad delainformacion, lasinstituciones
publicas en México deberan regular su opera-
cion, independientemente de su estructura
organizacional y las metodologias de operacion
con las que cuenten.

Riesga
Andlisis y Deteccidn de = Técnicas
Vulnerabilidades del I *  Administrativos
Sistema de Informacion F
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El manual ahora contiene, en tres grupos, los
procesos necesarios para propiciar la operacion
agil y oportuna de las actividades de las TIC
(Secretaria de la Funcion Publica, 2014). Los
tres grupos se refieren a gobernanza, organiza-
cion y entrega, como se muestra en la Figura 3.
Para los propdsitos del presente trabajo, sélo se
instrumentara el proceso de Administracion de
la Seguridad de la Informacion (ASI) ubicado en
el grupo de Organizacion.

Gobernanza

. Organizacién
e

- — /

Administraciin de Servicios [ADS} ,H‘I
Administracién de la /
Configuracion [ACKF)

+  Administracin de la Seguridad
dela Informacian [ASI}

Planeacién Estratégica [PE)
Administracian del
Presupuestoy las
Contrataclones [APCT]

Administracién de Proyectos [ADP}
Administracian de Proveedores
[aPRO)

Administracidn de la Operacidn [A0P}
Operaciin de Controtes de Seguridad
dela Informacidn y del ERISC [OPEC)

Entrega ==

Figura 3. Marco rector del MAAGTICSI (Secretaria de la
Funcion Publica, 2014)

Enfoque de un SGSI para un
Programa Académico

Un Programa Académico consiste en un
"conjunto organizado de elementos necesarios
para generar, adquirir y aplicar el conocimiento
en un campo especifico; asi como para desarro-
llar habilidades, actitudes y valores en alumnos,
en diferentes areas de conocimiento" (Instituto
Politécnico Nacional, 2011).

Como se menciond en la seccidn anterior, este
trabajo se basara en el proceso de Administra-
cion y Seguridad de la Informacién (ASI) del
MAAGTICSI. Uno de los objetivos especificos
del ASI es establecer un SGSI que proteja los
activos de informacion de la Institucion, con la
finalidad de preservar su confidencialidad,
integridad y disponibilidad. Las actividades del
ASI desarrolladas se muestran en la Figura 4 y

estan enfocadas al alcance de gestionar la
seguridad de la informacidén que se emplea en
un Programa Académico.

ASI 3 Disefio del SGSI.

= Se definieron bos objetivos y se disefio la directriz pars
establecer ¢l 5E51 en ol Programa Académico, slineada ala
directriz de La Institucion.

k J

ASI 4 ldentificar las infraestructuras criticas y los

activos clave,

= 5 elaberd un cetbiogo de infreestructures criticas y activos pare la
operaciin del Programa Académico, a fin de fadlitar la definkidn
de los controles que se reguieran para protegerios.

ASI 5 Elaborar el andlisis de riesgos.

= Se igentifcaron, clesificaron v pricvizeron los riesgos para evaluar

sobre los procesos y los servicios del Programa
kanmm r:imldeldhbdemw.

. =

AS| 6 Integrar al 5G5! los controles minimas de
seguridad de la informacidn,

= Se gefinieron fos controles minimes o ridad de la
informacion para integrarios al 5G5S ¢ hﬁmﬂhlhs

| S -

ASI 7 Mejorar el SGSI.

*5e pstén defniendo procedimiensos de mejors e |2 seguridsd de
& informacidn, iﬁﬁid«rhlﬂlkiﬂhd&aﬁdmmﬂﬂmv
enrrectivas derivades en esta etape de los resultades del

de riesgos.

Figura 4. Actividades ASI enfocadas a un SGSI en un
Programa Académico

Para lograr sus misiones y objetivos, la mayoria
de las organizaciones dependen de la ejecucion
de varios procesos. Se encontrd en el presente
estudio que un aspecto importante como punto
de partida para ello es conocer a la organizaciéon
desde su misién hasta sus procesos, profun-
dizando en cuales de éstos son criticos para su
operacion. Los pasos importantes en el disefio
del SGSI para el Programa Académico se
muestran en la Figura 5 y se describen a
continuacion.

5.

. Determinar
- ghif:i!;z;é-un ‘controles
3. Determinar Riesgos a nEcesarios
procesos procesos
criticos criticos
-
Identificar
los procesos
‘1. Tener
presente
su misidn

y wisidn.

Figura 5. Pasos para el disefio del SGSI para el Programa
Académicos
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1. Tener presente su mision y vision (ASI 3). escalas alta, media y baja para determinar la
Como primer paso es fundamental el revisarla  probabilidady elimpacto de unamanerasencilla.
mision y vision del Programa Académico, ya MAAGTICSI también cuenta con otras estrate-
que la directriz del SGSI debe estar alineada  gias para obtener una mayor precision en los
para fortalecerlas y no para ir en contra. valores de riesgo que se calculen; por ejemplo,

para la probabilidad se pueden incluir factores

2. ldentificar los procesos (ASI 4). Consiste en  adicionales que ejercen influencia en la
identificar los diferentes procesos que se llevan  probabilidad de ocurrencia, como:

a cabo en el Programa Académico, situacion

gue a veces no es tan sencilla debido a que + Existencia de un agente-amenaza
muchos de esos procesos se llevan a cabo de  desde la perspectiva de un activo de informacién
manerarutinariay no hay documentacion sobre  particular (existir),

ellos, cuando se esta en esta situacion se dice

qgue hay nivel de madurez cero en seguridad de * Interés del agente-amenaza para
la informacién. atacar al activo de informacién (querer),
3. Determinar procesos criticos (ASI 4). Se + Capacidad del agente-amenaza para

sugiere realizar una evaluacion de los procesos  atacar al activo de informacion (poder), y
para determinar aquellos criticos para el

Programa Académico, por ejemplo: pidiendo la * Vulnerabilidad del activo de
opinién a los directivos y comunidad respecto  informacion.

a las actividades que se realizan en cada

proceso; asociando los activos de informacion *Y para el impacto también se incrementa la
que participan en ellos; y si se quiere ser mas cantidad de valores a considerar, como los
especifico, asociando también aspectos de aspectos: humano, material, financiero,

confidencialidad, integridad y disponibilidad de  operativo y de imagen.
los activos. La participacion de los directivos en
esta etapa es esencial, ya que son los que 5. Determinar controles necesarios (ASI 6). El

conocen las expectativas que se tienen del
Programa Académico y son los encargados de
presentar resultados positivos.

4. Realizar un andlisis de riesgos a los procesos
criticos (ASI5). Elrealizar un analisis de riesgos
esesencial paralaimplementacionde un SGSI;
aunque existen diferentes metodologias para
realizarlo,elMAAGTICSIsugiereuna, queentre
otras cosas consiste en:

+ Utilizar un catalogo de amenazas con base
en activos de informacion.

* Seguirunaguiadeidentificacidbnyevaluacion
de escenarios de riesgo, en la que se utilizan las

MAAGTICSI dejalibre la seleccion de controles
de seguridad después de un analisis costo-
beneficio; para este caso es practico auxiliarse
en la lista de controles que tiene el ISO/IEC
27001 en su anexo para elegir los mas
convenientes.

En la siguiente tabla se presentan dos de las
vulnerabilidades con unriesgo alto, encontradas
después del Analisis de Riesgos a los activos de
los procesos criticos del Programa Académico;
también muestra el tratamiento del riesgo que
se eligid, los controles relacionados y la
recomendacion que se realiz para tratar dicho
riesgo.
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Vulnerabilidad Probabilidad | Impacto Riesgo Nivel | Tratamiento | ID Control Neombre del control Recomendacidn
Funcianesy Se sugirio capacitar al
:;;si':::?::::::?:c responsabilidades de m__ en las pnﬁlns de
conockniento, capachacion St‘Eurl*di!l_i dela seguridad de la informacidn
; AB.1.1 informacién aplicadas a su funcidn laboral,
y actualizacion, enfocadas a T g
su funcign laboral para 0.8 10 8.00 MITIGAR bilid Is detos
evitar realizar funciones b
inadecuadas y que puedan Capacitacidn y procedimientos aplicadas al
i educacién en la activo y tenerlos disponibles
provocar deterioro de las z : BT
operaciones del servidor seguridad de la mqlmnuuupuuh
' AT.22 informacién comprometer el active
AB.1.1 Inventarios de activos
AB.1.2 Propiedad de los activos :
Uso aceptable de los umm :I.el
: 4813 activos responsabifidad y uso
El activo no cuenta con i activo para evitar
‘i Devolucion de los
procedimientos AB14 aetivos nmrpmmeterdeql,gboo.
documentados de operacion A.I.l 2 3 Eiminacion de act deteriorar su operacién, asi
del servidor, lo que podria 0.8 10 8.00 MITIGAR = Erlm!na:aﬁn EacUms como, elaborar y mantener
causar el deterioro de sus . iminac n Segura o re- los procedimientos de
operaciones por parte de A1) 'E'Ea_ﬂe edql.ﬂpa . operacidn y eliminacidn del
personal inexperto. f|Ipa Ca U SUAnG activo y mantenerlos al
All2.8 desatendido alcance del ustaric:
Documentacion de
procedimientos
Al1211 operacionales

Tabla 1. Tratamiento de riesgos

El proceso completo descrito en los cinco pasos se ejemplifica en el diagrama de la Figura 6.

1. Tener presente su
misidn y wision [AS 3.
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DIRECTRIZ DE SEGURIDAD
DE LA INFORMACION

5. Determinar controles

necesarios (A%l B).

Palitica de seguridad de la
AS51.1 informacion
Capacitacidn y educacidn en
la seguridad de la
AT22 informacidn
A9.11 Politica de control de accesa [
Revisidn de los derechos de
AB2S5 acceso de los usuarios
Eliminacién o ajuste de
A926 derechos de acceso
AS31 Uso de clawve
Figura 6.

2. Identificar los procesos

Comwera con
s
—“

(A1 4).

Programa
Académico

3. Determinar progesos
criticos [AS]4).

4. Realizar un andlisis de riesgosa
los procesos criticos (ASI 5).

Dos puntos clave que podemos recomendar durante este proceso son:

+ Construir una tabla de dependencias de activos y

+ Generar una matriz de riesgos en donde se posicione a cada activo.

Cultura de prevencion para Ti
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Ambos ayudan a tener una mejor perspectiva de
la seguridad de lainformacion en la organizacion
y, por consiguiente, mejoran la definicién de
estrategias que apoyan la toma de decisiones.

Si bien en algunos Programas Académicos u
otras instancias similares no es comun que
cuenten o puedan contar con un departamento
deseguridaddentrode suorganigrama, dedicado
a gestionar los aspectos de proteccion de la
informacion que manejan; lo anterior general-
mente se debe a las restricciones de recursos
humanos y materiales que pudieran estar
destinados al propdsito de asegurar sus proce-
sos. Sinembargo, estonodeberiaserunaexcusa
para no proteger sus activos de informacion
criticos, tan relevantes para instituciones de los
sectores al inicio mencionados (las cuales si
cuentan con los recursos que permiten proteger
su informacidn), y que esperan es que una
institucion educativa, que les esta realizando un
estudio clave para sus misiones y objetivos,
cuente con una gestion de seguridad similar o
mas estricta para confiarle sus estrategias y
planes de desarrollo; y esto se puede conseguir
a través de un SGSI basado en el MAAGTICSI.
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Si quieres saber mas consulta:
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+ Riesgo tecnoldgico y su impacto para las
organizaciones parte Il Gobierno de Tl y riesgos
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Frameworks para monitoreo, forense
y auditoria de trafico de red - |

Javier Ulises Santillan Arenas

Actualmente existen diversas técnicas y
tecnologias para el monitoreo del trafico de
red. Las redes de datos manejan informacién
con protocolos y aplicaciones cada vez mas
complejas. Esto, combinado con la gran canti-
dad de informacion que se transfiere y la
migraciéon paulatina a modelos de comunica-
cion codificados o cifrados, ha hecho también
del monitoreo una tarea cada vez mas
compleja.

En los ultimos afos se han desarrollado
tecnologias de analisis de datos como los
SIEM (Security Information and Event
Management), SIM (Security Information
Management), SEM (Security Event
Management), NSM (Network Security
Monitoring), PNA (Passive Network Audit),
etcétera. Estas tecnologias han ido maduran-
do a través de la adicion de nuevos modelos

de analisis de informacion e incluso de nuevos

mecanismos de deteccion e identificacion de

patrones, usando aprendizaje de maquina o
machine learning. En este contexto, existen
también diversas técnicas y herramientas que
pueden ayudar a los administradores a
desarrollar o elegir un modelo de monitoreo,
deteccion y auditoria que mejore el nivel de
seguridad de sus organizaciones.

Ciertas técnicas podrian ser mas efectivas,
dependiendo del contexto del monitoreo y
tomando en cuenta sus caracteristicas, venta-
jas y enfoque. La Figura 1 presenta un panora-
ma general sobre la relacion entre los modelos
de monitoreo y deteccidn que se abordan en
este articulo y que proveen lineamientos para
desarrollar o implementar frameworks usando
diversas tecnologias.
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Figura 1. Panorama general de los modelos de monitoreo y analisis (Santillan, 2014)

Network Security Monitoring
(NSM)

Es un modelo de andlisis de trafico de red que
proporciona lineamientos para desarrollar un
framework que incluya técnicas y herramientas
para monitoreo, deteccidn y retencion de
evidencia sobre incidentes de seguridad. Este
modelo esta basado en el analisis de datos
generados por herramientas de seguridad
como los IDS (Intrusion Detection Systems),
analizadores de flujos, entre otros. NSM hace
énfasis en las técnicas a seguir para poder
alcanzar una mejor deteccion, es decir, no

solamente describe qué herramientas pueden
ser utilizadas, también como, cuando y donde
utilizarlas dentro del contexto de la red, asi
como las consideraciones de implementacion,
zonas Yy puntos de monitoreo. Una de las
herramientas mas conocidas y utilizadas en
este tipo de framework es Sguil[1], un front-
end para el analisis de datos extraidos del IDS
Snort[2] y el analizador de flujos Argus[3],
entre otras herramientas.
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Figura 2. Proceso de atencion de incidentes de red (Network Incident Response Process)[4]

Dentro del proceso de atencion a incidentes de
red (Network Incident Response Process)
mostrado en la Figura 2, NSM esta involucrado
en la fase de Deteccion (Detect), especifca-
mente en dos de sus procesos: Contencidn
Pronta del Incidente (Short Term Incident
Containment), donde se tiene informacion
sobre el incidente detectado; y en Emergencia
(Emergency), donde se identifica y provee
evidencia del incidente. Asimismo, NSM
describe el llamado Modelo de Referencia de
Intrusiones (Reference Intrusion Model)[5] el
cual define cuatro tipos de datos:

+ Datos de contenido completo: captura bit-
a-bit.

+ Datos de sesion: Distribucion de protocolos
y acumulacién de trafico.

+ Datos estadisticos: Registro de
conversaciones entre dispositivos.

+ Datosdealerta: Informacionextraidade IDS.

En relacion a NSM y la deteccion de intrusos,
algunos debates[6] mencionan que los desa-
rrolladores de IDS buscan una “deteccion
inmaculada”, es decir, deteccion precisa;
mientras que los practicantes de NSM buscan

una “coleccion de datos inmaculada”, es decir,
captura de evidencia tanto como sea posible.

Security Information and Event
Management (SIEM)

La mineria de datos es un proceso de
extracion de modelos descriptivos a partir de
grandes cantidades de datos, mediante el uso
de modelos de analisis estadisticos, machine
learning, entre otros. En el contexto de la
seguridad en TI, la mineria de datos se aplica
en los llamados SIEM (Security Information
and Event Management) para la identificacion
de patrones con propoésitos de deteccion,
auditoria e interpretacién de informacion. Las
fuentes de datos a analizar pueden ser herra-
mientas como IPS (Intrusion Prevention Sys-
tems o Sistemas de Prevencion de Intrusio-
nes), IDS, firewalls, routers, bitacoras de
sistemas, etcétera. Como se muestra en la
Figura 3, a partir de estos datos se lleva a
cabo una correlacién (correlation) con el
objetivo de filtrar informacién (reduction) para
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identificacion e interpretacidén de eventos
especificos relacionados, por ejemplo, con
incidentes de seguridad.

Los SIEM combinan caracteristicas de los SIM
(Security Information Manager) y de los SEM
(Security Event Manager), cuyos enfoques en
términos generales son el analisis en tiempo
real (SIM) y almacenamiento a largo plazo de
registros de eventos (SEM).

FirewallLeg DS Event  Serverlog
SwiichLog  Firowall Clg. AV Alert
Switch Cfg.  NATCfg. App Log

Router Cig. Hakflow VA Scanner

Figura 3. Modelo general de los SIEM [7]

Entrelas caracteristicas principales que los SIEM
proporcionan estan:

+ Acumulacién de datos (data aggregation):
Datos de diferentes fuentes alimentan un motor
de andlisis centralizado.

+ Correlacion: Identificanrelacionesy se crean
interpretaciones significativas.

* Alertas.

« Cumplimiento: Identificar si ciertas politicas
se cumplen.

* Retencion: Aimacenamiento de datos
histoéricos.

+ Analisis forense: Creacion de lineas de
tiempo para reconstruccion de eventos.

* Inteligencia: Descripcion del contexto de
seguridad para efectos de toma de decisiones.

Actualmente existen herramientas SIEM open
source tales como OSSIM de Alien Vault[8].
También existen opciones comerciales que
integran algunas caracteristicas adicionales,
sin embargo el fundamento base es proveer
caracteristicas de un SIEM. Algunas de ellas

son Alien Vault USM[9], Tenable SIEM [10],
Splunk[11], entre otros.

De manera similar a los SIEM, la Auditoria
Pasiva de Trafico de Red (Passive Network
Audit) involucra el analisis de bitacoras y
correlaciéon de datos, sin embargo, lo que
define a PNA como un modelo de andlisis
independiente a los SIEM es el uso de trafico
de red como su fuente principal y Unica para
la obtencién de informacidn y generacion de
reportes. A su vez, PNA implica solamente la
utilizacién de herramientas pasivas para la
extraccion de informacion, es decir, ninguna
accion llevada a cabo durante el proceso de
analisis altera o interviene en la operacion de
la red que se analiza.

Mientras los SIEM se basan en acumulacion
de datos (data aggregation) de diversas
fuentes como firewalls, bitdcoras de sistemas,
IDS, IPS, routers, etcétera, PNA se enfoca al
trafico de red como fuente de informacion.
Como se aprecia en la Figura 4, la acumula-
cién de datos ("Multiple data aggregation") se
hace de manera interna, ya que involucra un
proceso adicional que es el procesamiento y
decodificacion previa de datos ("Pre-
processing & decoding") para generacion de
"bitacoras" o datos que normalmente serian la
fuente de informacion inicial para un SIEM, sin
embargo, en este caso son obtenidos sélo a
partir del trafico de red y son en realidad una
"aproximacion" a bitacoras reales. Esto quiere
decir que en realidad dicha extraccién implica
una interpretacion y en ciertos casos una
extrapolacion de informacion a partir de datos
que representen una "firma" sobre determina-
da actividad o sistema (por ejemplo, el trafico
de headers HTTP puede contener datos para
generar informacion similar que normalmente
se obtendria a partir de una bitacora de un
servidor web como Apache, etcétera). Asi, a
partir de este preprocesamiento es posible
entonces identificar y decodificar protocolos,
versiones de software, dominios, alertas de
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Figura 4. Diagrama de auditoria pasiva de trafico de red

de IDS, flujos, etcétera que comunmente serian Las principales caracteristicas de PNAF son:
tomados de bitacoras de sistemas u otros

dispositivos, conlaventajade quetodo el proceso + Disenio modular con tres principales fases:
se desarrolla de manera pasiva y unicamente a (1) captura/lectura de tréfico, (2) procesamiento
partir de trafico de red. y (3) visualizacion (Figura 5).Provee un resumen
delnivelde seguridaddelaredbasadoenanalisis
PNA también se conoce como Identificacion de activos identifica- dos en el trafico de red.
Pasiva de Red (Passive Network Discovery) y + Identificacion de actividades an6malas.
algunas fuentes[12] la describen como una + Auditoria de politicas de seguridad.
tecnologia para responder a las preguntas + Andlisis de impacto de vulnerabilidades
¢ Quién y qué hay en la red de la organizacion? basado en CVE (Common Vulnerabilities and
y ¢, Qué se esta haciendo en la red de la Exposures) de NVD (National Vulnerability
organizacion?, mediante identificacién de Database)[13].
utilizacion de la red, analisis forense de eventos, + Recopilacién de evidencia.

identificacién de vulnerabilidades y perfiles de
activos (equipos, servidores, entre otros).

Network Tafile Processing Engine % AR Modtule
Una desventaja de PNA es que el andlisis puede e e e I o T
B~ ioput data

ser limitado y no muy preciso debido a que el
trafico de red puede no contenerdatos suficientes
para identificar y generar informacién confiable
sobre la seguridad y el estado de la red.

PRAF data

:_ _| Exlermal oomponest

— Procesied dits fow

e PRAF Mutrdata flow

Prototipo de Auditoria Pasiva:
PNAF

A continuacién se presenta una introduccion al
prototipo de un framework de PNA llamado
Passive Network Audit Framework (PNAF)
(Santillan, 2014). Este framework define un
modelo de analisis (Figura 5) para auditoria de Figura 5. Modelo de andlisis de Passive Network Audit
trafico de red através de la utilizacion de diversas ~ Framework (PNAF)

herramientas las cuales se conjuntan en una

implementacionde softwarelibre. Enestearticulo L@ siguiente tabla presenta un panorama

se presenta una breve introduccion sobre las general de algunas de las herramientas que
caracteristicas del framework, sin embargoenel Pueden ser utilizadas dentro de PNAF. Cada
proximo nlmero se presentara una prueba de una de ellas tiene un proposito especifico de

concepto con detalles sobre instalacion, modo que la informacidn se correlaciona para
configuraciony analisis de unamuestradetrafico 1 identificacion de activos y la determinacion
de red. del contexto de la red.

para T
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Herramienta

Propésito

Datos generados

Observaciones

Enumeracion e identificaciéon de activos (Profiling an

d Enumeration)

POf

Enumeracion de red y
servicios.

Tipos de conexion (Capa
1), versiones de software y
plataformas, roles de
equipos.

Deteccion mediante
multiples métodos: firmas
y comportamiento.

Snort Open Appl

Identificacion de
aplicaciones.

Tipos de aplicaciones
usadas en la red.

Identificacidn mediante
andlisis de protocolos y no
mediante niumero de
puerto.

Prads

Enumeracién de red y
servicios.

Tipos de conexion (Capa
1), VLAN, versiones de
software y plataformas.

Deteccion mediante
multiples métodos.

Motores de deteccidn de intrusos (IDS Engines)

Suricata Motor IDS, decodificador | Alertas basadas en firmas, = Deteccion flexible por
de capa de aplicacion, datos de HTTP, TLS, DNS,| firmas (signatures),
captura en tiempo real. SSH, extraccion de parsers de capa de

archivos transferidos. aplicacion y captura de
alto rendimiento.

Snort IDS Motor IDS. Alertas basadas en firmas. | Deteccion flexible por

firmas (signatures).

Bro IDS Motor IDS, decodificador | Alertas de IDS, datos Conjunto de parsers de

de protocolos y verificador
de politicas.

decodificados de capa de
aplicacién como HTTP,
TLS, DNS, SSH.

capa de aplicacion.

Analisis de flujos de trafico de red (Network Flow Analysis)

Estadisticas de trafico de

Cxtracker Anélisis de flujos. Analisis de gran cantidad
red. de trafico.

Argus Andlisis de flujos. Estadisticas de flujos de Método eficiente para
trafico de red, protocolos y | analisis de grandes
decodificacion de cantidades de trafico.
paquetes.

Silk Anélisis de flujos. Estadisticas de trafico de | Analisis de gran cantidad
red. de tréfico.

Tepflow Reensamblado de Datos HTTP. Anélisis de payloads.

sesiones TCP y
decodificacion HTTP.
Tcpdstat Identificacion de Estadisticas de protocolos. Clasificacion por capas de

protocolos.

protocolos.

Inspeccioén profunda de paquetes (Deep Packet Inspection)

Chaosreader Decodificacion de capa de | Datos HTTP, DNS, FTP, Analisis de payloads.
aplicacion. SMTP.
PassiveDNS Analisis pasivo de DNS. Estadisticas de DNS. Identificacion de malware
basado en DNS (como
Fastflux).
Tcpxtract Extraccion de archivos Lista de archivos Util para identificacion de
transferidos. transferidos. malware y violacion de
politicas.
TcpExtract Extraccion de archivos Lista de archivos Basado en Python.

transferidos.

transferidos.
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Decodificacion de Datos de HTTP y Andlisis a fondo de HTTP.
protocolo HTTP. payloads.

Extraccion de datos de Datos HTTP, archivos, Tiene su propia interfaz
capa de aplicacion. informacion de protocolos. | web.

Extraccion de archivos Lista de archivos Util para identificacién de
transferidos. transferidos. malware y violacion de
politicas.

Extraccion de informacion | Informacion de Util en anélisis de cadenas
de protocolos SSLv3/SSL. | certificados. de confianza (basadas en
PKI) mediante certificados.

Tabla 1. Herramientas de analisis de trafico de red

PNAF puede ser utilizado sobre entornos GNU/Linux y su utilizacion es mediante la linea de
comandos (CLI, Command Line Interface). El framework se alimenta de trafico de red, el cual es
analizado usando las herramientas mencionadas en la tabla anterior de modo que el administra-
dor puede visualizar un resumen de una auditoria basica de trafico de red.
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Figura 6. Opciones de ejecucion en PNAF




Para mayor informacion y actualizaciones de
PNAF se pueden consultar los siguientes sitios
web.

* http://www.github.com/jusafing/pnaf
* http://sec.jusanet.org

Passive Network Audit Framework, Master thesis.
Santillan, Javier. Eindhoven University of Technology. The
Netherlands, 2014.

The Tao of network security monitoring: beyond intrusion
detection. Richard Bejtlich. Pearson Education, 2004.

The Practice of Network Security Monitoring:
Understanding Incident Detection and Response. Richard
Bejtlich No Starch Press, 2013.

Demystifying the myth of passive network discovery and
monitoring systems. Ofir Arkin. InsightiX McAfee, 2012.

[1] http://bammv.github.io/sguil/index.html
[2] http://www.snort.org
[3] http://qosient.com/argus/

[4]Richard Bejtlich. The Tao of network security monitoring:
beyond intrusion detection. Pearson Education, 2004.

[5] Richard Beijtlich. The Practice of Network Security
Monitoring: Understanding Incident Detection and
Response. No Starch Press, 2013.

[6] Post by Richard Bejtlich’'s on TaoSecurity blog.
http://taosecurity.blogspot.nl/2007/03/ nsm-and-intrusion-
detection-differences.html

[7] http://www.cybervally.com/2012/10/siem-technology/

[8] https://www.alienvault.com/open-threat-
exchange/projects

[9] http://www.alienvault.com/open-threatexchange

[10] http://www.tenable.com/solutions/log-management-
siem

[11] http://www.splunk.com/

[12] Ofir Arkin. Demystifying the myth of passive network
discovery and monitoring systems.
http://www.mcafee.com/us/resources/white-papers/wp-
demystifying-passive-...

[13] https://nvd.nist.gov/
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TIC (Internet) y ciberterrorismo - I

Alejandra Moran Espinosa, Oscar Alquicira Gélvez, Abraham Alejandro Servin Caamafio

En el articulo anterior se habld del Derecho y de
las Relaciones Internacionales en su intento por
regular el uso de las tecnologias para la
informacion y la comunicacién; ademas, de las
tres figuras del derecho internacional
relacionadas con el conflicto: el uso de la fuerza,
el ciberespionaje y el ciberterrorismo.

Sin embargo surge la pregunta: ¢ Cuando una
ciberoperacion pasaaserunataque armado?
Es en este punto donde las opiniones difieren,
ya que el término “ataque armado” no es definido
por ninguna convencién y su significado esta
abierto a la interpretacion de los Estados y los
estudiosos, sin embargo, hay que enfocarse en
estudiar el alcance, la intensidad y la duracion
del ataque para entenderlo mejor.

Por unaparte, el Gobierno de los Estados Unidos
dice que lalegitima defensa aplica para cualquier
uso ilegal de la fuerza, y por otra, los expertos

dicen que no hay un umbral para distinguir un

ataque armado y mortal que garantice el uso de
la fuerza como respuesta[1]. Carr Feffrey (2012)
da los siguientes modelos utilizados para iden-

tificar si un ciberataque es un ataque armado:

*“El primer modelo es un instrumento basado
en el enfoque, que comprueba si el dafio
casado por un nuevo método de ataque
anteriormente podria haber sidologrado s6lo con
un ataque cinético.

*El segundo es un enfoque basado en los
efectos, a veces llamado enfoque basado en
consecuencia, en la que la similitud del ataque
a un ataque cinético es irrelevante y la atencién
se centra en el efecto general del ataque, estos
tienen como victima al Estado.

*El tercero es un enfoque de responsabilidad
estricta, en la que los ciberataques contra
infraestructuras criticas son tratados
automaticamente como ataques armados,
debido a las graves consecuencias que pueden
derivarsedeladesactivaciondelossistemas”[2].

Carr Feffrey reconoce que Michael N. Schmitt es
elque mashaavanzado enlatematicade evaluar
los ciberataques, esto, basado en su “Schmitt’s
six criteria” que es retomado en el Manual Tallinn
y el cual dice que cuando la escala de dicha




ciberoperacién es comparable a una operacion
no cibernética, ésta pasara al nivel de uso de la
fuerza. Ahora, si el resultado de una actividad
en el ciberespacio es proximo a la muerte, lesion
o destruccidn significativa, es claramente uso de
la fuerza; ademas tenemos otros factores como
son:

* Inmediatez (velocidad con la que las conse-
cuencias se manifiestan).

* Relacion causal (entre la ciberoperacion y
Sus consecuencias).

* Invasividad (grado en que la ciberoperacion
llega al sistema-objetivo).

* Lo mesurable de los efectos.

* Los personajes militares involucrados en la
operacion.

La determinacion se realiza de la siguiente
manera:

“1. Se ve en el alcance y la intensidad del
ataque. El analisis bajo este criterio examina el
numero de personas muertas, el tamafio de la
zona atacada y la cantidad de dafios a la
propiedad. Cuanto mayor sea el dafio mas
poderoso el argumento se convierte en el
tratamiento de los ataques cibernéticos como un
ataque armado.

2. La inmediatez observa la duracion de un
ataque cibernético asi como otros factores de
tiempo. El analisis bajo este criterio examina la
cantidad de tiempo que el ataque cibernético
durd y el tiempo durante el cual los efectos se
sintieron. Cuanto mas larga sea la duraciony los
efectos de un ataque, es mas fuerte elargumento
de que se trataba de un ataque armado.

3. Franqueza, se ve en el dafio causado. Si el
ataquefuelacausaprincipaldeldafo, serefuerza
el argumento de que el ataque cibernético fue
un atague armado. Si el dafio fue causado en su
totalidad o en parte por otros ataques paralelos,
es mas débil el argumento de que el ataque
cibernético fue un ataque armado.

4. Invasividad, se ve en el lugar del ataque. Un
ataque invasivo es aquel que cruza fisicamente
las fronteras de los Estados o cruza fronteras
electronicamente y causa dafos al Estado
victima. Cuanto mas invasivo es el ataque

cibernético, mas se parece a un ataque armado.

5. Cuantificacion, intenta cuantificar el dafio
causado por el ataque cibernético. Los dafios
cuantificables se tratan, por lo general, mas en
serio en la comunidad internacional. Cuanto mas
un Estado puede cuantificar el dafio hecho, mas
el ataque cibernético se parecera a un ataque
armado. El dafio especulativo, en general, hace
menos fuerte la teoria de que un ataque
cibernético fue un ataque armado.

6. Legitimidad, se centra en la practica del
Estado y las normas aceptadas de compor-
tamiento de la comunidad internacional, es decir,
ésta acepta ciertos comportamientos como
legitimos. Cuanto menos esta accion se parezca
a lo aceptado internacionalmente, mas fuerte es
elargumentode usoilegaldelafuerzaode ataque
armado”[3].

Es por esto que se debe evaluar necesariamente
el contexto en el que se desarrolla, el actor que
perpetra la accion, el objetivo y su ubicacion,
ademas de otros problemas que se desprendan
del caso. Por otra parte, es importante destacar
que este criterio también aplica a los dafnos
econdmicos, ya que el derecho internacional dice
que los ataques econdmicos también son
aplicables a la legitima defensa o autodefensa,
verbigracia, lo sucedido en Estonia. Relacionado
a lo anterior, Harol Hogju Koh da el siguiente
ejemplo de ataques a estructuras criticas que
estarian en el primer criterio: “Operaciones que
desencadenen la fusiéon nuclear en una planta,
operaciones que abran una presa sobre una
poblacion causando destruccion, operaciones
que desactiven el control aéreo causando la
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colisidbn de aeronaves’[4].

Debe recordarse que, después de los ataques
terroristas contra Estados Unidos el 11 de
septiembre de 2001, los lideres estadouniden-
ses reformularon la estrategia de seguridad
nacional de aquel pais para poner mayor énfasis
en las amenazas en las que los Estados y los
terroristas podrian adquirir armas de destruc-
cibn masiva o que simplemente sean
considerados una amenaza a su seguridad
nacional. Pasaron a una politica mas activa en
el tema, llegando al grado de formular los
llamados ataques preventivos[5]. Entonces, es
el pragmatismo de los Estados Unidos lo que
obliga a ser en extremo precisos a la hora de
considerar si dicho ataque es un ataque armado,
y por ende, causal de legitima defensa.

Es normal que el ataque cibernético tenga
efectos indirectos y que estos puedan ser
reparados relativamente en poco tiempo, sin
embargo, como ya se ha dicho, el ciberataque
puede recaer en infraestructura fisica, causan-
do danos materiales. De tal modo, a este tipo de
operaciones también aplica el derecho
internacional humanitario, cuya finalidad es
limitar los sufrimientos causados por los conflic-
tos armados, destacando que esta herramienta
también esta regulada, tal como otros recursos
de guerra.

Finalmente, también es importante diferenciar al
combatiente y a la poblacion civil y sus bienes,
para que no sean objeto de las hostilidades, por
ejemplo, no se debe atacar a hospitales, escue-
las, etcétera. Algunos otros ejemplos son:

“(1) El efecto del arma cibernética tanto en la
infraestructura militar y la infraestructura civil,
incluida la infraestructura fisica compartida, por
ejemplo una presa o la red eléctrica

2) ...

(3) los efectos potenciales del ciberataque en
objetos civiles que no son objetivos militares,
como computadoras personales de civiles que
no son relevantes pero estan conectadas a
computado- res militares que son objetivos
militares (hay que mencionar que, dado la
infraestructura y las comunicaciones, en estas
operaciones se comparte informacion con
privados, sin embargo el jus in bello nos dice
gue no se debe usar la infraestructura civil para
inmunizar los objetivos militares)’[6]

Acerca de la responsabilidad, hay que remarcar
que los Estados son legalmente responsables
por las actividades de sus 6rganos, personas o
instituciones que actlien bajo su control, portanto
hay responsabilidad internacional inmediata en
esta materia.

Relativo a la intensidad de la autodefensa, se
encuentra relacionada con los principios de
distincidny de proporcionalidad, de tal forma que
no contribuya a preservar el esfuerzo de guerra.
La autodefensa debe ser proporcional al dafio
recibido y la accion debe darse para evadir un
dafo mayor sin afan de castigo.

Para concluir esta segunda entrega, es
importante destacar las palabras de Harol Hogju
Koh para entender laimportancia de estos temas
a nivel politico: “Porque el cumplimiento del
derecho internacional nos da libertad para
hacer mas y hacerlo legitimo, en el
ciberespacio podemos promover nuestro
interés nacional de una manera mas
completa”[7].

[1] N. Schmitt, Michael. International Law in Cyberspace:
The Koh Speech and Tallinn Manual Juxtaposed. Harvard
International Law Journal, volume 54 (December 2012).
p.10.

[2] Feffrey, Carr (2012), Inside Cyber Warfare, United
States of America, O'reilly Media, Inc, second edition. p.59.

[3] Feffrey, Carr (2012), Inside Cyber Warfare, United
States of America, O’reilly Media, Inc, second edition. p.61.
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[4] Higju Koh, Harold. “International Law in Cyberspace”.
U.S. Department of State Diplomacy in Action.
http://www.state.gov/s/l/releases/remarks/197924.htm
(Consultado en 31 de marzo de 2013).

Higju Koh, Harold, International Law un Cyberspace
Remarks as Prepared for Delibery by Harold Higju Koh to
the USCYBERCOM Inter-Agency Legal Conference ft.
Meade, MD, Sept. 18, 2012. Harvard International Law
Journal, volume 54 (December 2012). p.4.

[5]Hispanidad, prensa digital espafiola (2013), “EEUU: De
los ataques preventivos de Bush a los cierres preventivos
de embajadas de Obama”, Seccidn: Confidencial, nota
periodistica, consultada en agosto 8 del 2013, disponible
en: http://www.hispanidad.com/confidencial/eeuu-de-los-
ataques-preventivos-de-bush-a-los-cierres-preventivos-
de-20130805-157998.html

[6] Higju Koh, Harold. Op.cit. p.5.

[7] Ibidem. p.5.
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¢, Quién te conoce?

David Treviho

Uno de los temas presentes en los medios es la
privacidad y como se debe conservar, proteger
y garantizar. Sin embargo, la privacidad no es
por si misma un atributo de la seguridad de la
informacion, puesto que descansa sobre el
atributo de confidencialidad y este atributo debe
ser etiquetado para los activos de informacion.
La privacidad, eso si, ofrece seguridad y la
seguridad ofrece privacidad. En resumen, la
privacidad y la seguridad van en paralelo.

El tema es complicado en la era de la informa-
cidn digital, por ejemplo, si hablamos de la
propiedad de la informacion. La principal duda
que sale a la vista es quién es el dueno de los
datos. Actualmente reproducir un activo de
informacion no requiere de mucho esfuerzo, al
final del dia un activo como una mesa, un
automévil o un lapiz no se puede reproducir tan
facil (a menos que tengamos una impresora 3D,
pero eso sera otra historia) pero un archivo
digital si.

Si los sistemas de informacion digital son
propiedad de una empresa y éstos contienen

datos, la l6gica de propiedad es que los datos
deben ser propiedad de la misma (bueno, eso
piensan las empresas, sin embargo los datos del
cliente no son como las mesas y los escritorios).
Por ello, diversas legislaciones europeas y de
varios paises, incluida la mexicana, aclaran
quién es el duefo de la informacion sin lugar a
dudas: El usuario es el dueno de la informacion
en manos de terceros[1]. Quiero aclarar que en
los Estados Unidos de América esto no es asi,
en nuestro pais vecino del norte los datos
recolectados por sistemas computacionales son
propiedaddelaempresaqueloscolecta,amenos
que el acuerdo de servicio diga otra cosal[2].

Debe quedar claro que si la empresa que
almacena los datos indica lo que hara con
aquellos que no son considerados confidencia-
les por la legislacion (ya que existen datos que
de acuerdo a la legislacion se deben proteger
por ley), entonces no existe problema en su uso
(si esta dentro de lo que se le indico al usuario
gue se hariaconlosdatosy se le ofrece, ademas,
las herramientas para ejercer sus derechos
ARCOI3]). Eso si, es posible que el usuario




cambie de opinion respecto al uso de los datos.  estoy seguro de que muchos servicios gratuitos
conocen al usuario mejor de lo que éste se
Al esquema de nuestra legislacion se le conoce  conoce el mismo, y ademas, tienen el archivo
como Derechos ARCO (Acceso, Rectificacién,  historico, lo cual es mucho mas retador.
Cancelacion y Oposicidon) y no es Unico, de
hecho nuestra legislacidn fue influida de manera  En resumen, los usuarios de los servicios que
importante por la espanola. mantienen datos sobre el individuo tienen
derechos sobre su informacion en México, ya
Si al cliente o consumidor de los servicios se le  que la legislacion mexicana reconoce que el
ofrecen garantias de privacidad, entonces el individuo (usuario) es el duefio de la misma, no
servicio de la empresa marca una diferencia, la empresa que los captur6. El usuario del
pero para esto se deben proteger los datos. En  servicio es el unico que puede decidir qué hacer
México existe legislacion en el tema de protec-  con ellos. El reto esta en que si los datos estan
cién de datos personales. en un servicio ubicado en otros paises, sobre
todo en los Estados Unidos, habra un problema
En esta época de servicios gratuitos, si no se de propiedad, pueslalegislacion norteamericana

leen las condiciones de uso de algun servicio no es como la mexicanay la europea, es mucho
“gratuito” (sobre todo del extranjero) y solo se mas relajada respecto a los derechos y los deja
aceptan, el usuario termina pagando con sus en manos de la empresa que colecta los datos.
propios datos, ya que le otorga al oferente del Cabe recordar que el gobierno norteamericano,
servicio algunos derechos sobre esos datos inmediatamente después del 9/11, fue uno de

(como generar analiticos no individualizados). los que comproé la base de datos del registro de

electores del IFE a ChoicePoint[4].

Ahora bien, creo que aquellas empresas que
quieran distinguirse en su servicio al cliente
pueden entregar mas valor al consumidor, es
decir, pueden utilizar de manera responsable la
informacion que proporcionamos, indicar su
alcance y uso, y apegarse a los lineamientos de
seguridad de la informacion, ofreciendo
transparencia en sus algoritmos. El manejo
responsable de la informacion significa mante-
ner un programa de seguridad de la informacion
en la organizacion, apegarse a los reglamentos
de privacidad vigente y contar con los controles
minimos como firewalls, politicas y procedimien-
tos de seguridad. Existen estandares a nivel
internacional (como el ISO 27000) y la Norma
Mexicana para Gestion de Seguridad (NMX-I-
27001-NYCE-2009) que nos proporcionan las
herramientas de gestion necesarias para mitigar
los riesgos y administrarlos.

El valor que como consumidor se puede
Comousuariostenemos acceso aredessociales conseguir con el rastreo de la informacion es

gratuitas, a correo electrénico gratuito, a inmenso. Imagine que al entrar a un negocio se
busquedas gratuitas, a software de juegos le notifique al cliente sobre las ofertas que le
gratuito, entre otras cosas. Sin embargo, eneste  pueden interesar. Imagine que en la factura del §:
mundo, como me decia un rector de una restaurante favorito también se entreguen las

Universidad, “no existe lonche gratis”; los datos  calorias consumidas en un formato digital listo

y registro de la actividad son el pago. De hecho, para ser usado en la app favorita de salud del 3°
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usuario. Para algunas personas, el aceptar este
tipo de valor adicional es un riesgo que no se
puede aceptar, sinembargo, otros consumidores
desean un valor mayor al de la transaccion y
estan dispuestos, si se les explica, a aceptar el
riesgo que conlleva el acceder a estos servicios.
Todo esto si se explican los procesos de seguri-
dad que la organizacibn manejay el cdmo hacen
las cosas, asi, informados aceptamos el riesgo.

Imaginemos que al depositar dinero en un banco
nos recompensen con aquellas cosas que en
realidad consumimos y no sélo con puntos de
“lealtad”. Para ello necesitamos que nuestros
proveedores se vean como una empresa de
software y de seguridad y que les interese
entregarnos valor.

Estamos en la era de la explotacion de la
informacion (yo prefiero decir “explotacion
responsable”). Creo que existen las herramien-
tas suficientes para proteger esa informacion,
desde detectores de intrusos (IDS por sus siglas
en inglés), sistemas antivirus, detectores de
anomalias y comportamiento de trafico,
herramientas de monitoreo de incidentes,
Sistemas de Informacion de Seguridad
Empresarial, sistemas de correlacion de eventos
y otros, pero siempre es necesario entender que
el cliente o usuario del servicio al final del dia es
el que tiene la ultima palabra.

Asimismo, el concepto de seguridad y conserva-
cibnde activosnoesunconceptofacilde asimilar.
Tanto organizaciones como usuarios de
servicios necesitamos meditar respecto al riesgo
y la oportunidad de que la informacion sea
explotada de maneraresponsable. Ademas, nos
hace falta un mindset para lograrlo: El de entre-
gar valor y el ser una empresa de analiticos de
informacion ligado con los conceptos de
“‘empresa de software” y de “seguridad” como
diferenciador.

Conocer al cliente mediante la tecnologia
permite estar cerca de él. La movilidad de los
dispositivos que los consumidores utilizan
permite entregar de manera oportuna servicios
e informacion que el cliente valore.

Es necesario reflexionar sobre qué es lo que las
organizaciones queremos para nuestros clientes

y cOmo se les va a atender. Existe la gran
oportunidad de que sean las organizaciones las
que conozcan a los clientes con la informacién
que ellos proporcionan y que dichas organiza-
ciones puedan ofrecer mayor valor a sus clientes
con esainformacion, taly como lo hacen algunas
redes sociales, que al saber el valor de la
comunicacién y nuestra naturaleza social,
colectan informacion sobre nuestras actividades
y generan valor para los usuarios por pertenecer
a dicha red.

Herramientas como “Big Data” nos permiten
analizar esta informacién, y si contamos con los
mecanismos de seguridad apropiados,
podremosentregarvalorde maneraresponsable.
Ademas, como consumidores, también tenemos
que reflexionar al respecto, ya que tenemos una
moneda muy poderosa en nuestros datos y una
legislacién que nos protege. Tal vez los
proveedores de servicios gratuitos pudieran
ofrecer que, por una compensacion, no utilicen
tus datos para analizarlos. Al final del dia, si el
consumidor lo requiere, puede exigir sus
derechos ARCOYy ejerceracciones conlasbases
gue nuestra legislacién permite.

Un casointeresante derastreoy analisis de datos
es el ResearchKit que Apple acaba de anunciar,
en el cual el cliente acepta que otras organiza-
ciones utilicen los datos para temas de investiga-
cioén en salud[5].

Existen los mecanismos para el uso responsable
de la informacién, desde herramientas de
tecnologia hasta la legislacion. Las empresas
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necesitan estar conscientes de lasimplicaciones
del manejo de la informacion de sus clientes y
dedicar recursos suficientes para cumplir con la
legislacion vigente, ofrecer mayor valor a los
clientes con base en lo que se especifica en la
legislacion y no verla como un impedimento sino
como una oportunidad.

Las organizaciones deben responsabilizarse de
la informacién de sus consumidores. El usuario
debe estar al tanto de sus derechos. El area de
oportunidad se encuentra en no ver a la legisla-
cidbn como un obstaculo sino como un habilitador
para generar valor adicional con el uso
responsable de la informacion.

Uno de los retos que afecta a la industria y que
seguira estando presente es que los reguladores
y autoridades deben buscar que la inseguridad
de los datos sea costosa. El primer paso ya se
dio al reconocer la propiedad de la informacion,
pero los retos continuan con los defectos en las
soluciones de software (bugs) y las posibilidades
que brindan a los atacantes para acceder a la
informacion de manerano autorizada explotando
dichos defectos.

Es necesario seguir trabajando para que sea
mas rentable ofrecer seguridad y privacidad,

aunque esto requiera de controles, procesos,
procedimientos, certificaciones, tecnologia y

personal capacitado. Es posible.

En resumen, el manejo responsable de la
informacion es utilizar la legislacion, procesos y
tecnologia como un diferenciador para generar
valor al cliente y en realidad poderlo conocer.
Estoy convencido de que en un futuro no muy
lejano,laseguridady privacidad delainformacion
sera la manera en que los servicios se evaluen
y el cliente decida si los utilizara o no.

*http://www.oecd.org/sti/ieconomy/oecd_privacy_fram

ework.pdf

*David & Goliath. Bruce Schneier.
https://www.schneier.com/book-dg.html

[1] Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP
.pdf
http://revista.seguridad.unam.mx/numero-10/ley-federal-
de-protecci%C3%B3n-de-datos-personales-en-posesi%
C3%B3n-de-particulares
http://inicio.ifai.org.mx/SitePages/Como-ejercer-tu-
derecho-a-proteccion-de-datos.aspx?a=m1

[2]Data Protection & Privacy in 26 jurisdictions worldwide
https://www.hunton.com/files/Publication/1f767bed-fe08-
42bf-94e0-0bd03bf8b74b/Presentation/
PublicationAttachment/b167028d-1065-4899-87a9-
125700da0133/United_States GTDT_Data_Protection__
and_Privacy_2014.pdf

Data protection in United States
http://us.practicallaw.com/6-502-0467#a762707

[3] Guia Practica para ejercer el derecho a la proteccion
de datos personales, pag 7
http://inicio.ifai.org.mx/Publicaciones/01GuiaPracticaEje
rcerelDerecho.pdf

[4] Atentado contra la Soberania Nacional
http://www.jornada.unam.mx/2003/04/17/edito.php

ChoicePoint y Soluciones Mercadoldgicas entregan a la
PGR los listados ciudadanos
http://www.jornada.unam.mx/2003/05/17/007n1pol.php?
origen=politica.php&fly=2

[5] Apple ResearchKit
https://www.apple.com/researchkit/
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CPL Malware y su alcance en Brasil

Matias Porolli, Pablo Ramos

Durante la primera semana de mayo, desde el
Laboratorio de ESET Latinoamérica, publicamos
un articulo relacionado a una de las investigacio-
nes desarrolladas en la region, la implementa-
cién de troyanos bancarios propagados como
archivos CPL en Brasil. En el articulo completo
encontraran el andlisis técnico de estas amena-
zas y las principales particularidades de sus
algoritmos de cifrado. En este texto vamos a
analizar la evolucion a lo largo del tiempo en
cuanto a la actividad de este tipo de archivos en
la region latinoamericana, correspondiente a
una parte del articulo publicado.

Cuando hablamos acerca de las amenazas que
vemos en Brasil, hacemos una mencidn especial
a familias de malware conocidas como
Win32/TrojanDownloader.Banload o Win32/
Spy.Banker. El hecho de que diferentes tipos de
troyanos bancarios sean las amenazas mas
detectadas en Brasil puede no ser ninguna
novedad, sin embargo, en esta investigacion les
vamos a contar cdmo los cibercriminales de este
pais utilizaron un tipo especial de archivos
ejecutables, los CPL (Control Panel Application),

para propagar sus amenazas y como evolucion6
esta tendencia en los ultimos anos.

Para empezar, podemos decir que todo archivo
CPL es un tipo de libreria de enlace dinamico o
DLL. En este sentido, las DLL almacenan cédigo
listo para ser utilizado por otros archivos
ejecutables; se dice que las DLL exportan
funcionalidad que es importada por cualquier
programa en el sistema que la solicite. Ahora
bien, las DLL no pueden ser ejecutadas por si
mismas. Tal es asi que, si se hace doble clic
sobre un archivo DLL, no se ejecutara codigo en
forma automatica: es necesario que otro progra-
ma en ejecucién invoque el codigo de la DLL.

Y es aqui donde debemos mencionar la principal
caracteristica que diferencia los archivos CPL y
las DLL: la accién del doble clic sobre un CPL si
desencadenara la ejecucién automatica de
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http://www.welivesecurity.com/wp-content/uploads/2015/05/CPL_Malware_Brasil_ESET.pdf

cédigo presente en el archivo. Pero, ;cémo es
esto posible, siun CPL es en realidad una DLL?
Larespuesta es que, técnicamente, el cddigo en
el CPL no es autoejecutable, pero al hacer doble
clic sobre él comienza la ejecucion de control
.exe, la aplicacion del Panel de Control de
Microsoft Windows invoca el codigo del CPL.

Uno de los puntos méas importantes acerca de
los archivos CPL se relaciona con el impacto y
crecimiento que han tenido en los ultimos afos.
Para notar estos cambios podemos observar el
Grafico 1, en el cual se puede apreciar la
relevancia que el malware en formato CPL ha
tenido en la region:

Evolucion de archivos CPL enviados por usuarios

al Laboratorio de ESET Latinoameérica

®CPL
®DLL
@ EXE

— —_—

2013 2004

_____ 2010 0m 2012 2015

Gréfico 1. Crecimiento de archivos CPL

El grafico anterior muestra la relacion entre los
tipos de archivos ejecutables enviados por los
usuarios de América Latina al Laboratorio de
ESET desde 2009 hasta los primeros meses de
2015. Cuando miramos la relacién de los
archivos reportados en la regibn vemos un
cambiomas que importante. El salto mas grande,
quizas uno de los indicios de esta tendencia, se
daentre 2012y 2013. Acomienzos de 2012, sOlo
el 5% de los archivos enviados por los usuarios
al Laboratorio de ESET correspondieron a
malware en formato CPL. Sin embargo, para
2013 este valor se elevé al 20%, cuadruplicando
su valor respecto al aho anterior.

El segundo cambio méas importante se sigue
observando entre 2014 y los primeros meses de
2015, en donde el porcentaje de muestras
recibidas por parte de los usuarios crecio en un

50%. Durante los primeros tres meses de 2015,
tres de cada diez muestras que los usuarios
enviaron al Laboratorio de ESET fueron archivos
CPL.

Sobre las muestras enviadas por parte de los
usuarios, es posible analizar la frecuencia con la
que estos archivos llegaron al Laboratorio:

Recepcion de reportes de usuarios
de archivos CPL Maliciosos

® 2009
@ 2010
201
® 2012
® 2013
® 201

Graéfico 2. Reportes de archivos CPL maliciosos enviados
por usuarios

Los dos anos con mayor actividad claramente
son 2013y 2014, en donde se reportaron el 90%
de las muestras de malware en CPL. Si bien
sabemos que la actividad es anterior a 2013,
analizar lo que los usuarios reportan al
Laboratorio nos permite revelar el momento en
el que identifican un archivo sospechoso mas
alla de la extension que tenga.

Detecciones, amenazas y
funciones

Sobre las mas de 1,500 muestras que tomamos
de ejemplo, el 82% de las detecciones son
variantes de Win32/TrojanDownloader.Banload,
una familia de malware que prevalece desde
hace anos en Brasil como el principal cédigo
malicioso. Entre los puntos particulares de esta
familia encontramos que, segun los datos de
telemetria de ESET LiveGrid, Brasil es el pais
mas afectado, con una gran diferencia respecto
al resto del mundo:
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Imagen 1. Detecciones

Cuando cuantificamos el peso de las infecciones
de cada pais en el listado de los diez paises mas
afectadosporestafamiliadeTrojanDownloaders,
nos encontramos que el 76% de las detecciones
de esta familia en 2014 correspondié a Brasil.
Esto es un ejemplo méas que claro de que esta
familia esta dirigida a usuarios de ese pais, ya
que el siguiente puesto, ocupado por Espafna,
tiene casi once veces menos detecciones y la
brecha se extiende aun mas con paises como

para el pais en el mes de marzo de 2015 es el
siguiente:

TOPThreat Radar

winzz/TrojanDownloader. Banboad
HTML/Scrinject

winzz/spy.Banker . G 53%
MSILTrojanDownloader. Banload LRI

Winzz/Adware.MultiPlug I 3%

Argentina, Colombia e incluso Portugal. ANAESCNE RSt R
Js.fT:u;anumnloaaer.lframe I ] 63%

Detecciones de HTML Refresh — ] 40%
Win32/TrojanDownloader.Banload Winza/Adware AddLyrics — 4%
LNK/Agent Ak 137

Grafico 4. Top 10 de propagacién de amenazas en Brasil

El objetivo de un TrojanDownloader es saltear la

@ Brasil ion d . d desd
® Espafié prgtecmon e un sistemay escargar desde un
@ Otros sitio web otra amenaza para instalarla y ejecu-
i b tarla en el mismo. A través de esta técnica, los
e E;':::’:::‘ atacantes pretenden asegurarse de que el
® Perii verdadero payload del ataque no sea descubier-
@ Meéxico to ante la existencia de un software de seguridad
Rkt que lo detecte y asi no revelar sus verdaderas
@ Estados Unidos . .
aandh intenciones.
............................................................... £
. &
Grafico 3. Paises con méas detecciones de U RL y dOmlnlos §
Win32/TrojanDownloader.Banload e =)

Practicamente, una de cada diez amenazas que
se detectan en Brasil corresponden a estafamilia
de troyanos bancarios. El ranking de amenazas

A lo largo de las multiples campanas de estos
troyanos bancarios se han identificado un total
de419URLcorrespondientesacasi300dominios
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de 419 URL correspondientes a casi 300
dominios (de diferentes paises del mundo)
para alojar las amenazas que se intentaban
descargar.

Por sobre un total de 298 dominios a los que
hemos visto propagando diferentes amenazas
desde 2013 hasta principios de 2015, 76 de
ellos corresponden a dominios de Brasil que
fueron vulnerados para alojar diferentes
amenazas. Algunos de los enlaces utilizados
dentro de los archivos ejecutables correspon-
den a URL acortadas con sistemas como
Bit.ly. Basados en la informacion de estos
sistemas es posible confirmar la cantidad de
clics que los usuarios hicieron sobre estos
enlaces y el alcance que contuvo el ataque. En
contraparte, los cibercriminales utilizan los
servicios de acortadores de URL como parte
de sus técnicas de ingenieria social con el fin
de ocultar a donde es que realmente estan
accediendo. Sin embargo, en los casos que
comentaremos a continuacion, las URL acorta-
das fueron extraidas de las variantes de
malware analizadas.

Como ejemplo, si tomamos uno de los enlaces
que los cibercriminales utilizaron a principios
de 2014 y que propagaron con un acortador de
URL, podriamos ver qué cantidad de clics
recibié el enlace y su tiempo de vida:

BB 3 A EL M Jnd3E MIB 0N AW I e eI MW HE A BHE  Feo 2 a0

Grafico 5. Clics en enlaces propagados con acortadores
de URL

En la imagen anterior podemos ver que el
enlace (hxxps://bitly.com/KZwgHO) estuvo
activo durante los primeros meses de 2014.
Ademas, basados en estos mismos datos,
podemos ver que el total de clics fueron mas
de 9,500:

Other Sites Unknown

7 clicks 9 ] 504 clicks
Refemers x
direct 9,504

Imagen 2. Detalle de la cantidad de clics

En total, hubo alrededor de 10 mil clics relacio-
nados con esta amenaza y, segun las mismas
estadisticas que otorga el sitio, el 88% de ellos
provinieron de Brasil. Esto vuelve a remarcar
que los cibercriminales en Brasil estan
atacando principalmente a gente de este pais
y su efectividad es bastante alta. En la prdéxima
tabla podemos observar otros nUmeros para
diferentes enlaces acortados que se utilizaron:

Cant

declics pidin

Actvidad

hoocpefibit WhnZkfvigs Junio 2013 2526 Win3z2/TrojanDownloader. Banload RXE
Poocpef) bit. 'l HABD+ Enero 20014 04 5% Winiz TrojanDownloader. Bankoad SRX
oo pelibit. WKZwgHo+ Febrero 2014 9504 BE% WiniaTrojanDownloader. Bankoad.swU
oocpd it hmzhuhz+ Encro 2004 6485 EB% Winza/TrojanDownlcader. Banioad SRX

Tabla 1. Detalles de los enlaces utilizados

Otro de los aspectos que se pueden destacar
de estas campafias es el software que los
cibercriminales utilizaron para proteger sus
amenazas o incluso evitar ser detectados por
las soluciones de seguridad. Como era de
esperarse, el packer o protector mas utilizado
fue UPX, que fue visto en el 27% de las
ocasiones, seguido por PECompact con el 8%:

Packersy protectores
en Malware CPL

® UFx

® PECompact

@ ASProtectVa
PHLite

@ Petite

@ ACProtect
MsPack

Gréfico6.PackeryprotectoresenarchivosCPL
maliciosos

Ademas, vimos una gran cantidad de amena-
zas con protectores personalizados o poco
comunes, incluyendo el cifrado de las URL
mencionadas en secciones anteriores.
Habitualmente los atacantes suelen utilizar

@ Sin packer detectado
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estas herramientas para disminuir el tamafo
de sus codigos maliciosos asi como para
evadir la deteccion.

Detecciones y familias de
malware

El altimo punto que vamos a discutir en esta
seccion son las familias de malware que
prevalecen en los archivos CPL que hemos
recibido por parte de los usuarios en el
Laboratorio de ESET.

El 82% de los reportes correspondian a varian-
tes de Win32/TrojanDownloader. Banload,
cuyo comportamiento y actividades hemos
discutido a lo largo de todo el articulo,
detallando algunas de las particularidades que
vimos en el Laboratorio. Por otro lado, tenien-
do en cuenta esta tendencia, la segunda
familia con mayor cantidad de detecciones
corresponde con Win32/Spy.Banker[1] y son
aquellos codigos maliciosos que se encargan
de robar la informacién desde las computado-
ras de las victimas a través de diferentes
técnicas para luego enviarlas a los atacantes.

La distribucién de todas las familias de
malware con Archivos CPL que hemos visto
en Latinoamérica es:

Familias de CPL Malware
en Latinoamérica

® Winiz/TrojanDownioader Banload
@ Winia/5py.Banker
@ WinzafTrojanDownloader.Delf
® Winza/Injector. BMUC
@ Win3zfSpy.Banbra
Wingz/5py.Dell
® Winjz/TrojanDownloader.Agent
@ Winjzfinject. NHN
@ Winz2/Ramnit.F
Win3z/Packed VMProtect

Gréfico 7. CPL malware en Latinoamérica

Otra familia a mencionar es Win32/Spy.
Banbra; el malware de esta variante ha estado
activo en Brasil durante anos[2] y en la

actualidad continuamos viendo casos en los
cuales los cibercriminales utilizan los mismos
equipos de los usuarios para enviar miles de
correos de spam con enlaces maliciosos para
continuar infectando victimas.

[1] ESET Virus Radar, Win32/Spy.Banker,
http://virusradar.com/en/Win32_Spy.Banker/detall

[2] 2009-02-20, Sebastian Bortnik, Infeccion por archivos
¢€ejecutables?, http://www.welivesecurity.com/la-
es/2009/02/20/infeccion-archivos-no-ejecutables/
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