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Fraude

Electrénico

Javier Ulises Santillan Arenas
Sergio Andrés Becerril Lopez

egun las dltimas encuestas[1], mas del 40% de los usuarios de Internet en México utilizan

alguna forma de comercio electrénico. Esto incluye, aunque no de forma exclusiva, compras

por Internet, banca en linea, pago de servicios intermedios de transferencias monetarias, etc.
Y es que, afrontémoslo: hoy en dia es mucho mas sencillo realizar nuestras operaciones
monetarias con unos cuantos clicks, evitando largas filas de banco, trafico, etc. Lo que es mas,
cada vez estamos dispuestos a gastar mds en estas transferencias, cuyos rangos van desde los
$400 hasta los $1000 en promedio por compras personales, y desde $500 hasta $3000 en compras
de negocio. En definitiva, es un area de gran crecimiento y oportunidad de negocio.

Lamentablemente, como todas las dreas de rapido crecimiento y pronunciado interés en la
poblacién en general, estamos propensos a ataques por parte de maleantes. Nuestra informacion
financiera es muy valiosa, ya sea para que alguien realice una compra con nuestra tarjeta, o para
utilizarla como identificacion para procesos mas complicados (y, usualmente, mucho mas
nefastos). En los ultimos afios, a la par con el crecimiento de Internet y el comercio electrénico,
hemos visto un surgimiento de toda una economia underground en donde nuestra informacidn es
intercambiada, comprada y vendida al mejor postor — y las ganancias no son pocas. Mas de la
mitad de la informacién que se comercia son datos financieros, ya sea informacién de tarjetas de
crédito o informacién de cuentas bancarias en linea, completas con nombres de usuario y
contrasefias, y con ganancias de varios miles de ddélares. Como se ve, el incentivo para robar esta
informacidn es bastante grande.

éQué se roban?

Como ya mencionamos, la informacién mads facilmente utilizable es la mas valiosa, y por
consiguiente la mas buscada. Entre la principal informacion que buscan los maleantes se
encuentran los nimeros de tarjeta de crédito (en conjunto con la informacién periférica necesaria,
como el cédigo de 4 digitos adicional) que permiten a los maleantes realizar cargos a nuestro
nombre, no solo para adquirir mercancias, sino también para suplantar nuestra identidad a la hora
de registrarse en algun sitio u organizacion.

Los propdsitos de esto son, a veces, mucho peor que algunos pesos perdidos: el famoso caso de
Landslide (1999-2001) mandd a la céarcel a un buen nimero de personas cuyas tarjetas fueron
utilizadas para establecer sitios de pornografia infantil, por ejemplo. Aunque hasta el dia de hoy
existen apelaciones y los inocentes son (lentamente) liberados, el problema fue gigantesco para
los involucrados.
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En segundo lugar, los maleantes buscan hacerse de la informacién de acceso a los sistemas de
banca electrdnica; esto es, nuestros nombres de usuario y contrasefias. Algunos bancos ya han
tomado medidas al respecto (utilizando los famosos ‘tokens®), sin embargo todavia existen
servicios resguardados Unicamente por contrasefas. Esta informacién es notablemente mas dificil
de encontrar, y por tanto mas valiosa: una sola cuenta de acceso puede ser vendida en $1000
USD, por ejemplo. Con esta informacion los atacantes pueden acceder a una gama mayor de
servicios; una cuenta bancaria les permite realizar movimientos de transferencias (por ejemplo,
para lavado de dinero), sin mencionar la obvia razén de vaciado de cuentas.

é¢Como lo obtienen?

Lamentablemente, los atacantes tienen una amplia gama de opciones para obtener nuestra
informacidn. Se valen de engafios (phishing, pharming), espian nuestras actividades (spyware) v,
en algunos casos incluso nos atacan directamente (gusanos, virus) con tal de conseguir lo que
buscan.

Por supuesto, esto solo describe una forma de obtener la informacién. Es muy probable que los
atacantes decidan ir a lo grande, y busquen en algun lugar que contenga mucha informacién, por
ejemplo, algun sitio web de ventas en linea. Las bases de datos de sitios de ventas en linea poseen
una gran cantidad de informacidn de una variedad de usuarios. Ya que hasta un 70% de las
transacciones se pueden llevar a cabo con tarjetas de crédito, estos lugares pueden tratar de ser
atacados.

é¢Como podemos protegernos?

Las acciones preventivas son nuestra mejor arma a la hora de pelear contra estos maleantes de
Internet. Es importante que tomemos responsabilidad acerca de nuestras actividades comerciales
y financieras en linea, tal y como lo hacemos cuando entramos a una tienda o vamos al banco.

Ademas de las mas comunes (memorizar nombres de usuario y contrasefias, no compartir estos
datos con nadie, utilizar solo sitios seguros, etc.), existen algunas otras recomendaciones que
podrian sernos de utilidad como se puede ver en la seccién de Tips en este nimero.

Ya me paso, équé hago?

En caso de que nos encontremos ya en una situacién de fraude electronico es importante
reportarlo lo mas pronto posible a nuestra institucién bancaria. La prontitud en nuestras acciones
puede, en la mayoria de los casos, ser la diferencia para detener el problema y, posiblemente,

'Generador de niimeros para reconocer identidad
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capturar a los malhechores. Ademas, algunos bancos exigen prontitud para responder por los
reclamos. Bancomer, por ejemplo, no acepta reclamos realizados mas de dos dias después del
incidente.

En todo caso, es importante tener todos los datos del incidente, para poder realizar un reporte
apropiado. Fechas, montos y tipo de movimientos son importantes indicadores, asi como, por
supuesto, los numeros de cuenta involucrados. Siempre se nos exigira presentar documentacién
oficial que nos acredite como los titulares de la cuenta afectada, aunque los documentos
solicitados varian segun el caso.

Dentro de los problemas que se deben reportar se encuentran:

Posibles accesos no autorizados a nuestra cuenta.
Movimientos irregulares.

Cargos no autorizados.

Pérdida de contrasenfia.

Pérdida de token.

Sin embargo, es necesario tener presente que la mejor manera de combatir este tipo de
problemas es prevenirlos.

[1]http://amipci.org.mx/estudios/temp/estudio_amipci_2006_version_web-
07888300011636083260B.pdf

http://amipci.org.mx/estudios/temp/Estudio_ AMIPCI_comercio_electronico_2008_pdf-
082457300122038078108B.pdf
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Pescando Informacion:

Phishing

Miriam J. Padilla Espinosa

| avance de la tecnologia no sélo ha influido en facilitar las actividades cotidianas, sino

también en su uso para actos delictivos y se aprovechan de la falta de informacién e

ingenuidad de los usuarios, tal es el caso de la actividad conocida como phishing. La cual ha
generado pérdidas econdmicas tanto al sector empresarial como a los particulares durante los
ultimos afios.

Phishing

Sitio Real

Bancomex

IDs Adquiridos = P

=Y Bancomex
EEEEEEE =N
Ingresa =
para
el promocion

Sitio Falso

Que bien,
ipor fin me gané
una promocién!

llustracion: lvan Santa Maria

El Phishing consiste en el envio de mensajes (anzuelos) a una o varias personas, recurriendo a la
suplantacién de identidad de una empresa o entidad publica con el objetivo de persuadir a la
futura victima para revelar sus datos personales o financieros que involucran nombres de usuario
y contrasenas. Una vez obtenida esta informacidon es utilizada con fines maliciosos como
transferencias de fondos a cuentas bancarias y compras con tarjetas de crédito entre otras
acciones delictivas que afectan econdmicamente a la victima.
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En la actualidad la actividad de phishing utiliza principalmente el correo electrénico enviando
correos falsos por parte del atacante. En estos correos se solicitan contrasefias o detalles de las
cuentas bancarias argumentando comunmente situaciones como problemas técnicos, procesos de
actualizacion y revision de datos buscando aprovecharse de la ingenuidad de los usuarios para
obtener informacidn. En algunos casos se emplean técnicas mas sofisticadas como el uso de sitios
web falsos, instalacién de caballos de Troya?, key-loggers®, screen-loggers®, envios de mensajes de
SMS, mensajes en contestadores automaticos y llamadas telefdnicas.

TIPOS DE PHISHING

Consiste en el envio de un correo electronico engafioso en el que se suplanta a una empresa o institucion
Deceptive Phishing de confianza, de esta forma la victima al pulsar el enlace contenido en el mensaje, es redireccionado de
manera inconsciente a un sitio web fraudulento.

La variante en este tipo de phishing, implica la ejecucion de un software malicioso en el equipo de la
victima ya sea como resultado de abrir un archivo adjunto en un mensaje, visitar una pagina web,
descarga de un programa.

Malware-Based Phishing

Ejemplos de ello son las herramientas como los keyloggers y los screenloggers, los primeros registran las
pulsaciones del teclado y estos datos son grabados por el programa y reenviados al atacante, la segunda
herramienta realiza lo mismo pero mediante la captura de imagenes de la pantalla.

] R BT T T PR BT T T B Este delito interfiere en el proceso de busquedade los nombres de dominio, es decir modifica de forma no
autorizada la resolucion del nombre de dominio enviando al usuario a una direccion IP distinta.

Content-Injection Phishing Este tipo de atague consiste en introducir contenido fraudulento dentro de un sitio web legitimo.

Man-in-the-Middle Phishing Usando esta técnica el atacante se posiciona entre el ordenador del usuario y el servidor, de esta forma
puede leer, filtrar y modificar la informacion a la que tiene acceso.

Search Engine Phishing Los atacantes crean paginas web con ofertas atrayentes para los usuarios, estas paginas se encuentran
indexadas legitimamente con los motores de busqueda, de talforma que el usuario las encuentra y debido
a lo atrayente que resultan las ofertas mostradas proporciona su informacion.

Los tipos de phishing se pueden clasificar considerando las técnicas mediante las cuales se lleva a
cabo la obtencion de la informacidn, estos tipos se ilustran en la Tabla 1. Preocupado por
disminuir esta actividad delictiva el Departamento de Seguridad en Computo (DSC) de la DGSCA, a
través de su equipo de respuesta a incidentes, pone a disposicion del publico la direccion
electronica phishing@seguridad.unam.mx para el reporte de incidentes de tipo phishing. Esto
contribuye a reducir esta actividad delictiva y los impactos a nivel econédmico que ocasiona.
Mediante el estudio de los casos que han sido reportados al DSC/UNAM-CERT se obtiene el
Grafico 1:

2 . . T .

Programa malicioso que aparenta ser benigno. Es utilizado para obtener el acceso a un sistema para comprometerlo.
3 . . .

Herramienta que detecta las pulsaciones que se realizan en el teclado.

* Herramienta que capturan las imagenes de las pantallas.
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Gréfico 1.

Se muestra el comportamiento que ha tenido la actividad de phishing en el periodo de 2006,
hasta el primer semestre del 2009. Se puede ver que en el Ultimo semestre se han registrado un
numero mayor de casos que los reportados en todo el afo 2008 lo cual representa una alerta
importante para que los usuarios consideren medidas preventivas que eviten que su informacién
personal y financiera sea robada y utilizada con fines delictivos. En la mayoria de los casos esta
actividad estd orientada a obtener acceso a informacién financiera, pero de igual forma es
utilizada para apoderarse de cuentas de correo publico, lo que conlleva a una pérdida
considerable de informacion ya que sus cuentas pueden ser comprometidas para otro tipo de
ilicitos.

La forma en la cual los usuarios pueden evitar ser una victima es mediante mecanismos de
prevencion y proteccion. En la Tabla 2 se muestra una serie de recomendaciones para NO ser
victimas de phishing.
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RECOMENDACIONES PARA EVITAR SER VICTIMA DE PHISHING
Sospechar ante cualguier correo electrdnico que solicite informacion personal mediante argumentos como, problemas técnicos,
promociones de nueves productes o servicios, premios o actualizacion de datos.

*  Nunca proporcionar informacion come nombres de usuario, contrasefias, ndmero de tarjetas de crédito ofechas de caducidad, via
telefonica nivia correo electrénico bajo ninguna circunstancia.

+  Los mensajes de correoelectranico de phishing frecuentemente carecen del nombre y apellide completo del usuario, por el contrario, los
correos legitimos enviados por las instituciones financieras siempre incluyen el nombre completo.

*  Los usuarios nodeben rellenar informacion personal o financiera en formularios de correos electronicos.

+  Noutilizar los enlaces incluidos en correos electrénicos de dudosa procedencia, para ello es recomendable dirigirse a la pdgina web de la
entidad o la empresa de forma directa.

* Antes de proporcionar cualquier dato sensible como datos bancarios, nimeros de tarjetas de crédito, contrasefias aseglrese de que se
encuentra enuna web segura.

* Quesiempre el navegador web, esté actualizadoy que cuente con los ltimos parches de seguridad instalados.

*  Acontinuacion se listan los principales proveedores de barras antiphishing:

Netcraft Filtro de Phishing en Firefox 2.0

http;//tooibar.neteraft. com, hetoy/fwww.mozilla.com fen-US/firefox/phishing-protection,
Filtro de Suplantacion de ldentidod (Phishing) en Microsoft Internet Earthlink Scamblocker

Explorer 7 http/fwww.earthlink.net/software/free/toolbar/

hetp:/fwww. microsaft. com/danmark/windows,ie/defoult. mspxiie Fsecurity Microsoft Phishing Filter Add-in for M5N Search Toolbar
Clowdmark Anti-Froud Toolbar http:/faddins. msn.com/phishingfiltery

http;/ www. cloudmark.com/desktop/ie/

Tabla 2

Referencias:

http://seguridad.internautas.org/html/451.html
http://www.microsoft.com/spain/empresas/legal/phishing.mspx
http://www.microsoft.com/latam/seguridad/hogar/spam/phishing.mspx
http://www.pandasecurity.com/spain/homeusers/security-info/cybercrime/phishing/
http://www.segu-info.com.ar/malware/phishing.htm
http://megustaelturismo.es/blog/2008/03/13/explicacion-de-los-distintos-tipos-de-phishing/
http://www.arcert.gov.ar/webs/tips/recomendaciones_phishing.pdf
http://www.ngssoftware.com/papers/NISR-WP-Phishing.pdf
http://people.seas.harvard.edu/~rachna/papers/why_phishing_works.pdf
http://www.seguridad.unam.mx/usuario-casero/secciones/phishing.dsc#barras
http://www.cert.org.mx/estadisticas.dsc
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[_Evolucion de un Ataque

Juan Patino Corona

as nuevas tecnologias ofrecen un alto nivel de comodidad y eficiencia lo que ha fomentado

enormemente el uso de las mismas. Pagar las cuentas, realizar transferencias bancarias,

consultar nuestro estado financiero, inclusive pedir una pizza o rentar un DVD, etc. Son sélo
unas pocas de las tantas actividades que podemos hacer en Internet, la parte delicada es cuando
para hacer uso de estos servicios debemos compartir informacion personal o privada.

Es aqui donde podriamos preguntarnos: ¢ Cdmo no dar mi direccién a una tienda si quiero que me
envien un paquete? o ¢Como pedirle a mi banco que transfiera el dinero de mi cuenta a otra sin
proporcionarle una serie de datos confidenciales? Por supuesto que no siempre podemos exigir
informacién sin antes compartir un poco, al final de todo, nuestra contraparte debe de estar
segura que somos quienes decimos ser. ¢ Pero nosotros estamos seguros de que ellos son quienes
dicen ser? Aqui es donde comienza este ataque llamado pharming y la muy estrecha relacién que
guarda con el phishing.

Objetivos del pharming

El fraude hoy en dia es uno de los crimenes que encabezan la lista de delitos informaticos en
nuestro pais y los objetivos del pharming en su mayoria se dirigen a obtener beneficios
econdmicos e informacion privilegiada, muchas veces para la generacion de estafas.

Este tipo de ataque generalmente busca la obtencién de:

e Informacién bancaria.
e Credenciales de acceso (nombre de usuarios y contrasefias).
e Informacién personal (numeros telefdnicos, direcciones, e-mail, etc).

Es importante recalcar que en la mayoria de los casos el pharming se dirige a la creacion de
fraudes, pero tiene un campo de accidn mayor, por ejemplo puede emplearse para dirigir a los
clientes de un DNS comprometido a paginas web donde se les descargard cddigo malicioso
forzando la generacidn visitas en algun sitio cuando los clientes tecleen la direccion de algun portal
conocido, valiéndose de su popularidad. En fin, los objetivos pueden ser muchos y tan variados
como los deseos que tenga el atacante.

éQué es el pharming?

Cuando ingresamos la direccion de una pagina de Internet por ejemplo www.seguridad.unam.mx
esta direccién debe traducirse a su correspondiente numérico denominado direccién IP,
compuesta de cuatro grupos de numeros que tienen un rango definido entre el 0 y el 255. Por
ejemplo para el caso del portal www.seguridad.unam.mx corresponde la direccién IP
132.248.124.130.
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Esta traduccién es tarea del Servidor de Nombres de Dominio (DNS por sus siglas en ingles) y en
ocasiones puede ser realizada a través de archivos localizados en nuestras computadoras o tablas
configuradas en nuestros routers.

Conociendo lo anterior, podemos comenzar a decir que el pharming es un ataque informatico
donde se manipulan estos registros, usualmente a través de la ejecucién de algin cddigo
malicioso, por lo regular en forma de troyano.

Imaginemos que estamos frente a una computadora victima de este malware capaz de modificar
la informacion de los DNS e ingresamos la URL de una pdgina bien conocida, pero sin saberlo
estamos siendo direccionados a otro lugar que al igual que el phishing, aqui podremos ser testigos
de una suplantacion de identidad, un engafio y un peligroso fraude informatico.

Una forma mas sencilla de explicar y entender el pharming puede ser mediante un ejemplo:
suponga que un dia como cualquier otro que se dispone a pagar una cuenta, usted teclea la
direccion URL de su banco, y es direccionado a un sitio con una apariencia idéntica, pero en
realidad es la pagina que un usurpador ha clonado para obtener su informacion

— = emp ™

A Bancomex

Sitio Falso

Nueva

POSTAL

llustracion: Ivan Santa Maria

Ahora completamente confiado de que la direccidn que usted tecled es la auténtica transfiere
dinero de su cuenta a otra, en este momento el atacante tendrd lo necesario para realizar la
misma accién sin la necesidad de su autorizacién, facilmente puede ejecutar el mismo proceso de
transferencia pero probablemente el destino de ese dinero sea la cuenta del mismo estafador.

Resulta importante recalcar que el punto medular de la peligrosidad de éste ataque radica en el
hecho de que pasa practicamente inadvertido por las victimas, a través del proceso de traduccion
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de la direccién URL a la direcciéon IP, haciendo que el usuario que conscientemente intenta
ingresar a una pagina web legitima, esté siendo direccionado a otra parte sin enterarse.

Diferencia entre pharming y phishing

Hasta este punto parece que estamos hablando de pharming como sinénimo de phishing, pero
hay una diferencia radical. El pharming va mas alla ya que puede afectar a maquinas de manera
individual o a redes enteras que hagan uso del mismo servidor DNS o dispositivo comprometido, lo
gue permite que el atacante tenga bajo su control a un grupo de usuarios vulnerables tan grande
como la cantidad de clientes del Servidor DNS contaminado lo que resulta mas peligroso, pues
mientras el phising requiere que cada usuario acceda al link del estafador para convertirse en una
potencial victima, el pharming sélo necesita que alguien haga una consulta legitima al servidor
DNS modificado, haciendo que muchas precauciones tomadas para
protegerse del phishing no sean suficientes ni Utiles para evitar el pharming.

Consejos de prevencion del ataque

e No abrir o leer correos electrénicos de los cuales no confirmemos su procedencia y
legitimidad.

e Verificar que los portales que visitamos emplean un protocolo seguro como https en lugar de
http, asi mismo cerciorarse que el certificado de seguridad sea valido.

e Revisar frecuentemente el archivo hosts. Este archivo contiene registros de traduccién de
nombre de dominio a direccidon IP y se localiza en “C:\Windows\System32\drivers\etc\hosts” para
sistemas Microsoft Windows o en “/etc/hosts” para sistemas basados en UNIX. Con el fin de
identificar y borrar los registros desconocidos, de la misma manera se recomienda analizar las
tablas de traduccion de nuestro router si éste cuenta con esa opcion.

e No emplear permisos de administrador para tareas cotidianas que no requieran dicho
privilegio, esto evitara que algin cédigo malicioso pueda modificar el archivo hosts o cualquier
otro archivo del sistema.

e Denunciar cualquier incidente de este tipo a la direccidn phishing@seguridad.unam.mx

Referencias:

http://www.seguridad.unam.mx/usuario-casero/secciones/pharming.dsc
http://blogs.eset-la.com/laboratorio/2007/08/10/troyanos-haciendo-pharming-local-bancos/
http://www.microsoft.com/spain/empresas/legal/pharming.mspx
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¢Intermedios para

Transferencias Monetarias?
& -

Rocio del Pilar Soto Astorga
| realizar tus compras por Internet puede llevarse a cabo de la manera estandar en la que
realizas un depdsito bancario o mediante tarjeta de crédito directamente en la pagina de la
compra, sin embargo existe la posibilidad de hacer uso de los conocidos como “Servicios de

pago a terceros”.Estas empresas sirven de intermediario brindando varios servicios como son la
transferencia de dinero entre cuentas, compras en linea, pago en subastas y donaciones altruistas.
Algunas de ellas incluso pueden funcionar para el simple envio de dinero de persona a persona.
Con ello evitas revelar el nimero de tu tarjeta de crédito o parte de tu informacién bancaria en
cualquier pagina de Internet.

Supongamos como ejemplo que un usuario entra a Internet y quiere comprar un libro que vio en
una pagina, un apuntador laser que vio en otra, necesita hacer una transferencia de dinero y de
casualidad encuentra un anhelado modelo a escala de un F-14 en una subasta. Para hacer los
pagos correspondientes cuenta con su tarjeta de crédito e ingresa sus datos en cada uno de los
sitios que ve. La informacidn de su tarjeta se encuentra ahora en varios sitios de una red mundial y
esto no es deseable para la mayoria de nosotros (ademdas de que existe el riesgo de caer en un
sitio falso).

Por otra parte, si el usuario abre una cuenta en un servicio intermediario de pago, se realiza la
transferencia de su tarjeta de crédito a la cuenta en este servicio. El pago a los diferentes sitios de
compra, subasta y transferencia se realizaran a desde la cuenta en el servicio intermediario por lo
gue su informacion bancaria ya no es distribuida.

Copyright ©. Todos los derechos reservados. Prohibida su copia, distribucion parcial o total sin la autorizacion del titular de la obra.

Ilustracion: Ivan Santa Maria



¢Intermedios para
Transferenciasﬂgnetarias?

AL

Ilustracion: Ivan Santa Maria

Entre los sitios en Internet que ofrecen estos servicios se encuentran PayPal, Amazon Payments,
Google Checkout, moneybookers entre otros muchos.

La forma en que operan estas empresas es, por lo general, creando una cuenta dentro de ellas por
medio de la cual se realizaran los pagos y transacciones sin tener que revelar tu informacion
bancaria. La empresa intermediaria realiza el cobro al comprador mediante un cargo a su tarjeta
de crédito o por medio de otro tipo de pago que sea permitido en el contrato.

Hay que tomar varios puntos en cuenta al momento de elegir uno de estos servicios, entre estos
puntos se encuentran:

e Los sitios en los cuales esta empresa puede servir de intermediario. Algunas paginas de
Internet solo aceptan ciertos intermediarios porque como vendedores pagan a estos
intermediarios por un servicio.

e Revisar que los servicios que ofrece satisfacen enteramente nuestras necesidades. Es decir si
cuentan con todo aquello que solemos emplear: pago en subastas, compras en linea,
transacciones bancarias...

e Ver las tarifas que se tienen para cada servicio. Algunos de estos sitios solo le cobran al
vendedor siendo gratuito para aquel que compra, sin embargo no es una regla general.

e Como se maneja los tipos de cambio. Gracias a que Internet nos conecta a distintas partes del
mundo, nos encontraremos con algin movimiento de dinero que requiera el cambio de divisa por
lo que debemos estar enterados en cémo se lleva a cabo este tipo de cambio.

e Conocer el monto maximo que puede ser manejado en una transaccion.

e Informarse sobre si la cuenta creada con la empresa cuenta con algun tipo de seguro.
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e Revisar las politicas de seguridad y politicas de reembolso.

Ademas de estas recomendaciones para la eleccion de la empresa que sirva de intermediario se
deben tomar en cuenta también precauciones en cuanto a caer en engafios como el Phishing y
Pharming tratados también en este nimero.

Referencias:

http://www.microsoft.com/latam/athome/security/privacy/onlinepayments.mspx
http://help.yahoo.com/l/el/yahoo/paydirect/fag/fag-06.html
http://www.paypal.es/es
http://www.auctionbytes.com/cab/abu/y202/m11/abu0083/s02
http://checkout.google.com
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Carmina Cecilia Espinosa Madrigal
Miriam Valdés Rodriguez

ntes de realizar una compra o transaccion en linea es importante saber dénde, como, a
quién y bajo qué condiciones se va a llevar a cabo. Por tal motivo te presentamos algunos
elementos bdsicos que te permitan reconocer pdginas o sitios que ofrecen servicios de
comercio electrénico de manera segura y confiable.
Existen elementos que puedes identificar en tu navegador al consultar un sitio Web para
comprobar que la informacién que estas compartiendo se transfiere de forma segura, es decir, que
garantice que un usuario externo no pueda tener acceso a ella. Estos elementos se mencionan a
continuacion.

Simbolo del candado de seguridad

El candado de seguridad indica que el sitio utiliza el Protocolo de Capa de Conexién Segura SSL por
sus siglas en inglés. Este protocolo permite establecer una comunicacién cifrada entre tu
navegador y el servidor de un sitio Web, de esta manera se realiza la transferencia de informacion
confidencial de forma segura.

INICIO LIBROS DvD's w’'s NINOS BLU RAY MATERIAL DIDACTICO AUDIO LIBRO ARTICULOS VARIOS MAYORISTAS EVENTOS

Biisqued:
npeda Contictanos sl

Proceso de Compra

Autentificacion

Su correo electrénico

Su contrasefia

£Ha olvidado su contrasefia?

Recupera tu Contrasena

Registrate
Para iniciar tu proceso de compra deberas iniciar una sesién. Si no te encuentras registrado puedes hacerlo, o si ya lo estds y no recuerdas tu contrasefia,
puedes recuperarla ingresando en la seccién "Recupera tu contrasefia”.

COMPRA SEGURA En El Sétano contamos con certificados digitales (SSL de Verisign) que te garantiza la c en la tr: 6n de tu
informacion a nuestra base de datos. Te recomendamos siempre buscar los siguientes sellos en cualquier tienda en linea donde acostumbres adquirir

pdel.ICtOS 0O servicios.
Vrifica Aqui ,
. This site chose VeriSign SSL 5 AMIPCI , i
Verisign AT
sccured ) for secure e-commerce and o) ronico /

.......... il / M
— )/ www.elsotanao.com =
Ee cerce 4 SELLO DE
CONFIANZA 7
’ -7
. -
Terminado ‘-
.
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Transacciones protegidas e identidad del sitio web

Los sitios Web de alta seguridad muestran una barra de direcciones con el nombre del sitio web
autenticado y el nombre de la autoridad certificadora que ha emitido el certificado.

@ VeriSign Secured Seal - Mozilla Firefox . . (= | B [

gl

"‘I.n'erff-.'fgn, ilwn (498 https://seal.verisign.com/splashform_file=fdf/splash.fdf &udn=WWW.ELSC 7 ‘

Sellos de confianza

e Elsello de la firma de seguridad VeriSign indica que compaiiia le
otorgd un certificado de identidad que lo avala bajo estdndares
especificos de seguridad Estos certificados son reconocidos por
todos los navegadores Web como confiables.

e Para sitios de Internet en México puede aparecer el sello de
confianza AMIPCI® otorgado por la Asociacién Mexicana de
Internet (AMIPCI), este reconoce a los negocios o

AM'PC' instituciones que promueven el cumplimiento de la

VariSiagn
Securad

" privacidad de la informacién y estdn legitimamente
) mﬁﬁll.g?ww establecidos.
SELLO DE CONFIANZA

Cookies

Una cookie es un dato creado por un servidor Web el cual se almacena en la computadora del
usuario.

Estas contienen informacién personal (nombres de usuario y contrasefias) que pueden ser
objeto de ataques de cédigo malicioso. Una recomendacidn para incrementar la seguridad en
linea es borrar periddicamente las cookies. Para ello, los navegadores ofrecen la opcion de
limpiar datos privados.

Otra medida preventiva es instalar software de seguridad en tu computadora como los antivirus
gue ayudan a disminuir el riesgo de que tu informacién personal se vea comprometida.

Y recuerda que antes de hacer una compra en linea...

1. Verifica la existencia del sitio que te ofrece el servicio. Esto lo puedes hacer con la
informacién de contacto que se proporciona en el mismo, tal como correo electrénico,
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teléfono, fax y domicilio.

2. Lee las politicas de privacidad, en ellas el sitio te da a conocer cémo, para qué y quiénes
van a tener acceso a la informacién que proporciones; asi mismo revisa el contenido de
las politicas de cancelacidn, devolucion y reembolso de productos o servicios.

3. En todos los sitios de comercio electrénico por Internet, es necesario llenar un registro
con informacion personal, el cual debe ser gratuito.

9 Departamento de Sequridad en Cémputo - Mazilla Firefox
Archivo Editar Ver Historial Marcadores | Herramientas | Ayuda

@ - oD (9 hitpi Buscar en la web Ctrl+K

£ Més visitodos ¥ Comenzor a usar Fircfox D==caiee el

Complementos

Java Console
Consola de errores Ctrl+ Maytis.+)

Informacién de la pagina
Limpiar datos privados... Ctrl+Mays.+5upr.

Opciones..

Vaciar ahora los siguientes elementos:

Historial de navegacién

Historial de descargas
Formularios guardados e historial de bisquedas
Caché
[ Cookies
[] Datos de sitios web sin conexién
Contrasefias guardadas

Sesiones activas

[Limp\ardatosprwadosahora] [ Cancelar ]

4. Verifica que el sitio en donde vas a realizar el registro cuenta con los siguientes elementos de
seguridad:

a) En tu navegador, la direccion de la pagina debe comenzar con https, lo que indica que es un
sitio seguro. Sin ningun tipo de advertencia sobre la validez del certificado.

b) En la barra de estado (parte inferior de la ventana del navegador) debe aparecer la imagen de
un candado cerrado o una llave.

c¢) Sobre el candado de seguridad haz doble click y aparecera el certificado de seguridad, el cual
debe estar vigente.
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Visor de certificados: www: il
[;EEHEIEI‘ Detalles

;ﬂ Eh 1- | a8 Este certificado ha sido verificado para los siguientes usos:
- o Certificadlo del servidor S5L

b

General Medios  Permisos ~ Seguridad

Servidor SSL con cifrado fuerte altemativo (Step-up)

Identidad del sitio web

Emitido para
Sitio webs www.elsotano.com

Nombre comiin (CN)  www.elsotano.com
| Propietario: Este sitio web no proporciona informacién de identidad. Organizacién (0) Libreria del Sotano Coyoacan, SA de CV
Verificado por  VeriSign Trust Network Unidad organizativa (OU) VENTAS EN LINEA
Nimero de serie 6F:60:98:83:50:31:50:EA:13:F6:39:71:B1:8A:20:08
Este sitio web proporcion un certificado para probar su identidad. Ver cettificada e
. . Nombre comiin (CN) ~ <No es parte de un certificado>
Fraciad e ustatial Organizacién (0) VeriSign Trust Network
1Se ha visitado este sitio web anteriormente? 50,35 veces Unidad organizativa (OU) VeriSign, Inc.
JEste sitio ests almacenando informacién (cookies) .
7
snieste cidenador] Ermitido el 01/06/2003

$Se han guardado contrasefias de este sitio web? i P R il iknid

Huellas digitales

Detalles técnicos Huella digital SHAL DD:28:42:1E:B0:51:4C:74:FE0D:1 5:62:26:89: 28:D3:C0:7D:F2:68
Conexion difrada: el nivel de cifrado es alto (Camellia-256 256 bit) Huella digital MDS A2:BD:B4:96:AE CREBTS:1TEL040E FB4S:0F0B

La pégina que esté viendo fue cifrada antes de ser transmitida por Internet.

El cifrade hace muy diffcil que gente no autorizada pueda ver la informacién que viaja entre dos
ordenadores. Por tanto, es muy improbable que zlguien haya leido estz pagina mientras viajaba por
lared.

|

5. Si estas realizando una compra, confirma que tu orden tenga exactamente lo que
seleccionaste, de no ser asi, corrige tu orden antes de enviarla.

6. No compres en sitios que se promuevan en correo electrénico no deseado o spam.
7.Al momento de realizar tus pagos procura utilizar cheques, depdsitos en la cuenta bancaria del
vendedor o servicios de pago en linea intermedios (como Paypal, Google Checkout, entre otros)

ya que de esta manera podras comprobar las transacciones realizadas.

8. Para cualquier duda o reclamacion, conserva el nimero de identificacién de la compra y tus
comprobantes de pago.

9. Evita hacer uso del comercio electrénico en los café Internet ya que existe una alta probabilidad
de que se haya instalado un software dedicado al robo de informacién personal.

Recuerda que los sitios de comercio electrénico confiables ofrecen todos los elementos para que
tu compra sea segura evitando que tengas una mala experiencia.
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Referencias:

https://www.verisign.com/ssl/secured-seal/index.html
http://www.profeco.gob.mx/encuesta/brujula/bruj_2007/bol34_comp_red.asp
http://www.econsumer.gov/espanol/
http://www.profeco.gob.mx/encuesta/brujula/bruj_2005/b03_comsegura.asp
http://www.sellosdeconfianza.org.mx/quesello.php
https://www.paypal.com/mx/cgi-bin/helpscr?cmd=_products-services-outside&nav=3
http://www.verisign.es/ssl/ssl-information-center/ssl-resources/index.html
http://www.verisign.es/ssl/ssl-information-center/ecommerce-trust-ssl/index.html
http://www.ecommercetimes.com/story/33567.html?wlc=1245292844
http://www.elsotano.com/
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Jesus Mauricio Andrade Guzman

| sitio Web de Seguridad TV es un esfuerzo del Departamento de Seguridad en Computo por

establecer contacto con los usuarios que no cuentan con conocimientos técnicos de

seguridad informatica para tener una experiencia mas informada y segura al navegar en
Internet.

éA qué usuarios esta dirigido?

En pocas palabras, a cualquier usuario. El contenido que se ofrece en este sitio ha sido pensado
para cualquier persona interesada en la seguridad en computo de cualquier edad o especialidad. El
sitio cuenta con un listado de programas con lo que podras encontrar de manera sencilla cualquier
programa que se haya transmitido o esté programado para un dia en especifico.

Galeria de videos: Septiembre

£Qué son los spywares, cémo funcionan y iones de seguridad antimalware.
cémo eliminarios?. D in
= o Detectan troyano que secuestra los banners

¢ Cémo funcionan los servicios que te dicen da publicidad con texto de Google.
quién te bloqued del MSN. Dura 5 min
Ehiion: 30 i MSN y publicidad con malware WinFixer.
Virus que sa distribuye por MSN infecta a Du in
espafioles y latinoamericanos.
Duracién: |5 min Malware en dispositives USB
Du 5 min
Falsos negativos y falsos positivos;

Ciclo de vida de los programas maliciosos.
in

mo funciona el spam de Viagra?
0 mi

0 min

les contra el malware 2.0 en

La evolucion de la industria antivirus en los
Ultimos 10 afios.
Duracién: 30 min
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éQué secciones ofrece el sitio?

Programacion de la Semana Puedes encontrar manuales en video, explicaciones
sencillas para conceptos de seguridad y noticias en el
campo de la seguridad en cdmputo sobre amenazas
que puedes encontrar al navegar en Internet.
También puedes encontrar programacidon especial
para presentar temas relevantes en el campo de Ila
seguridad en cdmputo. El sitio permite navegar entre
contenidos especializados como: cddigos maliciosos,
pruebas realizadas con herramientas en monitoreo
de redes, honeynet, difusion de sitios sospechosos de
phishing y pharming, técnicas para reconocer correos
no deseados (SPAM), manuales de instalacion y
configuraciéon de seguridad para servicios de red
(Web, correo, bases de datos, etc.)

Esta Semana

Regl’sh'a“te y obten la programe Semana con semana en tu buz como también
redbir notidas sobre transmisiones en VIVO ylos présimos VEntos

Mombre:

Apellidos:

email:

1Deseas redbir el boletin de Seguridad del DSC?
Estas noti son d C i

éQué servicios ofrece?

Puedes suscribirte para recibir informacidon sobre nueva programacién y
documentos relacionados con los programas para complementar los temas
que se presentan. Esta informacién y mucho mas esta a tu alcance al acceder a
la siguiente direccion:

http://tv.seguridad.unam.mx
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