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Editorial

Buenas practicasde
seguridad
Desarrollo deuna culturade prevencion

El avance de la tecnologia, asi como la gama
de dispositivos que se ofrecen en el mercado,
han facilitado que las personas accedan a su
informacion en cualquier lugar y momento.

La Asociacion de Infernet.MX en su Estudio
sobre los Habitos de los Usuarios de
Internet en México 2016 revela que 77% de
las personas se conectaron a fravés de un
teléfono inteligente y 23% a traveés de aparatos
electronicos (tendencia relacionada con el
aumento de los dispositivos del Internet de
las Cosas). La mayor parte de las actividades
realizadas se relacionan con el ocio y el
trabajo, pero la Asociacion proyecta que
actividades como la banca, la realizacion de
tramites gubernamentales y las compras en
linea aumentaran en México.

Lo anterior se vuelve un afractivo para los ci-
bercriminales. Las recientes amenazas se es-
tan enfocando a tomar control de los dispositi-
vos o recurrir a laingenieria social para obtener
datos de los usuarios; estos ultimos se vuelven
una puerta de acceso a los circulos sociales,
familiares, de frabajo y estudio.

Nuestfra vida digital no esta desligada de
nuestra vida diaria. Por ello es importante co-
nocer los riesgos y las amenazas a las que es-
tamos expuestos, llevar a cabo buenas practi-
cas de seguridad y saber qué hacer en caso de
que se vea comprometida nuestra informacion
personal.

En este numero hacemos hincapié en la pre-
vencion: abordamos las amenazas que se cree
tendran una mayor presencia en 2017; propor-
cionamos buenas practicas de seguridad para
comprar en linea, supervisar la navegacion de
los menores de edad y para sanitizar los datos
de nuestros dispositivos; damos sugerencias
para realizar un proyecto de sitio web seguro
y presentamos el honeypot Cowrie para regis-
trar ataques de fuerza bruta.

El conocimiento es tu mejor defensa.
Katia Rodriguez Rodriguez

Editora
Coordinacion de Seguridad de la Informacion
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Tendencias de seguridad para
2017, ¢ estas preparado?

Camilo Gutiérrez Amaya

Desde 2009 el equipo de investigacion de
ESET realiza el Informe de Tendencias a
partir de la revision de los acontecimien-
tos recientes mas importantes en materia
de seguridad informatica. En 2017 se ela-
bord un documento con nueve tendencias
que abarcan diversos temas como el Ran-
somware de las Cosas, las infraestructuras
criticas, las vulnerabilidades, entre ofras.
En este articulo se resaltaran dos de ellas:
la seguridad en dispositivos moviles y las
amenazas en plataformas de videojuegos.

En cuanto alos dispositivos moviles, es ne-
cesario pensar en los diferentes aspectos
de seguridad que deben fener implemen-
tadas las plataformas, como el modelo de
distribucion de aplicaciones, la creciente
cantidad de malware movil o el desarro-
llo seguro en el contexto de incorporacion

de otras tecnologias, como la realidad au-
mentaday la realidad virtual a estos dispo-
sitivos.

Por ofra parte, la industria de los videojue-
gos ha adquirido cada vez mayor relevan-
cia, con una amplia variedad de usuarios
con equipos de gran capacidad de proce-
samienfo a su disposicion, convirtiéndo-
los en un objetivo muy atractivo para los
cibercriminales. Si a lo anterior sumamos
la tendencia a la integracion de consolas
con el entorno de equipos de escritorio, se
pone de manifiesto la necesidad de hablar
sobre seguridad con este publico, ya que
supone nuevos vectores de ataque.

Por lo tanto, la seguridad debe comenzar a
ser considerada en los nuevos desarrollos
tecnologicos que dia con dia se incorporan
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a nuestras actividades cotidianas, lo que
se traduce en la aplicacion de medidas de
profeccion en distintos niveles y en dife-
renfes ambitos.

Mobile: el malware y su
realidad... ;aumentada?

En un principio se esperaba que los dispo-
sitivos moviles evolucionaran hasta con-
vertirse en computadoras de bolsillo tan
capaces como cualquier equipo de escri-
torio. Es claro que hoy nuestros telefonos
y tabletas inteligentes han frascendido
este proposito, generando nuevas mane-
ras de interaccion tecnoldgica antes im-
pensadas. En el confexto de la revolucion
socio-tecnologica, los nuevos desarrollos
incorporan nuevos riesgos de seguridad
que afectan lainformacion digital e incluso
al bienestar de los usuarios.

En la actualidad, el malware movil va en
aumentoy cadavez es mas complejo. Ante
esta situacion, en el desarrollo de softwa-
re debe implementarse medidas de segu-
ridad desde eftapas tempranas y no como
hoy en dia, que se aplaza hasta etapas tar-
dias del proyecto, en el mejor de los casos,
o bien cuando se encuentran en produc-
cion. Dejando de lado las aplicaciones que
deben cumplir estandares de seguridad,
pocos desarrolladores se preocupan por
realizar exhaustivos controles sobre sus
productos antes de liberarlos al publico.

En conjunto con el desarrollo seguro de
aplicaciones, las bibliotecas de anun-
cios publicitarios también tendran un rol
importante en la seguridad, ya que son
utilizadas por los desarrolladores en pla-
taformas como una forma de ingresos,
donde los usuarios no suelen estar dis-
puestos a pagar por conseguir la funcio-
nalidad de las aplicaciones. Usualmente
encontramos al menos una de ellas por
aplicacion y muchas veces contienen al-
gun tipo de API insegura que podria ser
explotada para la instalacion de malware
o el robo de informacion.

Adicionalmente, a estos errores involunta-
rios en el proceso de desarrollo también se
suman aquellas creaciones maliciosas cuya
propagacion en ocasiones es favorecida
por las politicas poco restrictivas en repo-
sitorios de aplicaciones, que encubren in-
voluntariamente a los cibercriminales bajo
la fiabilidad de las tiendas de aplicaciones
oficiales. Ante la gran cantidad de poten-
ciales victimas, los mercados oficiales de
aplicaciones sucumben frente a las nue-
vas campanas de codigos maliciosos que
se cuelan en sus repositorios, disponibles
para ser descargada por los usuarios.

En suma, el crecimiento del malware movil es
una realidad innegable que veniamos pre-
viendo desde hace algunos anos y actual-
mente se consolida ante nuestros ojos. Du-
rante 2015, |la cantidad de nuevas variantes
de codigos maliciosos creados para Android
promediaba las 200 variantes mensuales;
en 2016 este numero ascendid a 300 nue-
vas variantes mensuales (en iOS el numero
es de dos mensuales), por lo que no deberia
sorprendernos que este incremento conti-
nue durante los proximos meses y anos.

Ademas del aumenfo en la cantfidad de
nuevas varianfes de codigos maliciosos,
una gran preocupacion para los usuarios
moviles seran las vulnerabilidades no solo
del sistema operativo sino fambién de las
aplicaciones que utilizan. La reciente li-
beracion de iOS 10 y Android 7.0 Nougat
plantea algunas mejoras en el estado de la
seguridad movil, especialmente para este
ultimo sistema.

Por parte de Google comienzan a vislum-
brarse esfuerzos por unificar aspectos de
seguridad a traves de los disfinfos mode-
los de teléfonos y tabletas disponibles en
el mercado. Ademas, la firma continuara
depositando esperanzas en su continuo
programa de recompensa por errores Como
un medio para el descubrimiento de vulne-
rabilidades. Ofra caracteristica de Android
7.0 Nougat es que ha infroducido diferen-
tes mejoras en el manejo de permisos y
aplicaciones que dificultaran la instalacion
de malware dentro del equipo y limitaran el
control que estas aplicaciones posean.
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En este confexto, a medida que los usua-
rios desconozcan el peligro de instalar
aplicaciones desde fuenfes no confiables,
la falta de implementacion de practicas de
seguridad en el desarrollo de ellasy que los
cibercriminales apuesten a nuevas campa-
nas de Ingenieria Social a traves de merca-
dos oficiales, durante este ano podremos
observar mas casos de malware movil, apli-
caciones falsas y una fendencia crecien-
te a encontrar estafas moviles a través de
WhatsApp y las redes sociales. En general,
se presentfaran riesgos de seguridad en
las plataformas moviles, que requeriran la
atencion de fodas las partes involucradas.

Plataformas de juego:
los riesgos potenciales
de consolas integradas a
computadoras

Los juegos emplean fecnologias de ulti-
ma generacion compuestas por hardware
y software avanzado para ofrecer la mejor
experiencia de enfretenimiento alos usua-
rios. Dado que una cantidad innumerable
de personas en todo el mundo gasta re-
cursos para jugar en diversas plataformas,
ya sean consolas, PC o felefonos moviles,
sin duda, esto las convierte en objetivos
sumamente valiosos para los atacantes
que buscan obtener fama, beneficios eco-
nomicos o simplemente por diversion. Por
esta razon, la seguridad es un elemento
clave para la industria de los videojuegos.

El modelo de negocio de esta industria ha
evolucionado en los ultimos anos. En el

pasado, los juegos generaban ingresos
principalmente por la venta de software
empaquetado, en los cuales los usuarios
pagaban una licencia por adelantado y te-
nian el derecho a jugar todo el tiempo que
quisieran. Actualmente, los modelos invo-
lucran una mayor cantidad de fransaccio-
nes monetarias, a traves de la integracion
de consolas con computadoras y dispositi-
vos moviles, lo que podria tener un impacto
significativo para la seguridad de la infor-
macion en los proximos anos.

Amedida que el modelo de negocio va evo-
lucionando, también afrae nuevos tipos de
amenazas. Los juegos online se ven ante la
necesidad de hacer frente a las amenazas
comunes del mundo cibernético, como el
malware oculto en los programas de insta-
lacion, que incluyen troyanos en el softwa-
re del juego, o las campanas maliciosas,
que se hacen pasar por juegos populares
para distribuir codigos maliciosos o robar
las cuentas de los jugadores. Sin embar-
go, tambien hay ofros tipos de conductas
ilegales que se aprovechan de los juegos

online.

Conforme los jugadores se sumergen en
el juego, es comun que el mundo virtual se
mezcle con la realidad; los cibercriminales
se aprovechan de esta fransicion entre los
dos mundos y usan los juegos online para
obtener beneficios, principalmente eco-
nomicos. Esta posibilidad surge cuando se
comercializan objetos virtuales en sitios de
comercio electrénico, enlos cualeslos ele-
mentos del juego, que fueron robados de
las cuentas de ofros jugadores o compra-
dos con dinero ilicito, se venden a cambio
de dineroreal.

Otra forma a través de la cual los delincuen-
fes infenftan obtener los datos de los usua-
rios es atacando directamente a los de-
sarrolladores de juegos, quienes han sido
victimas de brechas de datos; esto ha deri-
vado en incidentes como la pérdida finan-
ciera para laempresay sus clientes, robo de
tarjetas de crédito e informacion personal,
entre ofros. Ademas de los riesgos cono-
cidos, se identifican otro tipo de amenazas
que se relacionan con el uso popular de los
videojuegos.
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Tanto hogares como empresas (especial-
mente hoy en dia con la tendencia a permitir
los videojuegos en el lugar de trabajo como
estrategia para aumentar la productividad)
pueden quedar expuestos a las amenazas
informaticas solo por habilitar el uso de
juegos en sus redes. El simple hecho de
tener una consola de juegos dentro de la
oficina puede exponer a toda la empresa a
ataques dirigidos, los cuales utilizan la pla-
taforma de juego como puerta de entrada a
la red corporativa.

Como se observa, existe un panorama am-
plio de amenazas que afentan contra los
gamers, al igual que los dispositivos movi-
les, resulta necesario que las partes intere-
sadas que vandesde los desarrolladores de
videojuegos y consolas hasta los jugadores
confinuen aplicando medidas de seguridad
con el proposito de minimizar los riesgos
asociados a esta forma de entretenimiento.

Seguridad en diferentes
ambitos y distintos niveles:
hacia el desarrollo de la
cultura de ciberseguridad

El impacto de la tecnologia ha alcanzado
a casi todos los aspectos de la sociedad y
lo seguira haciendo en los proximos anos.
Gran parte de las actividades actuales no
se entenderian sin los sistemas de infor-
macion, los dispositivos electronicos o las
redes de datos, lo que genera una tenden-
cia que conduce hacia la hiperconectividad.

Al analizar el estado y la evolucion de la
tecnologia hay un aspecto a resaltar: cada
vez existen mas dispositivos, mas tecno-
logias y, por lo tanto, un mayor numero de
desafios para mantener la seguridad de
la informacion. Nuevas herramientas que
facilitan la comunicacion y diversas acti-
vidades, como los disposiftivos moviles, o
que ofrecen entretenimiento, como los vi-
deojuegos, se popularizan y evolucionan
continuamente.

Sin embargo, de forma paralela aparecen
nuevas amenazas y vulnerabilidades, de-
terminantes para los riesgos que siguen

aumentado en cantfidad, frecuencia o im-
pacto. Por lo tanto, la frascendencia de la
tecnologia para las sociedades actfuales y
los riesgos asociados a su uso, muestran
la necesidad de proteger la informacion y
otros bienes a distintos niveles y ambitos.

Ya sea que hablemos de las infraestruc-
turas criticas, el Internet de las Cosas, los
dispositivos moviles o los videojuegos, la
seguridad de la informacion adquiere ma-
yor relevancia. Diferentes sectores son
requeridos para la mejora y el aumento
de la seguridad, desde la iniciativa priva-
da con productos y servicios seguros, los
gobiernos con normas y legislaciones, el
sector académico con investigaciones vy
educacion, hasta usuarios conscientes de
la seguridad. Todo lo anterior para lograr
un objetivo de mayor alcance: desarrollary
divulgar la cultura de ciberseguridad.

Si quieres saber mas, consulta:

 Riesgos de seguridad en Android

+ Informacion sensible en dispositivos
moviles

+ Dispositivos moviles: un riesgo de
seguridad en las redes corporativas

Camilo Gutiérrez Amaya

Camilo Gutiérrez Amaya se desempenfa ac-
tualmente como Head of Awareness & Re-
search, liderando el equipo de investiga-
dores de ESET Latinoamérica. Es Ingeniero
Electronico egresado de la Universidad de
Antioquia e Ingeniero Administrador gra-
duado de la Universidad Nacional de Co-
lombia.

Cuenta con una especializacion en Siste-
mas de la Informacion en la Universidad
EAFIT y actualmente opta al titulo de Ma-
gister en Data Mining en la Universidad de
Buenos Aires, Argenfina.

Anteriormente se desempend como Coor-
dinador de Riesgo Operativo para una im-
portante compania de financiamiento y se
ha desarrollado modelando y generando
sistemas de informacion.
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Amenazas y recomendaciones
para menores de edad en el uso
de la tecnologia

Héctor Jesus Pérez Mancilla

En la actualidad, vivimos en un mundo
gobernado por la campana mediatica del
consumo vy la facilitacion de las tecnolo-
gias de informacion. Cada dia, en cual-
quier parte del mundo, las personas con-
sumen diversos productos y servicios al
hacer uso de nuevas tecnologias de infor-
macion, sin que los usuarios se den cuenta
de la gran cantidad de datos personales
que son compartidos y muchas veces sin
que esten conscientes de la forma en que
permiten que estos sean difundidos. Los
menores de edad estan expuestos en este
confexto.

En este arficulo abarcaremos los delitos in-
formaticos mas utilizados por las diferentes
organizaciones criminales y los mas com-
batidos por las organizaciones guberna-
mentalesy sociales.

Riesgos

Cada dia es mas frecuente la tendencia de
regalar a los menores de edad dispositivos
electronicos sin  ninguna concientizacion
previa o sin alguna recomendacion de uso,
manejo y cuidado de la informacion personal.

Es de esperarse que la delincuencia or-
ganizada, como grupos enfocados en el
sector de la pedofilia, la trata de personas
0 en la recoleccion de datos personales
para campafas mediatficas, fambién estén
enterados de este tipo de vulnerabilidades
en practicas inculcadas a los menores de
edad:

« Enfregar informacion a quien les pre-
gunte

« Obedecer a los adultos

« No cuestionar a los adultos
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» Los que son mas atentos en sus res-
puestas, son mejor catalogados por
los adultos

« Deben seragradecidosy corresponder
a los adultos por educacion (Rosas,
Florentina, 2010).

Estasvulnerabilidades son buenas costum-
bres que ensefan los padres o familiares a
los menores y las organizaciones delictivas
hacen uso de ellas, explotandolas y con-
virtiendo el riesgo en una amenaza latente
contra los menores, porque hay una cla-
ra falta de concientizacion en como deben
manejar estos la informacion que saben.

El Programa de Inclusion y Alfabetizacion
Digital del gobierno federal mexicano es
una gran campafa que oforga tabletas
infeligentes a los nifios para dar un acer-
camiento tecnologico a las diferentes es-
cuelas en diferentes grados escolares. Sin
embargo, el Unico problema que se debe-
ria contraatacar es la falta de implemen-
tacion de un programa de concientizacion
para los maestros, los padres de familia 'y
los estudiantes a los cuales se les enfre-
gan estas fecnologias de la informacion,
ya que corren el riesgo de revelar infor-
macion y datos personales en un nivel de
exposicion peligrosa, que va desde con-
ceder permisos excesivos a aplicaciones
gratuitas o con costo.

Por ejemplo, existen casos bien docu-
mentados y muy conocidos (Trend Micro,
201717) de aplicaciones que solicitan acceso
a muchas caracteristicas cuando el unico
recurso al que deberian acceder en un dis-
positivo movil como un smartphone o una
tableta es a la linterna, pero se le asignan
permisos excesivos tales como la localiza-
cion, acceso a la camara fotografica y de
video, a los contactos y a las modificacio-
nes al sistema del dispositivo; el usuario,
con lafinalidad de utilizar la aplicacion, ac-
cede a la concesion de los permisos sin una
previa concientizacion. Cualquier persona,
no necesariamente un nino, proporcionara
los permisos con tal de obtener y utilizar la
aplicacion en ese momento.

El oforgar tantos permisos a una aplicacion
podra permitir el uso y difusion de la in-

formacion del dispositivo electronico, mas
alla de la foma de imagenes, en ocasiones
en las que el usuario no este ufilizando la
camara fotografica de su dispositivo. Una
fotografia de un menor de edad desnudo
en el mercado negro no puede valer mas
alla de un dolar americano y un video en la
misma sitfuacion no valdra mas alla de cinco
délares americanos (Garcia, Colmenares,
2015), pero la problematica a combatir es
que las fotografias y los videos se conver-
tiran en parte de bibliotecas con un amplio
repertorio que diferentes organizaciones
criminales comercializaran en todo el mun-
do, propagando los datos, las imagenes y
los videos de los menores, pudiendo haber
prevenido la captura de estos con una co-
rrecta concientizacion por parte de los pa-
dres, los maestrosy los adultos.

Los delitos informaticos mas utilizados por
organizaciones criminales son:

+ Sexting: es el uso de dispositivos mo-
vilesy computadoras para el intercam-
bio de mensajes o contenido sexual.
Este contenido debe considerarse ina-
propiado en el momento en que el ca-
nal de conversacion es abordado por
menores de edad y existe una revela-
cion inadecuada de la informacion por
parte de algun infegrante del canal de
conversacion.

« Ciberbullying: acoso, amenazasy agre-
sion son algunos de los componentes
de este delito a fravés de Internet. Esta
sifuacion entre menores de edad se-
mejante es mas compleja por la impo-
tencia que experimentan los jovenes al
no poder ejercer ninguna accion o tener
miedo a lo que puedan realizar los pa-
dres de familia al conocer la situacion.

« Grooming: es la accion de desnudar a
menores de edad por medio de enga-
Aos y recopilar sus imagenes por una
webcam. La mayoria de los atacantes
que realizan este delito son adultos
adoptando la falsaidentidad de meno-
res (utilizando el factor psicologico de
confianza denominado “factor espe-
jo"), ganando la confianza del menor
simulando tener su edad, problemas
y gustos similares. Ahora, con el uso
de los dispositivos moviles se ha in-
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crementado el grooming ya que, con la
utilizacion de estos mismos, no existe
la supervision o vigilancia continua de
los padres o un adulto responsable. En
muchas ocasiones, ya no se requie-
re la interaccion directa del atacante
al poder establecer una inferaccion
por medio de aplicaciones maliciosas,
programadas para la recoleccion de
imagenes.

« Pornografia: aunque en algunos paises
es un entrefenimiento legal, siempre
y cuando los parficipantes o actores
sean considerados mayores de edad
y las relaciones sexuales se lleven a
cabo con consentimiento, la pornogra-
fia de menores de edad es muy recu-
rrente y existe la distribucion de este
material sin autorizacion.

« Ciberbaiting: Esta practicaesunaforma
de ciberbullying, con la diferencia de
que son los menores quienes acosan
a sus maestros por medio de Internet.
En estas practicas se burlan de los
docentes, los violentan verbalmente y
humillan publicamente.

cyberbaiting

pornografia

ciberbullying

grooming

Contframedidas a los
delitos informaticos

La prevencion concreta al sexting es indicar
a los menores de edad que la informacion
que se proporciona por medio de dispositi-
vos moviles, equipos de computo o a traves
de la distribucion a pedimento de conteni-
do es sensible y podria poner en riesgo su
integridad o afectar su imagen.

Para el ciberbullying la forma de prevencion
es a traves de la concientizacion sobre el
uso correcto de los dispositivos moviles
con los menores, asi como el abordar
a fiempo el acoso verbal y fisico que es
muy frecuente en los centros de estudio,
evitando que el acoso se convierta en
formas fisicas de agresion.

El grooming es inversamente proporcional a
la supervision de padres de familia, por lo
que se debe vigilar la instalacion de apli-
caciones en los dispositivos moviles de los
menores y monitorear recurrentemente a
los contactos en redes sociales.

Si deseamos evaluar si los menores estan
protegidos contra estos ataques o delitos
0, aun mejor, si deseamos saber si nues-
tros hijos son 0 no generadores de estos
delitos, debemos de poder contestar las
siguientes preguntas:

« ¢;Sabemos que hacen nuestros hijos
con sus dispositivos electronicos?

+ ¢Paraqué los utilizan?

« ¢Que usos les dan a las caracteristicas
de los dispositivos?

+ ¢Sabemos el contenido de los dispo-
sitivos de nuestros hijos?

+ ¢Sabemos qué redes sociales consul-
tan?

« :Como obtuvieron el acceso a las re-
des sociales?

+ ¢Quiénes son sus amigos o contactos
en sus redes sociales?

+ ¢Quiénes son sus contactos en su dis-
positivo movil?

» ¢Cuidamos sus datos personales?

+ ¢Qué informacion personal tienen au-
torizado entregar?

+ ¢Han compartido imagenes o informa-
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cion de ellos en forma que les dé pena
contar?

« ¢;Sabemos que no incurren en algun
delitfo a fravés de sus dispositivos
electronicos?

« ¢;Sabemos si son generadores de ci-
berbaiting, sexting y ciberbullying?

Conclusiones

Entre las recomendaciones que deben dar-
se a los padres de familia, maestros y per-
sonas que interactuan de alguna forma con
menores de edad o ninos que hacen uso de
dispositivos moviles se encuentran:

1. La responsabilidad de un dispositivo
electroniconoterminacon laentregao
regalo de uno, esta apenas comienzay
debe darse un seguimiento constante
de su uso correcto.

2. Ensenar al menor a utilizar el dispositi-
vo correctamente e indicarle para quée
fue disenado, con el fin de evitar un
mal uso del smartphone o tableta que
conlleve al menor a un delito ciberné-
tico.

3. Concientizar al menor para que no
proporcione informacion a personas
desconocidas o que conocio en algu-
nared social.

4. Educaralmenor de edad ano compar-
tir imagenes o fotografias de si mis-
mos en ninguna red social. Ensenarles
a que las personas pueden compar-
tir fotografias de él o ella siempre y
cuando no involucren imagenes des-
honrosas o que lo hagan sentir en un
estado incomodo.

5. Los padres pueden realizar una
revision periodica de los dispositivos
electronicos del menor de edad,
como las computadoras, los teléefonos
inteligentes y las tabletas, a las
listas de contactos, a los accesos a
redes sociales, el uso de la camara
fotografica y la geolocalizacion del
dispositivo en las aplicaciones y las
fotografias fomadas.

6. Concientizar de forma constante so-
bre los delitos mas comunes a los que
estan expuestos, como cuidarse de
estos y como no generar los mismos.

7. Formar grupos integrados por padres
de familia, maestros y autoridades en
los cuales se puedan concientizar so-
bre los delitos a los que estan expues-
tos los menores de edad.

8. Mantener un contacto constante con
autoridades especializadas en femas
de ciberdelincuencia enfocados a me-
nores de edad, para que apoyen en el
desarrollo correcto de un programa de
vigilancia permanente a maestros vy
alumnos. Aunado a esto, seguir cual-
quier comunicado de fuenfes con-
fiables sobre amenazas y vulnerabi-
lidades detectadas en dispositivos
electronicos y aplicaciones que nos
afecten de forma directa.

9. Tener una comunicacion clara, sincera
y abierta enfre padres, maestrosy me-
nores de edad para atender cualquier
dudaointeres.

10. EI més importante es que la respon-
sabilidad de la educacion no es uni-
camente de los maestros y directivos
escolares, conlleva un compromiso
de todos los adultos involucrados en
la sana convivencia en el medio del
menor de edad. Ellos deben de aftri-
buirse y asumir la responsabilidad y
compromiso del buen uso de los dis-
positivos moviles y de computo a los
cuales tenga acceso.
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Consejos practicos de seguridad
para proteger los daftos bancarios
al comprar en linea

Israel Andrade Canales

Uno de los afractivos mas importantes de
Internet es el comercio electronico. En
México, esta actividad aumentd su valor
de mercado un 59% de 2014 a 2015, como
lo demuestran estudios recientes sobre
los habitos de los usuarios de Internet en
nuestro pais (AMIPCI, 2016). Ya sea desde
el celular o la PC, el infernauta cuenta con
una gran variedad de tiendas y métodos de
pago, pero al mismo tiempo, de riesgos in-
formaticos.

Lo anterior ha provocado que una de las
resistencias mas importantes al comercio
electronico este relacionada con la
seguridad informatica (AMIPCI, 2016;
Pagnotta 2016). Sin embargo, hoy el usuario
tiene al alcance varios mecanismos que
pueden ayudarle a fener mas confianza en
las tecnologias de comercio electronico:
desde buenas practicas de seguridad
hasta tecnologias que profegen sus datos
bancarios.

En este articulo se presentan un
conjunto de consejos, buenas practicas
y herramientas que reducen el riesgo
de robo de informacion bancaria durante
el pago de bienes y servicios en linea, y
al mismo tiempo, se explica al usuario el
porqué de dichos consejos.

Para lograr lo anterior, se describe de ma-
nera sencilla el proceso de compra en li-
nea, y durante cada etapa se mencionan los
principales riesgos de los datos bancarios y
las mejores practicas que puede emplear el
usuario del comercio electronico.

Proteccion de los datos
bancarios
La informacion mas importante durante la

compra de productos y servicios por Inter-
net son los datos que hacen posible el pago
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en linea. En México, los métodos de pago
mas populares durante 2016 fueron Paypal
y las tarjetas de credito y debito (AMIPCI,
2016). Los datos bancarios de interés en
estos tres métodos son (Ali, Arief, Emms, &
van Moorsel, 2016):

 Las credenciales de acceso a las car-
teras digitales como Paypal.

« El numero de tarjeta bancaria, el cual
es una cifra unica de 16 digitos que
vincula una tarjeta bancaria con el tar-
jetahabiente.

« El cddigo verificador de tarjeta (CVV,
por sus siglas en ingles), el cual es un
numero de fres digitos impreso en el
reverso de la tarjeta. Este dato se su-
pone secreto y no debe ser almacena-
do por ningun sistema de compra en
linea legitimo.

+ La fecha de vencimiento de la tarjeta
de crédito/débito.

+ El codigo postal que registro el tarje-
tahabiente.

La informacion mencionada anteriormente
es el objetivo principal que tiene un defrau-
dador electronico, el cual intentara obte-
nerla desde cualquier lugar donde se in-
grese, almacene, procese y fransfiera.

¢ Como proteger los datos
bancarios mientras estan
en tu computadora?

Al comprar productos o servicios por In-
ternet requerimos varias tecnologias que
se interconectan para realizar las mismas
acciones que un cliente realizaria en una
tienda fisica, esto es: solicitar el producto o
servicioy realizar el pago.

De manera simplificada, para que un clien-
te indique a la tienda lo que desea comprar
requerira de un programa que sera su inter-
locutor con la tienda: en los equipos de es-
critorio, el navegador web; y en los disposi-
tivos moviles, la aplicacion de la tienda.

Por lo anterior, el sistema operativo de tu
dispositivo, el navegador web y las apli-
caciones son herramientas clave para una

compra menos riesgosa y su buen funcio-
namiento también es tu responsabilidad.
Por ello:

1.Nunca instales software pirata, de
escasa reputacion o de fuentes no
confiables en los dispositivos donde
realices las compras, jestos deben
ser de tu absoluta confianza! Tu na-
vegador cuenta con mecanismos para
idenftificar si los sitios que visitas son
confiablesy simodificas su configura-
cion, podrias afectar esta proteccion.

2.Es muy importante actualizar el siste-
ma operativo, tu navegador web y la
aplicacion de la tienda. De esta ma-
nera reparas las posibles debilidades
de este soffware, ademas de agregarle
nuevas funcionalidades que mejoren
la experiencia de compra.

Adicionalmente, no debes realizar com-
pras desde dispositivos en los cuales no
tengas pleno control o que varios usua-
rios comparten. Existe software capaz de
registrar lo que tecleas o envias por In-
ternet. En este senfido:

3.No ufilices computadoras de sitios
como salas de Internet publicas o de
renta. Del mismo modo, no te conectes
desde redes publicas o compartidas,
ya que la red informatica debe ser de
plenaconfianza. Esto ayudara areducir
los riesgos asociados a la infercepcion
de los datos bancarios sobre la red.

Finalmente, si almacenas tus datos banca-
rios en tu computadora o dispositivo movil,
asegurate de lo siguiente:

4.Utiliza llaveros[1] que cifren tus datos
bancariosy evita que estos se encuen-
tren almacenados en texto claro. Si los
datos bancarios estan en tu dispositi-
vo portatil, asegura que fu dispositivo
cuente con mecanismos de autenti-
cacion. Debes estar consciente del
lugar donde tienes almacenados tus
datos bancarios y asegurarte de re-
ducir estos sitios al minimo necesa-
rio.

rencién para TI
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¢ Como proteger tus datos
bancarios cuando estan
en la tienda digital?

Hoy en dia, la mayoria de los negocios
apuestan al comercio electronico (Lopez,
2016) y por ello existe una gran variedad de
tiendas en linea. No todas son confiables.
Hay sitios creados intfencionalmente para la
obtencion de los daftos bancarios a través
del engano, y por tal motivo, la tienda don-
derealizas la compra debe tener una buena
reputacion; por lo anterior se recomienda
hacer un poco de investigacion sobre la
tienda antes de comprar:

1. Verifica que la URL del comercio sea
legitima. También revisa la fecha de
creacion del sitio web; prefiere aque-
llos que tengan algun tiempo conside-
rable en el mercado.

2.Una fienda electronica de buena re-
putacion invertira en su plataforma
de venta, por lo tanto, si el sitio que
visitas es de poca calidad, con con-
tenido desactualizado o generado
automaticamente, evitalo.

am2c
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Sin embargo, lo antferior no es suficiente.
Los ataques informaticos ocurren en casi
cualquier tipo de servicio electronico (co-
rreo electronico, almacenamiento en la
nube, comercio electrénico, entre otros).
Empresas importantes como Yahoo! vy
Dropbox han sufrido ataques informaticos
escandalosos (puedes consultar aqui al-
gunos casos). Por tal motivo, no podemos
confiaren que los datos que almacenan se-
ran resguardados de manera segura.

3. Preferentemente, elige comercios que
no almacenen los datos de tu tarjeta
de credito o debito (lo anterior pue-
des consultarlo en las politicas de
privacidad del sitio), o bien, prefiere
las tiendas que cuentfen con sistemas
de pago administrado por terceros de
confianza (como el caso de Paypal y
otras carteras virtuales[2]).

Otra opcion interesante es contar
con una tarjeta virtual, la cual es una
tarjeta de crédito o débito ofrecida por
algunos bancos, cuyo CVV u otro dato
bancario, cambia en cada fransaccion,
haciéndola temporal y de un solo uso
(Rubenking, 2014). De esta manera, si
la tienda es comprometida, tus datos
bancarios no pueden ser aprovechados por
cibercriminales.

En un reciente estudio realizado por un
grupo de investigadores de la Universidad
de Newcastle se analizo la seguridad de los
metodosy redes de pago. Se descubrio que
es muy factible realizar un ataque coordi-
nado en diversas fiendas electronicas para
deducir el CVV de un numero de tarjeta a
través de técnicas de prueba y error (Ali,
Arief, Emms, & van Moorsel, 2016). Por lo
tanto:

4.Las herramientas mas utiles en la
realizacion del pago son las que
reducen el tiempo de validacion,
como la funcionalidad que ofrecen
algunos bancos para activar vy
desactivartemporalmentelastarjetas
de crédito; asi como los mecanismos
para variar dinamicamente los datos
bancarios por medio de farjetas
virtuales.

Cultura de prevencién para

o -Seguridad UNAw CERT
i6) ra Tl


https://haveibeenpwned.com/PwnedWebsites
https://haveibeenpwned.com/PwnedWebsites

Conclusiones

De la misma manera que fomamos me-
didas de seguridad para comprar en una
tienda fisica, es necesario hacerlo en linea.
En este articulo se presentaron algunas re-
comendaciones que los usuarios pueden
seguir al pagar productos o servicios por
Internet. Estos consejos de seguridad van
desde buenas practicas en el uso de dispo-
sitivos electronicos, hasta el manejo menos
riesgoso de los datos bancarios durante el
pago mediante tecnologias de seguridad
bancaria.

La adopcion de mejores practicas durante
la compra por Internet reducira el riesgo
de ser victima de fraudes por esta via, lo
que favorecera la confianza y el uso fre-
cuente de las tecnologias de comercio
electronico.
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Sanitizacion de informacion

Edgar Rios Clemente

La informacion es uno de los activos mas
importantes de las organizaciones. Duran-
te su ciclo de vida debe ser protegida me-
diante diversos controles de acuerdo a su
estado (en reposo, en transito o en uso).
Una vez que finaliza su ciclo de vida, se
debe contar con procesos de destruccion
segura para que dicha informacion no pue-
da ser reutilizada con otros fines.

Uno de los pasos que hay que tomar en
cuenta cuando un dispositivo o la informa-
cion que confiene deja de ser util, es reali-
zar una eliminacion de manera segura.

La sanitizacion de datos, de acuerdo con el
Instituto Nacional de Estandares y Tecno-
logia de los Estados Unidos (NIST, por sus
siglas en ingles), se refiere a un proceso
gue no permite el acceso a los datos sobre

los medios para un determinado nivel de
esfuerzo, es decir, que los datos no se re-
cuperen facilmente.

Riesgos de no sanitizar
los dafos

Cuando la informacion no es eliminada de
forma segura, la informacion importante
puede remanecer, lo cual puede derivar en
probables riesgos como:

« Datos privados o personales de los
clientes o empleados pueden ser ufi-
lizados para cometer fraude o robo de
identidad.

+ Datos criticos pueden ser recuperados
y usados por adversarios o competi-
dores.
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« Fuga de datos privados o personales
que deriven en grandes multas y ac-
ciones legales para las organizacio-
nes, por no cumplir con las leyes de
profeccién de datos personales.

- La propiedad intelectual puede ser
recuperada y publicada, derivando en
péerdida de reputacion y/o ganancias.

La clasificacion contribuye en la valuacion
y proteccion de los activos de informacion;
esto incluye también los procesos y proce-
dimientos para reclasificarla, porque des-
pués de un periodo la informacion conside-
rada como sensible puede declinar en valor
o criticidad (de esta forma se evita que haya
controles de proteccion excesivos). Por
lo anterior, dentro de las politicas de cla-
sificacion de informacion, debera también
incluirse la reclasificacion de informacion
fisicay digital.

Por otra parte, en Mexico el robo de iden-
tidad es un tema importante. Segun datos
del Banco de México, nuestro pais ocupo en
2015 el octavo lugar a nivel mundial en este
delito; debido a esto, como una medida de
control, el Instituto Nacional de Transpa-
rencia, Acceso a la Informacion y Protec-
cion de Datos Personales (INAI) ha creado
una guia completa para prevenir el robo de
identidad, la cual se puede consultar en
el siguiente enlace, que hace referencia a
metodos para sanitizar la informacion.

Motivos para sanitizar

Algunas de las razones por las que se re-
quiere sanitizar los medios de almacena-
miento son:

 Reutilizar: Cuando se quiere reubicar
el dispositivo a un usuario diferente o
ufilizarlo con otro proposito.

» Revender: Cuando se quiere revender
el dispositivo y ya cuenta con nuestros
datos personales, principalmente si
son identificables.

e Reparar: Cuando se tiene que llevar a
reparacion, pero ya cuenta con infor-
macion personal delicada.

e Eliminar: Al desechar o al donarlo, dar

de baja el dispositivo.

e Destruir: Cuando se cuenta con infor-
macion confidencial, la cual requiere
que sean desfruidos fisicamente los
dispositivos.

» Regulatorio: Por cumplimiento de re-
gulaciones como la Ley Federal de
Proteccion de Datos Personales en
Posesion de los Particulares (LFPDP-
PP) o la Ley General de Proteccion de
Datos Personales en Posesion de Su-
jetos Obligados (LGPDPPSO).

Actualmente existen diversas organizacio-
nes que cuentan con programas de dona-
cionoreciclaje de dispositivos electronicos
que incluyen celulares, computadoras por-
tatiles, servidores, consolas de videojue-
gosy tabletas.

Empresas como Microsoft sugieren con-
tactar a sus socios comerciales para apo-
yarse en la eliminacion de informacion per-
sonal identificable; desafortunadamente,
en México no se cuenta con partners que
realicen este servicio de acuerdo con su
sitio web pero, por ofra parte, existen em-
presas nacionales que realizan esta labor.

En el pais, los servicios mas comunes que
se ofrecen para la destfruccion fisica de los
documentos y los dispositivos fisicos (dis-
cos magneéticos) son la desmagnetizacion,
la trituracion y la incineracion.

Administrando los
riesgos de medios de
almacenamiento

Para contar con un mejor manejo de ries-
gos asociados con el almacenamiento de
informacion sensitiva, el Centro Nacional
de Ciberseguridad (NCSC, por sus siglas
eningles) del Reino Unido recomienda:

« Entender los datos y su valor potencial
fuera de la organizacion.

« Comprender el costo de la sanitizacion
de la informacion y anadirlo a los cos-
tos de adquisiciones para asignar un
presupuesto.
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« Contar con una politica de reutilizacion
y eliminacion, con roles clave enfendi-
dos por todos en la organizacion.

« Conocer las tecnologias que se estan
empleando.

« Conservar los manuales de fabrican-
tes para conocer como desechar y sa-
nitizar.

- Establecer el ciclo de vida del medio
de almacenamiento (qué se almacena,
donde y por cuanto tiempo).

« Usar terceros confiables que se ape-
guen a estandares internacionales.

« Obfener cerfificados de destruccion
de los servicios de terceros (algunos
proveedores adicionalmente propor-
cionan el video de la destruccion).

« Supervisar que los procesos de des-
truccion y equipo son probados perio-
dicamente.

- Verificar que los datos son sanitizados
apropiadamente.

« Remover las etiquetas o marcas indi-
cando pertenencia del dispositivo o de
los datos contenidos.

- Clasificar y etiquetar la informacion
para que tenga el proceso adecuado y
reducir posibles fugas o pérdidas.

[11l

Debido a estos escenarios, se requiere el
uso de diferentes tecnologias y/o métodos
para que se elimine la informacion de forma
segura.

Estandares de sanifizacion
y destruccion de datos

El Reino Unido cuenta con el estandar Her
Majesty’'s Government (HMG) Infosec Star-

dard 5 (1S5) para destruccion de datos; en
Europa se tiene el estandar de destruccion
de la informacion EN15713; en Alemania
cuentan con el estandar DIN-66399; mien-
tras que en los Estados Unidos de América
se pueden seguir las guias de sanitizacion
de medios del Instifuto Nacional de Estan-
daresy Tecnologia NIST-800-88.

En México aun no contamos con una norma
o estandar, pero una propuesta es la guia
para el Borrado Seguro de Datos Persona-
les desarrollada por el Instituto Nacional
de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales (INAI), la
cual es muy completa.

Actualmente, las organizaciones lideres
de ciberseguridad, como el NIST, ya no
cuentan con una lista de herramientas
aprobadas, fal vez debido a la existencia
de meétodos mas sofisticados para
recuperacion de informacion, al grado de
que ya no es recomendable unicamente la
sobreescritura en los discos magnéticos
(aunque en la practica es mejor siempre
hacerlo). Sin embargo, el equipo de
ciberseguridad de la Organizacion del
Tratado del Atlantico Norte (OTAN)
cuenta con un catalogo de productos para
eliminacion de discos magnéticos que
puede ser de utilidad cuando se buscan
opciones de eliminacion mas robustas.

Conclusiones

Los medios de almacenamiento evolucio-
nan muy rapido, por lo cual habra que iden-
tificar las nuevas tecnologias y los métodos
de sanifizacion de datos mas actuales para
proteger los datos de las organizaciones.

Es importante mencionar que el contar con
los procesos y el presupuesto para la sani-
tizacion de informacion ayudara a adminis-
trar diversos riesgos asociados a la falta de
profeccion de informacion, sin olvidar que
debenirdelamano conlas politicas de cla-
sificacion y retencion de informacion. Por
esta razon, se han mencionado en el arti-
culo diversos estandares internacionales,
asi como las mejores practicas nacionales.
De esta forma, los encargados de proteger
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la informacion pueden apoyarse en ellos
para la generacion de politicas, procesos y
estandares que mejor se adapten a las ne-
cesidades de cada organizacion.

Es importante que al finalizar el ciclo de
vida de la informacion, se aplique alguna
(ovarias) de las tecnicas de sanitizacion de
datos, de acuerdo con el tipo de informa-
cion. De este modo se minimizara el riesgo
de que dicha informacion sea reutilizada
con ofros fines.

Para organizaciones que requieran contra-
tar servicios de destruccion de datos (in-
cluyendo medios magnéticos e informacion
fisica) en el pais, una opcion es elegir una
empresa que pertenezca a una asociacion
internacional como la National Association
for Information Destruction (NAID) de los
Estados Unidos de América.
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Cowrie Honeypoft: Atagues de

fuerza bruta

Sergio Anduin Tovar Balderas

Los protocolos de SSH y Telnet son muy
utilizados para la administracion remo-
ta de diversos equipos de telecomunica-
ciones (como son un switch o un router),
dispositivos de almacenamiento en red,
puntos de acceso inalambrico, enfre otros.
Los atacantes estan aprovechando la fal-
ta de mecanismos de seguridad en es-
tos dispositivos creando un nuevo vector
de ataque para realizar Denegaciones de
Servicio Distribuidas (DDoS) u otras acti-
vidades maliciosas.

Actualmente muchos dispositivos conec-
tados a Internet utilizan los protocolos de
Telnet y SSH, por lo tfanto son susceptibles
a ataques de fuerza bruta. Este articulo tie-
ne como objetivo presentar la instalacion,
configuracion y una prueba de concepto
de Cowrie, un honeypot Telnet y SSH de
interaccion media, disefado para registrar

FNENNENNN:

la interaccion de la terminal y ataques de
fuerza bruta realizados por los atacantes.

A traves del tiempo se han desarrollado
diferentes honeypots para el servicio de
SSH como Kojoney de baja interaccion
que emula este servicio. Posteriormente,
Upi Tamminen desarrollé Kippo inspirado
en Kojoney, sin embargo, no esta basado
en su diseno o arquitectura.

Michel Oosterhof es el desarrollador
de Cowrie y decididé renombrarlo como
“Cowrie” para distinguirlo del honeypot
original (Kippo), ya que él agreg¢ caracte-
risticas con las que Kippo no confaba o te-
nia deficiencias, tales como mejoras en el
registro de bitacoras de algunos aftaques,
soporte para comandos y herramientfas
adicionales que son parte del profocolo
SSH. Algunas de las nuevas caracteristi-
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cpu, reboot, entre ofras), uso de “*" vy
para la autenticacion de usuarios (userdb),
bitacoras en texto, una base de datos, el
formato JSON, entre otras. Las caracteris-
ticas antes mencionadas permiten mejorar
la emulacion y ampliar la interaccion del
honeypot, haciéndole pensar a los atacan-
tes que es un servicio real; esto posibilita
una mayor ejecucion de comandos de los
atacantes logrando obtener mayor infor-
macion y mejores resultados al procesary
analizar las bitacoras.

Cuando un atacante, malware o intruso in-
tenta entrar a un equipo a través del servi-
cio (SSHo Telnet) y no cuenta con los datos
de acceso (usuarioy contrasena), intentara
realizar un ataque de fuerza bruta o de dic-
cionario para identificar las credenciales
validas. Posteriormente ingresara al sis-
tema e infentara realizar otras actividades
como la infeccion del equipo, ataques de
denegacion de servicio o la idenfificacion
de equipos para efectuar un movimiento
lateral. Una vez iniciada la sesion, los mo-
dulos del honeypot identifican, controlan y
procesan el comando ejecutado para ge-
nerar una respuesta adecuada simulan-
do ser un sistema real. Por ejemplo: si el
comando ejecutado es cat/etc/shadow,
Cowrie verificara que existe el comando,
consultara el archivo shadow en su siste-
ma de archivos y lo desplegara en pantalla.
Todo este proceso es registrado en las bi-
tacoras y los archivos descargados (gene-
ralmente malware) desde el honeypot son
almacenados para su analisis posterior. El
siguiente diagrama muestra el panorama
general del funcionamiento de Cowrie.

Cowrie +—I—;
Sistema de fasede
archivos Telnet = datos
o . > | pr i JSON
Autentica- J * * Texto
cion i Bitacoras.
|_+_| sean

Figura 1. Panorama general de funcionalidad
(de Sergio Anduin Tovar Balderas)

Instalacion

Es posible instalar Cowrie en diversos sis-
temas operativos como Debian, Ubuntu,
entre ofros. Para esta prueba de concep-
to se utilizara Debian; primero se deberan
configurar los parametros de redy tener los
repositorios actualizados para instalar las
dependencias que requiere para su funcio-
namiento.

Los requisitos para la instalacion son:

« Sistema Operativo Linux Debian 8.7.1
— Jessie

« Conexion a Infernet

- Cowrie

El archivo /etc/apt/sources.list contiene la
lista de los repositorios donde se pueden
obtener los paquefes necesarios para la
instalacion de Cowrie. Se recomienda uti-
lizar la replica de Debian mas cercana para
descargar mas rapido los paquetes.

sean@honeypot: ~

Archivo Editar Ver Buscar Terminal Ayuda

sean@honeypot :~$ su -

Password:

root@honeypot :~# cat /etc/apt/sources.list

deb http://mmc.gecfisica.unam.mx/debian/ jessie main contrib non-free
deb-src http://mmc.geofisica.unam.mx/debian/ jessie main contrib non-free
deb http://security.debian.org/ jessie/updates main

deb-src http://security.debian.org/ jessie/updates main

root@honeypot :~# apt-get update

Figura 2. Configuracion de los repositorios

Cowrie necesita los siguientes paquetes.

sean@honeypot: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@honeypot :~# apt-get install -y git virtualenv libmpfr-dev libssl-dev \
> libmpc -dev Tibffi-dev build-essential libpython-dev
> python2.7-minimal

Figura 3. Instalacion de paquetes para Cowrie

Una parte imporfante durante la instalacion
y configuracion de honeypots es la creacion
de un usuario normal para que el honeypot
se ejecute sin privilegios. Esto ayuda a pre-
venir que los atacantes se aprovechen de
alguna falla en el diseno del honeypot y
puedan obtener privilegios de super usua-
rio en el equipo.

Continuando con la instalacion del ho-
neypoft, se requiere crear un usuario con el
cual se ejecutara. Tambien se descargara
el codigo fuente de Cowrie desde su repo-
sitorio en GitHub.
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sean@honeypot: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@honeypot :~# adduser --gecos "Cowrie,,,Honeypot UNAM" --disabled-password cowrie \
> 66 cd /home/cowrie \

> && git clone https://github.com/micheloosterhof/cowrie.git \

> && chown -R cowrie:cowrie /home/cowrie/cowrie

> && su - cowrie I

Figura 4. Creacion de usuario y descarga de Cowrie

Existen diversas formas instalar Cowrie,
una de ellas es utilizar virtualenv. Este mo-
dulo de Python permite crear un ambiente
virtual en una carpeta particular sin inter-
ferir con los paquetes de Python del sis-
tema natfivo. Cada ambiente confiene su
conjunto independiente de paquetes y su
propio binario de Python.

Posteriormente, se instalan los paque-
tes de Python en el ambiente virtual (ho-
neypot-unam) que Cowrie necesita para su
funcionamiento.

cowrie@honeypot: ~

Archivo Editar Ver Buscar Terminal Ayuda

cowrie@honeypot:~$ cd cowrie \

= && virtualenv honeypot-unam \

> && source honeypot-unam/bin/activate \

> && pip install --upgrade setuptools Distribute \

= && pip install --upgrade --force-reinstall pip virtualenv
> && pip install cffi

> && pip install -r requirements.txt \

> &6 exit]]

Figura 5. Instalacion de paquefes de Python
para Cowrie

Configuracion

El archivo principal de configuracion
(cowrie.cfg) contfiene secciones para habi-
litar diferentes opciones; es posible modi-
ficar el archivo con un editor como vi, nano
o gedit.

- Nombre: la linea 23 define el nombre
del equipo (hostname = svr04).
El siguiente comando modifica la
variable svr04 por unam.
sed -i ‘23 s/svrO4/unam/’ /home/
cowrie/cowrie/cowrie.cfg

« Habilitar el servicio: la linea 267 habili-
ta el soporte para Telnet.
El siguiente comando modifica la
variable false por true.
sed -i ‘267 s/false/true/’ /home/
cowrie/cowrie/cowrie.cfg

« Configuracion de puertos: la linea 180
y 280 especifican el puerto para escu-
char las conexiones entrantes de SSH

y Telnet respectivamente.
El siguiente comando modifica la
variable #listen port = 2222
quitando el signo #
sed -i "180 s/#listen_port = 2222/
listen_port = 2222/° /home/cowrie/
cowrie/cowrie.cfg
El siguiente comando modifica la
variable #listen_port = 2223 quitando
el signo #
sed -i ‘280 s/#listen_port = 2223/
listen_port = 2223/° /home/cowrie/
cowrie/cowrie.cfg

« Reglas: es necesario realizar esta
configuracion debido a que Cowrie se
ejecuta sin permisos de super usuarioy
no puede poner en escucha los puertos
22 y 23 correspondientes a SSH vy
Telnet respectivamente. Se utiliza
iptables para hacer unaredireccion del
puerto 22 al 2222 y del 23 al 2223.
iptables -t nat -A PREROUTING -p
tcp --dport 22 - REDIRECT --to-port
2222
iptables -t nat -A PREROUTING -p
tcp --dport 23 -j REDIRECT --to-port
2223

« Permisos: se asigna el dueno y grupo
cowrie a fodos los archivos y carpetas.
chown -R cowrie:cowrie /home/
cowrie/cowrie

sean@honeypot: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@honeypot :~# cp /home/cowrie/cowrie/cowrie.cfg.dist /hume/cowrle/cowrle/cowrle cfg 68\
> sed -i '23 s/svr@4/unam/' /home/cowrie/cowrie/cowrie.cfg &

> sed -1 '180 s/#listen port = 2222/listen_port = 2222/' /home/cuwrle/cowrle/cuwrle cfg 66\
> sed -1 '267 s/false/true/' /home/cowrie/Cowrie/cowrie.cfg &6\

> sed -1 '280 s/#listen port = 2223/listen_port = 2223/' /home/cowrie/cowrie/cowrie.cfg G&\
> iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDIRECT --to-port 2222 &6\

> iptables -t nat -A PREROUTING -p tcp --dport 23 - REDIRECT --to-port 2223 G&\

> chown -R cowrie:cowrie /home/cowrie/cowrie

Figura 6. Configuracion de variables en el archivo princi-
pal de configuracion

Iniciar Cowrie

Existen diferentes formas iniciar Cowrie. El
script start.sh se utiliza para iniciar el ho-
neypot dependiendo de los argumentos
pasados a fraves de la linea de coman-
dos. Cuando se usa un ambiente virtual de
Python, el primer argumento es el nhombre
del ambiente. La imagen 7 muestra los pa-
sos para iniciar Cowrie cuando se ejecuta
el comando ./stfart.sh honeypot-unam con el
usuario que se creo previamente.
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cowrie@honeypot: ~/cowrie

Archivo Editar Ver Buscar Terminal Ayuda

root@honeypot:~# su - cowrie

cowrie@honeypot :~$ cd cowrie \

= &b ./start.sh honeypot-unam \

= && netstat -nat | grep -e 2222 -e 2223

Activating virtualenv "honeypot-unam"

Starting cowrie with extra arguments [ ] ...

tep ] 0 0.0.0.0:2222 0.0.0.0:% LISTEN
tep [c] 0 0.0.0.0:2223 0.0.0.0:* LISTEN
cowrie@honeypot :~/cowrie$

Figura 7. Iniciar Cowrie

Es importante verificar que los puertos
2222 y 2223 se encuentran en escucha
(LISTEN), esto significa que el honeypot
esta ejecutando los procesos necesarios
para abrir el socket en espera de conexio-
nes entfrantes.

Bitacoras

Es posible configurar Cowrie para registrar
los eventos en archivos de texto, JSON,
base de datos, entfre otros. En la ruta de
instalacion se encuentra la carpeta log
que contfiene las bitacoras, una de ellas
es cowrie.log. Este archivo contiene el re-
gistro de la actividad, configuraciones ha-
bilitadas, errores e inicio de los servicios
indicando el puerto y la inferaccion de los
atacantes con el honeypot.

starting up

Figura 8. Bifacora cowrie.log

Prueba de concepto

A confinuacion, se muestra un ataque de
fuerza bruta realizado al servicio de SSH.
Se podra observar la combinacion de usua-
rios y contrasenas, asi como los infentos de
aufenticacion fallidos y satisfactorios.
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port,7,172.16.16. 150

el usuario y contrasena valido para ingresar
al honeypot. El atacante iniciara sesion y
ejecutara comandos (inferaccion) creyen-
do que se frata de un equipo real, cuando
en realidad foda actividad esta siendo re-
gistrada y controlada por el honeypot para
su analisis posterior.

La imagen 10 muestra la ejecucion de algu-
nos comandos (Is /, Iscpu, cat /et/shadow,
entre ofros) realizados por los atacantes o
malware.

Figura 10. Registro de los comandos ejecufados

La informacion generada y almacenada en
las diferentes bitacoras por Cowrie es de
vital importancia ya que puede ser utilizada
para generar ciberinteligencia en nuestra
organizacion.

Una de las principales ventajas de Cowrie
es el uso de JSON, esto posibilita procesar
todos los datos obtenidos por el honeypot
enun SIEM o en herramientas que permitan
este formato como entrada.

El archivo de registro cowrie.json muestra
los eventos de la inferaccion con cada uno
de los comandos ejecutados en formato
JSON.

17.172.16.16.150
14,172.16.16.150
14,172.16.16.150
port.5,172.16.16. 150

-02- on 113, 1150,
2017-02- S B . 113,172.16.16.150

Figura 9. Ataque de fuerza bruta a SSH

Después de que el ataque de fuerza bruta o
de diccionario fue satisfactorio, se conoce

Figura 11. Bitacora cowrie.json

En la imagen 11 se puede observar el si-
guiente registro.

{"eventid”: “cowrie.session.file_down-
load”, “src_ip”: “172.16.16.150", “session”:
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“1649f7f2", "shasum”:
“05b08f11a7073248fb29cfedbOac4d4e-
050356b83eecaec8d7bbcd9f25b79fdbb”,
“url”: *http://172.16.16.100/bin8", “times-
famp”: “2017-02-10T10:06:59.916566Z",
“outfile”:
“dlI/05b08f11a7073248fb29cfedbOac4d4e-
050356b83eecaec8d7bbcd9f25b79fdbb”,
“sensor”: “honeypot”, “message”: “Down-
loaded URL (http://172.16.16.100/bin8) with
SHA-256
05b08f11a7073248fb29cfedbOac4d4e-
050356b83eeaec8d7bbcd9f25b79fdbb to
dI/05b08f11a7073248fb29cfedbOac4d4e-
050356b83eecaec8d7bbcd9f25b79fdbb”}

Este evento muestra la descarga del
archivo bin8 desde el servidor web
http://172.16.16.100. El honeypot es ca-
paz de almacenar el archivo en la carpeta
dl dentro del directorio de instalacion de
Cowrie renombrando el archivo bin8 con su
firma SHA256.

Es posible buscar el archivo sospechoso en
el servicio web de VirusTotal a traves de su
firma SHA256 o subir el archivo para tener
otra opinion de multiples anfivirus. Para
determinar si el archivo sospechoso es al-
gun tipo de malware es necesario realizar
un analisis de malware. Se puede buscar el
archivo sospechoso en esta URL.

La Red Distribuida de Honeypots (RDH)
es un proyecto colaborativo de defeccion
de eventos de seguridad implementado y
administrado por el Proyecto Honeynet de
UNAM-CERT. Los eventos de seguridad
que se pueden observar en el mapa son
conexiones de malware, SSH y Telnet
dirigidas hacia los honeypots que forman
parte de la RDH. Este honeypot forma parte
de los sensores de UNAM-CERT en la RDH.
Si desea ver los eventos en tiempo real
dirigidos a los honeypots de la RDH puedes
consultar http://map.cert.unam.mx.

Conclusion

Este articulo mostré la implementacion
de Cowrie. Las nuevas caracteristicas del
honeypot mejoran a Kippo debido a la ca-
pacidad de interaccion, registro de even-

tos e integracion con ofras herramientas.
La prueba de concepto muestra como se
registran en dos bitacoras diferentes los
eventos de un ataque de fuerza bruta y los
comandos ejecutados cuando ingresan al
honeypot.

A fravés del procesamienfo, analisis e
interpretacion de la informacion generada
por Cowrie se puede identificar equipos
que estan distribuyendo malware o
realizando ataques de fuerza bruta y poder
mitigar actividades maliciosas para mejorar
la seguridad en una organizacion.

Antes de desplegar un sistema con ser-
vicios de Telnet o SSH, es recomendable
cambiar las contrasenas preestablecidas
por unas seguras, ufilizar una red de admi-
nistracion, crear reglas de firewall y/o listas
de confrol de acceso (ACL), complementar
con TCPwrapper, firewall de hosty progra-
mas como fail2ban o SSHGuard en los dis-
positivos.

S| deseas ver el video del articulo consul-
ta el canal SeguridadTV de UNAM-CERT o
entra directamente aqui.
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https://www.youtube.com/user/SeguridadTV
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Referencias

Botezatu, B. (2016, 23 de octubre).
Unprotected loT deviceskilled the US Infernet
for hours. Bitdefender BOX. Recuperado de
https://www.bitdefender.com/box/blog/iot-
news/mirai-iot-security-alert/

Cisco. (2016). Cisco 2016 Annual Security
Report. Recuperado de http://www.cisco.
com/c/dam/assets/offers/pdfs/cisco-
asr-2016.pdf

Coret, J.A. (2006, 1de abril). Kojoney - AHo-
neypot For The SSH Service. Recuperado de
http://kojoney.sourceforge.net/

Khalimonenko, A., Strohschneider, J.,
Kupreev, O. (2017, 2 de febrero). DDoS
attacksin Q4 2016. Securelist. Recuperado de
https://securelist.com/analysis/quarterly-
malware-reports/77412/ddos-attacks-
in-q4-2016/

——————————— . (2016, 31 de octubre). Kas-
persky DDOS intelligence report for Q3 2016.
Securelist. Recuperado de https://secure-
list.com/analysis/quarterly-malware-re-
ports/76464/kaspersky-ddos-intelligen-
ce-report-for-q3-2016/

Oosterhof, M. (2017). Cowrie Honeypot - Se-
curity Intelligence. Cowrie Honeypot. Recu-
perado de http://www.micheloosterhof.com/
cowrie/

——————————— . Cowrie SSH/Telnet Honeypot.
GitHub. Recuperado de https://github.com/
micheloosterhof/cowrie

Tamminen, U. (2016, 30 de septiembre). Ki-
ppo —SSH Honeypot. GitHub. Recuperado de
https://github.com/desaster/kippo

VirusTotal. (s.f.). VirusTotal - Free Online Vi-
rus, Malware and URL Scanner. Recuperado
de https://www.virustotal.com/

Si quieres saber mas:

« Laimportancia de las pruebas de
penetracion

+ Glastopf: Honeypot de aplicaciones
web - |

+ ¢Qué esycomo funciona un ataque
DDoS?

Sergio Anduin Tovar Balderas

Es egresado de la carrera de Ingenieria en
Computacion con modulo de salida en Re-
des y Seguridad por la Facultad de Inge-
nieria de la Universidad Nacional Autono-
ma de México (UNAM).

Labora desde 2014 en la Coordinacion de
Seguridad de la Informacion (CSI/UNAM-
CERT) en el area de Deteccion de Intru-
sos y Tecnologias Honeypot, donde lleva a
cabo actividades de desarrollo, instalacion
y pruebas de tecnologias honeypot para
analisis y deteccion de actividad maliciosa.

Fue instructor de la linea de especializacion
Deteccion de Intrusos y Tecnologias Ho-
neypot en el Congreso Seguridad en Com-
puto UNAM 2014.

Egresado de la octava generacion del Plan
de Becas en Seguridad Informatica de
UNAM-CERT. Ha participado como ins-
tructor de nuevas generaciones en este
mismo plan de capacitacion. Labor¢ en el
proyecto Seguridad en UNIX de la misma
organizacion, ademas ha impartido cursos
y participado en proyectos con dependen-
cias de la UNAM y entidades externas del
sector publico.

Cuenta con la certificacion IPS-ESE (IPS
Express Security for Engineers) de Cisco.

.Seguridad UNAMCERT
ior ra Tl

N
~


https://www.bitdefender.com/box/blog/iot-news/mirai-iot-security-alert/
https://www.bitdefender.com/box/blog/iot-news/mirai-iot-security-alert/
http://www.cisco.com/c/dam/assets/offers/pdfs/cisco-asr-2016.pdf
http://www.cisco.com/c/dam/assets/offers/pdfs/cisco-asr-2016.pdf
http://www.cisco.com/c/dam/assets/offers/pdfs/cisco-asr-2016.pdf
http://kojoney.sourceforge.net/
https://securelist.com/analysis/quarterly-malware-reports/77412/ddos-attacks-in-q4-2016/
https://securelist.com/analysis/quarterly-malware-reports/77412/ddos-attacks-in-q4-2016/
https://securelist.com/analysis/quarterly-malware-reports/76464/kaspersky-ddos-intelligence-report-for-q3-2016/
https://securelist.com/analysis/quarterly-malware-reports/76464/kaspersky-ddos-intelligence-report-for-q3-2016/
https://securelist.com/analysis/quarterly-malware-reports/76464/kaspersky-ddos-intelligence-report-for-q3-2016/
http://www.micheloosterhof.com/cowrie/
http://www.micheloosterhof.com/cowrie/
https://github.com/micheloosterhof/cowrie
https://github.com/micheloosterhof/cowrie
https://github.com/desaster/kippo
https://www.virustotal.com/
https://revista.seguridad.unam.mx/node/2117
https://revista.seguridad.unam.mx/node/2117
https://revista.seguridad.unam.mx/node/2224
https://revista.seguridad.unam.mx/node/2224
https://revista.seguridad.unam.mx/node/2138
https://revista.seguridad.unam.mx/node/2138

<img src="big_box.jpg"

alt="box" width="42" height="42">

l4:[’)".'tLor|;m ipsum dolor sit amet,
kconsectetur adipiscing elit. Suspendisse |
andit eu ex quis ultricies. Class aptent
iti sociosqu ad litora torquent per
kconubia nostra, per inceptos himenasos,
lam congue ex eu velit rutrum, sed
cursus enim auctor. </p>

Recomendaciones antes de liberar

tu pagina web

Jesus Mauricio Andrade Guzman

Proteger fu pagina web y los dafos de tus
usuarios es una tarea cada vez mas com-
plicada. El desarrollo de paginas web se ha
convertido en un gran negocio, pero la alta
demanda implica una oferta en aumento
que, desafortunadamente, baja la calidad
del producto final. La presion de entregar
una pagina web en tiempo y forma hace
que los desarrolladores cada vez inviertan
menos fiempo en cuestiones que perciben
menos “crificas”, como la seguridad o el
rendimiento del sitio.

El proposito de este articulo es proporcio-
nar consejos generales de rendimiento y
defensa para aplicaciones web. Estas re-
comendaciones aplican para cualquier fipo
de proyecto web, ya sea que este basada
en un gestor de contenidos o en otro fipo
de desarrollo. Quizas el unico requisito es

que sea una pagina publica a traves de un
servidor web como Apache, Ngnix, IS, en-
tre otros.

Las consideraciones de administracion
de sistemas o desarrollo de aplicaciones
dependen en gran medida de los recursos
que los actores involucrados tengan a la
mano. Un estudio independiente de diseno
web o incluso desarrolladores indepen-
dientes (freelancers), no tienen acceso
a los mismos recursos que una universi-
dad o una empresa de mayor tamano. La
tendencia del mercado es la reduccion de
costos y tiempos, pero es importante te-
ner en cuenta los riesgos e implicaciones
de las decisiones que se toman. Incluso si
hablamos de una universidad o empresa
grande, los equipos de desarrollo web no
estan necesariamente en contacto directo
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con los administradores de sistemas. Para
estos equipos de desarrollo, las siguientes
recomendaciones pueden ser de utilidad.

A modo de ejemplo, hoy en dia los servi-
cios de hospedaje web ya incluyen muchas
opciones de proteccion, como servicios de
firewall de red, firewall de aplicaciones,
profteccion para DDoS, entre ofros; sin em-
bargo, los equipos de desarrollo no tienen
acceso a la configuracion de estas funcio-
nes, las opciones disponibles se reducen a
“encendido”y “apagado”.

& ModSecurity
Configurar todos los dominios

ModSecurity esth habiitado para todos los dominkos Puede il o p doi

Configurar los dominios individuales

Q Mastrandec 10 & n
LEam H
Figura 1. No siempre es posible acceder a la fabla de
reglas de ModSecurity

El servicio de hospedaje es un material de
trabajo, mas que parte de un proyecto en si;
y no es posible acceder a configuraciones
como las que se comentan en articulos
previos de la revista .Seguridad [1] y [2],
porque los desarrolladores son también
clientes del proveedor de servicios de
hosting. Esta situacion se complica un poco
mas con servicios de hosting compartido
en los que unicamente se fiene acceso a la
consola del gestor de contenido, y si hay
suerte, a la base de datos. En la mayoria de
los casos, hay que trabajar con versiones de
software no actualizado o configuraciones
de rendimiento sin opfimizacion.

Estadisticas y scripting web
Especifique cudles de los lenguajes de scripting y programacion que aparecen a continuacion det

Soporte para SSI (usar SSI para archivos “.htm, *ntmi ) 5.2.
S5.4.m
@ Soporte para PHP (Ejecutar PHP coma | Aplicacion FasctGal ¢, Versian de PHICIECIS SN

Figura 2. Aveces la version mas reciente de PHP
disponible es 5.6.X

¢ Que puedo hacer?

Si te has encontrado en esta situacion, no
todo esta perdido. Las siguientes fres con-
sideraciones te pueden ayudar a agregar

caracteristicas de seguridad y rendimien-
to a tus proyectos con una inversion mini-
ma de tfiempo, conocimientos o de dinero.
Es posible que estés a punto de liberar tu
siguiente proyecto web y esta lista puede
serte util como guia por si no has conside-
rado estas fres opciones en fu proyecto.
Recuerda que sin importar si el proyecto es
un desarrollo propio, una aplicacion web
basada en gestores de contenido o cual-
quier ofro tipo de servicio en linea que utili-
ce Internet, puedes aplicar alguna de estas
recomendaciones con relativa facilidad.

1. Cache

La ufilizacion de sistemas de cache en un
proyecto debe estar acompanada de un
enfendimiento, al menos en términos ge-
nerales, de las implicaciones de seguridad
que debe tener disponible una seccion del
contenido de estamanera.[1] Sin embargo,
a veces es inevitable el uso de estos siste-
mas porque el rendimiento del servidor es
insuficiente, la carga de peticiones es ma-
yor alaesperada o el presupuesto de ancho
de banda es limitado. Esta recomendacion
asume que existe alguna justificacion para
utilizar servicios de caché en un proyecto
web, por ejemplo, que la tecnologia en la
que se desarrolla un proyecto web incluye
estas funciones y desactivarlas afectaria el
rendimiento del sistema.

Las funciones de caché para aplicaciones
web muchas veces estan ya incluidas en
la configuracion de tu servidor web o son
una funcion automatica del lenguaje que
ufilizas para servir contenido dinamico.
Oframanera de utilizar caché en una pagina
web es aprovechando las funciones de los
navegadores, que pueden guardar datos
en la computadora de tus usuarios para
evitar la consulta remota lo mas posible.
En “Caching Tutorial for Web Authors and
Webmasters” [4], puedes encontrar una
resefa sobre lo que puede hacer el cache
para fu pagina.

Sobre las opciones de caché en el servi-
dor, basicamente se trata de configurarlo
para que guarde una copia estatica de los
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archivos de fu pagina. Este tipo de cache
almacena las secciones de tu sitio en un
formato que no puede ser procesado por
el lenguaje para servir contenido dinamico
(pensemos que las paginas PHP o Java se
guardan como HTML), lo que libera la car-
ga de procesamiento de tu servidor y res-
ponde mas rapido.

Activar configuraciones de caché puede
ser cuestion de instalar un complemen-
to para tu gestor de contenidos. Algunas
opciones para Wordpress son W3 Total
Cache, WP Super Cache, WP Rocket, de
los que puedes consultar esta lista com-
parativa [5]; para Drupal puedes consultar
[6]. Sin embargo, esta opcion no siempre
esta disponible, porque supone al menos
acceso al directorio de la aplicacion (FTP,
SFTP, SSH, entre otros), o incluso privile-
gios para instalar modulos para el servidor
(como Apache y Nginx) o para el lenguaje
(como PHP y Java).

2. CDN (Redes de
Distribucion de
contenido)

Otra opcion para mejorar el rendimiento
son las redes de distribucion de contenido
(CDN) que se encargan, en terminos gene-
rales, de servir como intermediarios para
una parte del contenido (o todo) que se
distribuye en tu sitio. La idea es que estos
servicios respondan a los usuarios desde
una ubicacion optimizada, de forma que
el tiempo de espera para una solicitud sea
menor.

Una manera comun de infegrar esta
tecnologia es accediendo a bibliotecas
comunes como jQuery, Bootstrap, Google,
Font Awesome, entre muchas otras. Puedes
consultar como incluir en tu proyecto
las versiones CDN de las bibliotecas
de funciones que ufilices para evitar la
descarga desde tu servidor. Por ejemplo,
para incluir jQuery desde su version CDN
alojada por Google, debes agregar esto a
la cabecera de tu pagina:

<script src="https://ajax.google-
apis.com/ajax/libs/jquery/3.1.1/
jguery.min.js”></script>

Lo anterior descargara la version 3.1.1 de
jQuery desde un servidor de Google, evi-
tando la consulta a fu servidor para jQuery.
Revisa la documentacion de las bibliotecas
que utilizas, es muy probable que puedas
ahorrar tiempo de procesamiento y de res-
puesta con esta estrategia.

Por otfro lado, las redes CDN pueden
servir también para distribuir el contenido
completo de tu proyecto web. Puedes
consultar [7] y [8] donde se explica el
funcionamiento general y se enlistan las
mas populares. Cabe destacar que el
funcionamiento de este tipo de servicios
puede estar integrado incluso al registro
DNS del dominio de tu proyecto, sin afectar
tu servicio de hosting. Lo que ocurre es
que esta red se encarga de distribuir tu
confenidoy evitar que la peticion llegue a tu
servidor. La ubicacion de losnodos de estas
redes globales garantiza que tu contenido
se servira desde el sitio geografico que mas
le convenga a tus usuarios.

Figura 3. Alaizquierda, un servidor web normal, a la
derecha una red de disfribucion de contenido [https://
en.wikipedia.org/wiki/File:NCDN_-_CDN.png]

Las empresas que ofrecen los servicios de
distribucion de contenido tambien ofrecen
opciones de seguridad para sus usuarios.
Debido a que estas redes estan en una capa
anterior a la infraestructura del servidor
web principal, se pueden colocar servicios
de firewall de aplicaciones, protecciones
de DDoS, cifrado SSL, entre otros.

Por ejemplo, para proteccion de DDoS, un
servicio CDN puede soportar una carga
significativamente mayor a un servidor alo-
jado en hospedajes de capacidad estandar.
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Cuando un ataque de este tipo se detecta
por la CDN, el usuario puede recibir alertas
y, literalmente, presionar un boton de pani-
co para informar a sus usuarios que el sitio
esta bajo un ataque. La funcién de la CDN
es responder a las peticiones masivas con
la posibilidad de distinguir entre las pefti-
ciones de ataque y las legitimas, como se
muestra en la figura 4.

i i f i

Figura 4. Alaizquierda, el esquema de ataque DDoS; a la
derecha, la proteccion de CDN ante DDoS [9]

Para mayor informacion, puedes consultar
otros riesgos que puedes evitar con esta
tecnologiaen [10], [11] 0 [12].

Al utilizar una CDN es de suponer que con-
fias en el distribuidor de contenidos; estfo
es importante porque este tipo de servicios
puede incluir condiciones por parte de es-
tas empresas, lo que implica la recopilacion
de informacion de tu pagina (por ejemplo,
para estadisticas de uso). Estar en un pun-
to intermedio entre el usuario y el servidor
principal tambiéen otorga a este tipo de ser-
vicios privilegios muy interesantes: pueden
permitir a la CDN mostrar publicidad a los
usuarios (ads) o modificar el codigo que se
envia desde tu pagina sin que fengas nin-
gun confrol sobre el proceso. Si decides
utilizar este tipo de servicio, asegurate de
comprender sus implicaciones e investiga
las opciones disponibles con base en fus
necesidades especificas, asi como consul-
tar con cuidado los términos y condiciones
de uso.

3. Herramientas anti spam

La manera de profeger una pagina web
contra el spam es relevante cuando el
proyecto considera datos de enfrada de
parte de los usuarios, ya sea en forma de
formularios de contacto, forosde discusion,
listas de correo, entre ofros. Al permitir
que una pagina reciba datos de entrada,

es necesario anadir algun mecanismo para
evitar mensajes de spam, o ataques que
vulneren el sistema que soporte la pagina
web.

No siempre es posible integrar al desarrollo
un sistema de moniforeo o moderacion de
comentarios a una pagina web, porque esta
funcion muchas veces es secundaria para
el objetivo principal del proyecto. Sin em-
bargo, considerar un mecanismo de mo-
deracion o proteccion contra el spam, hara
que este mejor profegido y evitara proble-
mas futuros, manftenimientos inesperados
o correccion de fallas no programadas.

En este caso, tu mejor opcion es fransferir
la operacion de los comentarios a una pla-
taforma de terceros, como Facebook [13],
Disqus [14] o Wordpress [15] con Akismet
[16], o lo que dependera de cada proyecto,
ademas de que se debe considerar la pri-
vacidad de los usuarios al elegir alguno de
estos servicios.

Conclusion

Claramente, esta no es una lista exhaustiva
de caracteristicas de seguridad o de las he-
rramientas para atender estas cuestiones.
Reconocer posibles amenazas que puedan
afectar a tu aplicacion es un primer paso
muy importante para evitar estos proble-
mas. Los cuidados y medidas que puedas
adoptar dependeran de tu proyecto y de los
usuarios a los que esté orientada fu pagina
web. Recuerda que la seguridad y privaci-
dad de la informacion de los usuarios de tu
pagina estara bajo tu cuidado, al consultar
tu sitio y posiblemente después, si almace-
nas informacion.
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