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Java y otras tecnologias

Renovacion para viejos conocidos

México es una comunidad consolidada en el uso
de tecnologias de la informacién y aun asi no
tenemos una cultura de seguridad establecida,
aprendemos a usar un dispositivo antes de
aprender sobre seguridad y privacidad. Cuando
ninos, antes de cruzar la calle por uno mismo,
nos ensefaron a mirar los semaforos, voltear
aambosladosdelacarreteraydespuéscruzar.
Enelcasodelusodetecnologiasdeinformacion,
hemos llegado a la madurez sin pasar por la
etapa de la prevencion. No aprendimos a mirar
a ambos lados pero vamos y venimos de todas
las carreteras.

En esta edicion hacemos una reflexion sobre
tecnologias que son ya bien conocidas en el
ambito de Tl pero que siguen provocando
dolores de cabeza a usuarios y profesionales
cadavezquesehablade seguridadinformatica.
La informacidn corporativa en dispositivos
moviles ha cobrado gran auge este ano,
conocemos Java desde mediados de los 90, a
raiz de las declaraciones de Edward Snowden
la criptografia se volvi6 tendencia, Windows XP
estuvo en el mercado durante 12 afios y como
CERT de la UNAM, hemos predicado la cultura
de seguridad desde nuestros inicios.

Te invitamos a conocer estas propuestas de
renovar a los viejos conocidos, de transformar
la tecnologia de nuestro quehacer diario y sobre
todo, de evolucionar nuestra conciencia de
seguridad informatica.

L.C.S Jazmin Lépez Sanchez
Editora
Coordinacién de Seguridad de la Informacién
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Criptografia basada en

hardware

Eduardo Palma Avila

Hoy en dia la criptografia juega un papel
fundamental en la proteccion de datos. Esta
ciencia que data de hace miles de afnos es
utilizada para proporcionar confidencialidad,
integridad, autenticacion y no repudio a la
informacion que se encuentra almacenada en
cualquier medio electrénico, que viaja a través
de una red de datos o que esta siendo utilizada
en tiempo real.

Su evolucion ha sido marcada por la necesidad
de ocultar la informacion y hacerla visible sélo a
personas autorizadas, asimismo, por atacantes
no autorizados que analizan métodos y
algoritmos matematicos enbuscadelaclave que
les permitateneracceso alos datos paraobtener
algun beneficio. Es por ello que se busca utilizar
algoritmos masrobustos, parahacerlatareamas
dificil (mas no imposible) a los criptoanalistas
que trabajan dia adia en vulnerar estos métodos
matematicos.

El poder computacional que tenemos en la
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actualidad nos permite realizar
implementaciones de ciertos métodos
matematicos en cualquier PC. Lenguajes de
programacion como Java, C#y .NET poseen
rutinas ya desarrolladas de algoritmos como
DES, TripleDES, AES y RSA, lo cual facilita
enormemente el uso de la criptografia. A la vez,
este mismo poder computacional esta siendo
utilizado para romper los algoritmos.

Se recomienda utilizar llaves de longitud cada
vez mayor para dificultar esta tarea a los
criptoanalistas. Para elegir el tipo de criptografia
(cifrado simétrico, cifrado asimétrico o de llave
publica y firma digital) es indispensable
considerar lo siguiente:

+ Importancia de los datos que se desean
proteger

+ Cantidad de informacion

* Medio de almacenamiento y/o transmision

* Infraestructura y recursos computacionales




con los que se cuenta
« Politicas de seguridad

Utilizar algoritmos robustos como 3DES, AES y
RSA con llaves de longitud "grande" representa
un consumo de recursos considerable. Por tal
motivo, en una implementacion criptogréfica,
debe ponerse en la balanza el costo contra el
beneficio.

El &rea de seguridad de la informacion de
cualquier organizacion debe presentar esta
evaluacion a su junta directiva para tomar la
decision correcta. Si el riesgo de pérdida de la
informacion es alto y si los posibles dafios
econOmicos, reputacionalesy penales, asicomo
las sanciones por parte de las instituciones
reguladoras sonconsiderables, entonceses muy
recomendable invertir en una buena solucion
criptograéfica.

Cuando la opcién es utilizar algun lenguaje de
programacion, es importante tener en
consideracion que la llave esta compuesta por
unsoélocomponente (cadenahexadecimalotexto
codificado en base64) y que en algiin momento
debe especificarse, es decir, que esta
informacion puede ser visible por cualquier
usuario que tenga acceso al sistemade archivos.
Con acceso a la llave simétrica, un atacante
podria descifrar los datos y hacer mal uso de los
mismos. El desarrollador debe trabajar junto con
el area de seguridad para implementar los
controles necesarios en el resguardo de la o las
llaves criptograficas, protegiendo los archivos a
nivel Sistema Operativo, almacenando las llaves
en base de datos, utilizando una llave adicional
para proteger las llaves, etc.

Otro puntoimportante es el poder computacional
ya que el cifrado por software es relativamente
lento al consumir bastantes recursos del
procesador. Si la cantidad de datos a cifrar y/o
descifrar no es muy grande y el tiempo de
respuesta no es un factor determinante, puede
utilizarse sin problemas.

Por el contrario, si la informacién es critica, la
cantidad de datos a procesar es considerable y
el tiempo de respuesta es importante en el
proceso, unabuenaopcidnes utilizar criptografia
basada en hardware.

Los mddulos de seguridad por hardware,
denominados Hardware Security Modules
(HSM), son dispositivos fisicos cuya principal
funcién es el almacenamiento y manejo de llaves
criptogréaficas, ademas realizan operaciones de
cifrado, descifrado y firma digital por medio de
algoritmos como AES, TripleDES, RSA, DSA,
Curvas Elipticas, SHA 1y 2. Por la criticidad de
Su operacion, estos equipos cuentan con
certificaciones de seguridad como FIPS 140-2
(Federal Information Processing Standards),
Common Criteria EAL 4+ o PCI DSS (Payment
Card Industry Data Security Standards), esto
hace imposible que las llaves criptogréaficas
puedan ser exportadas fuera de los dispositivos
y que el almacenamiento y transmisidén de datos
estén protegidos. En caso de que el equipo fuese
abierto, toda la informacién que almacena se
borraria automaticamente.

Estos equipos pueden realizar miles de
operaciones criptograficas por segundo y
permiten que el manejo de las llaves se lleve a
cabo por control dual, bajo autenticacion por
tarjetas inteligentes, dispositivos USB o
contrasenas, ademas es posible establecer una
segregacion de responsabilidades (custodios,
administradores y operadores).

En el proceso de cifrado por software la llave
reside en algun archivo del sistema operativo y
esta compuesta por un solo componente.

A diferencia de éste, si se usa HSM, todas las
llaves residen dentro del dispositivo y es
imposible extraerlas. La llave puede dividirse en
tantos componentes como se requiera,
resguardados por personas denominados
custodios, por lo que para tener acceso no
autorizado alallave se requiere de lacomplicidad
de todo el personal involucrado.
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Para hacer uso de las rutinas de cifrado,
descifrado y firma basta utilizar las API
proporcionadas por el fabricante del HSM. Estas
rutinas pueden embeberse en cédigo Java, C,
C# o .NET.

Existen varios tipos de Hardware Security
Modules, dependiendo de su funcionalidad:

+ Propésito general. Estos equipos son
utilizados para cifrar cualquier tipo de
informacion, por ejemplo cadenas de texto o
archivos; también se utilizan para generar firmas
digitalesofacturaselectronicas. Existenmodelos
similares a servidores (cajas), otros son tarjetas
que se insertan en la ranura PCI o PCle del
servidor y otros que se conectan por un puerto
USB.

+ Sistemasdepagos. Utilizadosgeneralmente
porinstitucionesfinancieras. Unejemplode estos
equipos es cuando se ingresa una tarjeta de
crédito en un cajero automatico, al ingresar el
PIN se genera un blogue de informacion que se
cifraautomaticamente con el teclado del cajero.

Este bloque de informacion viaja hacia el HSM
de la institucion financiera. El dispositivo recibe
la peticidon, descifra el bloque y envia de regreso

al cajero si el PIN del tarjetahabiente es valido o
invalido. De esta manera, la informacién nunca
viaja en claro y en caso de que sea interceptada
por algun atacante ésta no le sera util pues la
llave reside en el HSM y sin ella no es posible
obtener el PIN del usuario.

- Dedicados aservicios de FirmaElectrénica
Avanzada de documentos y facturacion
electrdnica.

« HSM para firma digital y cifrado de correo
electroénico.

+ Dedicados al manejo de Infraestructura de
Llave Publica (PKIl). Firma digital, sellado de
tiempo, cifrado de datos y transacciones
electronicas.

+ Médulos que inyectan llaves criptograficas
a los cajeros automaticos de manera remota
y automatica.

Existen diversas opciones a elegir de acuerdo a
las necesidades de cada organizacién. Entre los
fabricantes mas reconocidos a nivel mundial se
encuentran Thales, SafeNet, Hewlett Packard,
Realsec y Futurex.

Una desventaja al utilizar estos equipos podria
ser el costo, ya que representa una inversion de
algunos miles de ddlares, sin embargo, como se
precis6 anteriormente, si el costo e impactos por
la pérdida de informacion lo ameritan, es muy
recomendable adquirir estos dispositivos.

Existen 6rganos reguladores que obligan a las
instituciones que norman a manejar los procesos
criptograficos usando HSM. En México, por
ejemplo, el Servicio de Administracion Tributaria
(SAT) establece que los Proveedores
Autorizados de Certificacién (PAC) deben utilizar
mddulos criptograficos para cifrar la informacion
y resguardar las llaves de los clientes de
facturacion electronica. Los PAC proporcionan
el servicio de validacion, asignacion de folio e
incorporacion del sello digital correspondiente a
las facturas electrénicas también conocidas
como Comprobantes Fiscales Digitales por
Internet (CFDI) generados por los
contribuyentes.



A nivel mundial, Visa establece que sus socios
comerciales deben utilizar dispositivos HSM que
cumplan con ciertos estandares de seguridad
para el manejo de las transacciones que
involucran pagos con tarjetas bancarias.

En Estados Unidos, la ley HIPAA (The Health
Insurance Portability and Accountability Act of
1996) obliga a las instituciones del sector salud
a proteger todos los registros que incluyen
identificadores individuales como nombre,
direccion, detalles de contacto, numero de
seguridad social y datos sobre la salud fisica y
mental de los usuarios. Los HSM juegan un papel
fundamental para la proteccion de este tipo de
informacion.

Finalmente, paraque unainfraestructurade HSM
sea eficiente, es indispensable establecer las
politicas de seguridad que requiera la
organizacion, por ejemplo, definir quienes seran
los custodios de las llaves, quienes los
administradores, en cuantas partes se dividiran
las llaves, como se resguardaran los
componentes, bajo qué condiciones se realizara
algun cambio en los HSM o en las claves, entre
otros. Deben definirse procedimientos
funcionalesy confiables para el manejo de llaves
criptograficas.

De nada sirve tener dispositivos que cumplen
con todos los estandares de seguridad globales
si un solo custodio resguarda todos los
componentes de la llave en el cajén de su
escritorio.

Si quieres saber mas consulta:

+ Criptografia y criptoanalisis: la dialéctica de
la seguridad

+ Criptografia cuantica

* Violaciones de datos impulsan interés en
cifrado, dice estudio

Security Requirements for Cryptographic Modules.
Recuperado de http.//csrc.nist.gov/publications/fips/
fips 140-2/fips 1402.pdf

PCI SSC Data Security Standards Overview. Recuperado
de: https.//www.pcisecuritystandards.org/security._
standards/

Common Criteria Recognition Arrangement. Recuperado
de: https.//www.niap-ccevs.org/ccra/index.cfm?&CFID=
234465448& CFTOKEN=8d9ab5badbcb 1b30-B97A9C09

-FODA-7D32-1B6A8553ECBIF 763

Sistema de Administracion Tributaria - Factura
Electronica. Recuperado de: http.//www.sat.gob.mx/
informacion_fiscal/factura_electronica/Paginas/default.a
spx

Visa PIN security. Recuperado de: https.//usa.visa.com/
download/merchants/pin-security-080507-final.pdf

Visa PIN Security Requirements. Recuperado de:
http://www.visaeurope.com/en/businesses__retailers/pa
yment_security/idoc.ashx?docid=849b2be 1-10b9-4bb5
-8b8e-74546777440&version=-1

Securing Electronic Health Records and Meeting HIPAA
Requirements. Recuperado de: http.//www.safenet-inc.
com/uploadedFiles/About_SafeNet/Resource_Library/R
esource_ltems/Solution_Briefs_EDP/SafeNet_Solution_B
rief_HIPAA.pdf?n=1398

Thales e-Security: https://www.thales-esecurity.com/
products-and-services/products-and-services/

hardware-security-modules

SafeNet: http://www.safenet-inc.com/data-encryption/
hardware-security-modules-hsms/

Hewlett Packard.: http.//www8.hp.com/us/en/software-
solutions/atalla-payments-and-data-security/

Realsec: http://www.realsec.com/en/

Futurex: http://www.futurex.com/

Eduardo Palma Avila

Egresado de la carrera de Ingenieria en
Computacion de la Facultad de Ingenieria de la
UNAM. Formo parte de la segunda generacion
del Plan de Becarios de Seguridad en Computo
impartido por la Coordinacién de Seguridad de
la Informacion/UNAM-CERT a través de la
DGTIC de la UNAM.

Actualmente labora en HSBC México S. A. en el
area de Seguridad en la Infraestructura,
responsable del equipo de Authentication
Services and Encryption Key Management.
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Modelo de autorregulacion como
parte del sistema de proteccion
de datos personales — Parte |

Humberto David Rosales Herrera

En junio de 2006 se publica en el Diario Oficial
delaFederacionlalLey Federal de Transparencia
y Accesoalalnformacién Publica Gubernamental
(LFTAIPG), incorporando la proteccion de datos
personales en el campo de estudio del derecho
informatico mexicano y considerando como
sujetos obligados a los poderes de la unién, los
organos constitucionales autbnomos o con
autonomialegaly acualquierotraentidad federal.
En julio de 2010 se publica la Ley Federal de
Proteccién de Datos Personales en Posesion de
Particulares (LFPDPPP) considerando como
sujetos obligados a los particulares de caracter
privado, sean personas fisicas o0 morales, que
lleven a cabo el tratamiento de datos personales.

El tratamiento de datos personales se refiere a
la obtencidn, uso, divulgacidén o almacenamiento
de datos personales por cualquier medio. Su uso

abarca cualquier accion de acceso, manejo,
aprovechamiento, transferencia o disposicion de
datos personales.

Ambas leyes tienen como objeto garantizar
privacidad de nuestros datos personales y nos
otorga el derecho y control sobre nuestra propia
informacion personal frente a la posesion por
terceros, para que su tratamiento sea legitimo sin
importar si es automatizado, manual o por parte
de las entidades del sector publico o privado. Es
decir, no solo aplica sobre aquella informacion
albergada en sistemas computacionales, sino en
cualquier medio (soporte) que permita su
utilizacién a través de la generacion, acceso,
almacenamiento, procesamiento, transferenciay
disposicion final.

En este articulo nos referiremos en particular al
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http://www.diputados.gob.mx/LeyesBiblio/ref/lftaipg.htm

marco juridico vigente para la proteccion de datos
personales en posesion de los particulares, el
cual esta integrado por:

+ Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares
(LFPDPPP)

+ Reglamento de la LFPDPPP

+ Criterios Generales para la Instrumentacién
de las Medidas Compensatorias sin la
Autorizacion Expresa del IFAI

+ Lineamientos sobre el Contenido y Alcance
de los Avisos de Privacidad

« Parametros para el Correcto Desarrollo de los
Esquemas de Autorregulacion Vinculante

+ Recomendaciones en Materia de Seguridad
de Datos Personales:
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Imagen 1 Marco juridico para la proteccién de datos
personales en posesion de los particulares

Como punto de partida tomaremos el articulo 44
delaLFPDPPP queestablece quelosparticulares
responsables de datos personales podran
convenir entre ellos o con organizaciones civiles
0 gubernamentales, nacionales o extranjeras,
esquemas de autorregulacion vinculante, una
actividad a través de la cual los responsables se
comprometenalaproteccion de datos personales
mediante el cumplimiento con lo dispuesto por la
Ley, el Reglamento y demas disposiciones
aplicables.

Dichos esquemas de autorregulacién vinculante
deberan contener mecanismos para medir su
eficaciaenlaproteccidbndelosdatosylasposibles
consecuencias, asi como las medidas correctivas
eficaces en caso de incumplimiento. Se debe
contar con reglas o estandares especificos que
permitan armonizar los tratamientos de datos
personales efectuados por los adheridos, facilitar
el ejercicio de los derechos de los titulares de los

datos personales, ademas de prever
consecuenciasy medidas correctivas eficaces en
caso de incumplimiento.

Los esquemas deben estar constituidos por dos
elementos basicos: por un lado, el tipo de
esquema de autorregulacién vinculante en el que
se recogen los principios, normas y
procedimientos que los miembros adheridos se
comprometen a observar y cumplir y, por otro
lado, los mecanismos de control necesarios para
la aplicacion de tales normas.

El Reglamento en su Capitulo VI: Incentivos
establece que la incorporacién de esquemas de
autorregulacion como parte de las medidas de
proteccion de datos personales sera tomada en
consideracion para determinar la atenuacion de
sanciones. El IFAl podra determinar mecanismos
que faciliten procesos administrativos ante el
mismo, asi como otros incentivos.

En el Capitulo VI indica que los objetivos de la
autorregulacion estan orientados a coadyuvar al
cumplimiento del principio de responsabilidad,
establecerprocesosy practicas paralaproteccion
de datos, ademas de establecer politicas,
procesosybuenaspracticas. De formavoluntaria,
el responsable puede obtener certificaciones o
constancias de cumplimiento de la Ley para
identificar si cuenta con politicas de privacidad
alineadas al cumplimiento de la LFPDPPP.

También indica que la adopcién de estos
esquemasfacilitalacoordinaciénentreesquemas
de autorregulacion reconocidos
internacionalmente, promueve el compromiso de
los responsables, encauza mecanismos de
solucién alternativa de controversias y permite
las transferencias de datos personales entre
responsables con esquemas de autorregulacion
como puerto seguro.

Puerto Seguro consta de siete principios basicos:
i) notificacion (informacion a los afectados), ii)
opcién (posibilidadde oposicidbndelos afectados),
i) transferencia a terceros, iv) seguridad, v)
integridad de los datos, vi) aplicacion
(procedimientos para la satisfaccion de los
derechos de los afectados) y vii) derecho de
acceso.

Q .Seguridad UNAM
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Obligaciones establecidas por la LFPDPPP

Imagen 2 Aspectos que debe cubrir el esquema de autorregulacion vinculante para dar cumplimiento con

la ley en materia de proteccion de datos personales

Estos parametros incluyen:

+ Contenido minimo. Complementariedad,
armonizacién, normatividad aplicable, requisitos,
forma de administracién, sistema de supervision
y vigilancia, consecuencias, medidas correctivas
y compromisos adicionales.

+ Contenidos complementarios. Mecanismos
alternativos de solucion de controversias,
medidas de seguridad adicionales a las
establecidas enlalLeyy el Reglamento, clausulas
tipo para la obtencion del consentimiento, ya sea
para el tratamiento o la transferencia de los datos
personales, clausulas tipo para informar a los
titulares del tratamiento de sus datos personales
cuando éstos no sean obtenidos de manera
personalodirecta;oavisosdeprivacidadestandar
que resulten aplicables a un sector o industria y
cuya unica diferencia sea el tipo de tratamientos
exclusivos a los que los responsables someten
los datos personales de los titulares.

+ Relacionado al sistema de certificaciéon en
materia de proteccion de datos personales.

Un esquema de autorregulaciéon en materia de
proteccion de datos personales se puede
considerar como maxima expresion del
cumplimiento de la LFPDPPP, ya que es un
sistema de aseguramiento integrado por

mecanismos para medir la eficacia en la
proteccion de los datos, determina las
consecuencias del incumplimiento de las
medidas de proteccién y establece medidas
correctivas eficaces.

El esquema de autorregulacidon puede traducirse
en codigos deontoldgicos o de buena practica
profesional, sellos de confianza u otros
mecanismos, asimismo puede contener reglas o
estandares especificos que permitan armonizar
los tratamientos de datos y facilitar el ejercicio de
los derechos de los titulares.

El enfoque que debemos dar a la creacion de un
esquema de autorregulacion vinculante en
materia de proteccion de datos personales es
principalmente el de establecer las medidas que
nos van a permitir direccionar, sensibilizar,
establecer, supervisar, mantener e incrementar
laefectividaddelasmedidasde proteccionfisicas,
técnicas y administrativas para la proteccion de
los datos personales y a su vez, asegurar el
cumplimiento de las obligaciones establecidas
por la LFPDPPP.

Los principios torales (principios que sostienen
el modelo de autorregulacion) que deben ser
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observados en el esquema de son:

l. Voluntariedad en la adhesion o adopcién del
esquema de autorregulacion vinculante.

Il. Obligatoriedad, ya que el esquema de
autorregulacion vinculante constrifie a quien se
adhiere o lo adopta.

lll. Transparencia relativa a las practicas que
siguen en materia de proteccion de datos
personales, salvo aquellos aspectos que los
responsables sefialen como confidenciales o
reservados.

IV. Responsabilidad, materializa la obligacién de
velar por el cumplimiento de los principios de
proteccion de datos personales previstos por la
LFPDPPP (licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y
responsabilidad) en relacion con los datos
personales que posee 0 que haya comunicado.

V. Imparcialidad, los esquemas de
autorregulacion vinculante deben organizarse y
operar de forma que salvaguarden la objetividad
e imparcialidad de sus actividades.

En su adhesién
o adopcion

Voluntariedad

En las practicas
que sigue un
sector, gripo,

empresa u

Ensu
cumplimienta

0 3 guienes se
adhieren o los.
adoplen

organizacion
enla PDP

Transparencia Responsabilidad

bligacion de
wilar por el
cumplimienta
de los
principlos de
PDP previstos

en la Ley

Obligatoriedad

Imagen 3 Principios torales del esquema de autorregulacion
vinculante

Los objetivos minimos que debe buscar el
esquema de autorregulacion son:

+ Consolidar una cultura de autoevaluacién y
autorregulacion en materia de proteccion de datos
personales.

+ Desarrollar un sistema de evaluacion
permanente con referencia a la proteccion de
datos de caracter personal.

+ Fortalecer permanentemente los mecanismos
fisicos, tecnoldgicos y administrativos
establecidos para la proteccion de datos de
caracter personal y obtener el reconocimiento por
parte de los grupos de interés' como unaempresa
que protege los datos personales que le son
confiados.

+ Dar a conocer a la comunidad de la empresa
las acciones encaminadas al cumplimiento de la
LFPDPPP vy la proteccién de datos de caracter
personal.

+ Conocer las areas de oportunidad o mejora
para posteriormente priorizarlas y desplegar
planes de accion.

+ Articular los resultados de la evaluacién con
analisis de brecha (gap analisys) sobre el
cumplimiento y el plan director para instrumentar
de forma ordenada las acciones de mejora
encaminadas a la proteccién de los datos de las
personas.

+ Mejorar la proteccion de los datos personales
en forma continua y creciente mediante acciones
tendientes a reforzarlas.

Informar al grupo responsable de la gestion de
la proteccién de los datos personales y al grupo
directivo sobre como se esta gestionando la
proteccion de datos personales.

+ Conocer en qué situacion esta la organizacion
con relacion al cumplimiento de la LFPDPPP y su
reglamento a través de diagnosticos de
cumplimiento y auditorias.

Para lograr estos objetivos minimos, es
necesario implementar un plan de accion en
tres fases, éstas se detallaran en la proxima
entrega de este articulo, junto con una serie de
recomendaciones finales y conclusiones.
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Si quieres saber mas consulta:

* LeyFederaldeProtecciénde Datos Personales
en Posesion de Particulares

+ Leyes de proteccion de datos personales en
el mundo y la proteccion de datos biométricos —
Parte |

+ Infografia: Proteccion de datos personales

1 El término grupo de interés (stakeholders) se ha ido
imponiendo progresivamente para designar a todas las
personas, grupos u organizaciones que mantienen una
relacion directa o indirecta con la empresa; estan dentro
y fuera de la empresa y pueden afectar o ser afectadas
por las actividades de la empresa, positiva o
negativamente. Las empresas con su actividad generan
impacto directo o indirecto que afecta a sus grupos de
interés, a los cuales es necesario identificar y analizar.
(htto.//rse.xunta.es/index.php ?option=com_content&view
=article&id=19&ltemn...)

Humberto David Rosales Herrera

Su experiencia profesional se ha enfocado en
la administracion areas de tecnologia de mision
critica y seguridad integral con mas de
veinticinco afos de experiencia internacional
como consultor, auditor, gerente y subdirector.
Desarrolle un método para generar métricas
sobre la evolucion de efectividad en la
administracion de TI.

Cuenta con el PhD Computer Science (1990)
de la Pacific Western University de Los
Angeles, California y con las certificaciones
CISSP, CCNA DE CISCO NETWORKS
(instructor), MICROSOFT CERTIFIED
PROFESSIONAL (instructor), PMP.
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In)eguridad en Java:

La biografia no autorizada

Romeo A. Sanchez Lopez

El otro dia fui a una cafeteria, de esas donde
escriben tu nombre en el vaso y pedi mi
tradicional café frappuccino Java Chip. Me
dijeron que ya no se llama Java Chip, sino
solamente Chip, asi que me resigné a tomarlo
asi, sin Java, y me fui de ahi pensando en una
nueva metafora: muchos se estan deshaciendo
de Java, la popular plataforma de desarrollo, no
saben por qué, pero lo estan desinstalando.

Algo ha estado pasando ultimamente con Java
(la plataforma de coOmputo disefiada pensando
en la seguridad) que ha sido el blanco perfecto
para explotar una serie de vulnerabilidades
encontradas hace apenas unos meses. Siendo
precisos, Java no solo es un lenguaje de
programacion sino una de las tecnologias con
mayor presencia en el mundo, lo que le ha
valido ser uno de los objetivos mas codiciados
por los creadores de malware en los ultimos
anos.

La plataforma Java fue creada por Sun
Microsystems a mediados de los 90, no sélo
pensando en que tuviera la capacidad de
ejecutarse en cualquier plataforma sino también
en que fuera segura. Se incorporaron
caracteristicas de seguridad que no tenia ningun
otro lenguaje o plataforma de su época, como el
verificador de clases (Class Verifier), que se
asegura de usar versiones de los programas sin
alterar, o el administrador de seguridad (Security
Manager) que ayuda a controlar quiénes tienen
acceso a ciertos métodos o recursos de la
aplicacion. Incluso la interfaz para programacién
de aplicaciones (API) de Criptografia de Java
incluy6 las implementaciones de los algoritmos
criptograficos mas importantes en su momento.
Es mas, el famoso criptografo Whitfield Diffie fue
CSO de Sun Microsystems en ese tiempo, lo que
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criptograficos mas importantes en su momento.
Es mas, el famoso criptografo Whitfield Diffie fue
CSO de Sun Microsystems en ese tiempo, lo que
refuerza la idea de que Java fue disefiado con la
seguridad en mente. Fui un instructor certificado
por Sun Microsystems casi desde los inicios de
Java y puedo dar fe de que existia un curso
llamado Implementing Java Security, donde
ensendbamos como aprovechar las
caracteristicas de seguridad del lenguaje. Todo
indicaba que tendriamos una plataforma segura
pararato[1], hasta que un dia Oracle comprd Sun
Microsystems y algo cambio.

Mientras leo mi nombre escrito en el vaso, que
ya muestra evidencias de la condensacion por el
calorintenso, llego ala conclusiéon de que se trata
del precio de la fama.

En realidad las vulnerabilidades en Java no son
tema nuevo. Han estado presentes desde el
principio, pero con dos diferencias importantes
con respecto a las actuales: la plataforma recién
comenzaba a popularizarse y Sun Microsystems
tenia una capacidad de respuesta muy buena
paracorregirlas vulnerabilidades reportadas. Sin
embargo, es de esperarse que cuando algo (o
alguien) adquiere fama, se vuelva blanco
inherente de ataques, entonces la motivacion por
encontrar nuevas vulnerabilidades en la
plataforma aumenta.

Cada ano se descubren nuevas vulnerabilidades
pero, coincidentemente desde el afo de la
compra, el numero de vulnerabilidades en Java
ha incrementado su busqueda, no sélo por parte
de los investigadores, también por aquellos que
buscan una oportunidad para lucrar aprove-
chando una combinacion paraddjicamente
peligrosa: Internet y la capacidad de Java de
ejecutarse en un navegador.

Portal motivo, hay quienes se han dado alatarea
de informarnos cuando ocurre alguna
vulnerabilidad de dia cero (zero-day)' o de los
detalles de tales vulnerabilidades encontradas?.
Sin embargo, la pregunta hasta este momento

sigue siendo ¢ Qué es vulnerable en Java?
Imagen 1. La grafica representa la cantidad de
vulnerabilidades que se han encontrado en la plataforma
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Imagen 1 Java desde los primeros afos hasta ahora. Es
evidente el aumento tan pronunciado en los Ultimos afios

¢, Alguna vez escuchd hablar de los applets de
Java? Los applets fueron una buena idea al
principio, la manera ideal de distribuir programas
Java a practicamente cualquier usuario con una
conexion a Internet, pero pronto fueron
reemplazados por otras tecnologias mas ligeras
y con mejor desempeno, por lo que fueron
relegados poco a poco, condenados al destierro
y al olvido, hasta que alguien les encontrd un
nuevo uso. Un applet no es otra cosa mas que
un programa hecho en Java que se coloca en un
servidor web y se asocia con una etiqueta
<applet> en una pagina HTML.

Cuando un usuario entra a un sitio web que tiene
una pagina con un applet asociado, el applet se
descarga junto con la pagina HTML y, una vez
descargado en el navegador de la computadora
del usuario, se ejecuta siempre y cuando el
navegador tenga la configuracion suficiente para
permitirlo. Es aqui donde el applet, si fue
programado de manera que explote una
vulnerabilidad, se ejecuta y arruina la diversion
de navegar en Internet.

Es importante aclarar que en condiciones
normales un applet sigue un estricto control de
seguridad, pues no permite la ejecucion de cédigo
nativo en la computadora del usuario, ni puede
conectarse a un servidor diferente a aquél de
donde fue descargado. El problema esta cuando
el programador del applet ha descubierto como

E : Cultura de prevencion para Ti Y CERT


http://docs.kali.org/
http://www.tomshardware.com/news/ibm-quantum-qubit-super-Computers,14832.html
http://www.forbes.com/sites/alexknapp/2012/02/28/ibm-paves-the-way-towards-scalable-quantum-computing/
http://www-03.ibm.com/press/us/en/pressrelease/36901.wss
http://aprenderinternet.about.com/od/Glosario/g/Applet-En-Java.htm
http://www.w3schools.com/tags/tag_applet.asp

el programador del applet ha descubierto cémo
burlar esos controles.

De esta manera, los applets han constituido un
excelente vector de ataque, porque pueden ser
descargados desde Internet y ejecutados en un
navegador. Haciendo un poco de memoria, en
los 90 algunos applets se hicieron famosos, por
ejemplo “Jumping the Firewall”, que lograba
evadir firewalls, o “Big attacks come in small
packages”que,irbnicamente, podiahacermucho
dafno a través de pequenos paquetes de datos.
Ya no he encontrado referencias validas a estas
vulnerabilidades antiguas; mas bien estoy
haciendo un esfuerzo por recordar aquellos
primeros casos.

Por lo pronto veo con cierta ansiedad que mi
frappé comienza a derretirse y me apresuro a
terminarlo antes de que pierda su consistencia.
Creoqueasimismopasaconlasvulnerabilidades
de Java, son aprovechadas tan pronto las
descubren, antes de que alguien logre
corregirlas.

Java

La explotacién de vulnerabilidades de Java no
se hizo esperar. Evidentemente resulta atractivo
poder distribuir un applet malicioso (malware)
que se descarga automaticamente (siempre hay
emprendedores que encuentran nichos de
mercado). Unadeesasoportunidadesdenegocio
se encuentra en el mercado negro de applets.

¢ Qué pensaria si alguien le ofrece la posibilidad
declonarunsitio, el que usted quiera, hospedado
en un servidor de ellos (ni siquiera tiene que
exponer el suyo), con un applet a la medida vy,
mejor aun, personalizable, polimérfico y que le
brinde estadisticas de descargas para cuantificar
el éxito de una "campana de infeccién" por
malware?3 Suena ridiculamente atractivo, ¢no
es asi? Sin embargo, asi es como se esta
haciendo, a la manera de “hagalo usted mismo”.
Lo unico que hay que hacer después de cerrar
el trato es lograr convencer, directa o
indirectamente, a todos los incautos posibles
para que entren al sitio malicioso y esperar a que
se descargue el applet maligno en sus
navegadores. Eso es todo, ni siquiera es
necesario pedirles sus credenciales (a menos
que se desee una ganancia adicional) pues el
applet que ejecuta el codigo Java vulnerado
podria leer la informacién por si mismo, sin
restricciones, incluso transmitirla sigilosamente
a donde se quiera, mientras el ingenuo espera
a que algo aparezca en la pantalla.

Hablando de las ultimas vulnerabilidades
descubiertas, éstas se presentan en Java
Standard Edition 7 (Java SE 7), especificamente
en una interfaz de programacion (API) llamada
Reflection, que es elmecanismo através del cual
un programa puede examinar o hasta modificar
el comportamiento de una aplicacion en tiempo
real. El problema radica en que ciertas
vulnerabilidades permiten que se explore y
modifique la aplicacion durante la ejecucion, sin
pasar por las restricciones del administrador de
seguridad (Security Manager).

Ya sin restricciones, se pueden transferir, cargar
y ejecutar clases modificadas sin validar y, por
lo tanto, hacer practicamente lo que se quiera.
No obstante, aunque el problema parece estar
limitado Unicamente a los applets, la realidad es
que, al estar presente la vulnerabilidad en la API
de Java, todos los productos que usen dicha API
sonvulnerablestambién. Porejemplo, pensemos
en que mas de 1,000 millones de computadoras
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usan Java, junto con mas de 3,000 millones de
dispositivos moéviles y todos los reproductores
Blu-ray del mundo, entre muchas otras cosas,
como receptores de television satelital, sistemas
de navegacion de automoviles, maquinas de
loteria o dispositivos médicos, por mencionar
solo algunos.[4]

He sido programador desde los 80 en el siglo
pasado y sé de seguridad, asi que, para salir de
dudas, decidi comprobar por mi mismo qué tan
facil era explotar las vulnerabilidades de Java 7.
Ahora hay una gran cantidad de documentacion
sobre como hacerlo. Incluso sin tener mucha
experiencia, programar los applets no fue tarea
dificil. Una de las vulnerabilidades en la que me
enfoqué consistia en deshabilitar el Security
Manager de la Maquina Virtual de Java2 (JVM),
y una vez deshabilitado, ejecutar una aplicacion
nativa en el sistema operativo, es decir, fuera de
Java (algoquelos appletstienen prohibido hacer,
a menos que cuenten con un certificado valido y
firmado). Para hacer la historia corta, terminé
ejecutando una aplicacion nativa de Windows: la
calculadora (es curioso ver como en muchas
pruebas de concepto de andlisis de
vulnerabilidades, muchos investigadores
coinciden en ejecutar siempre la calculadora,
tanto que hasta parece formar parte de las
herramientas de hackeo).
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Imagen 2 Cédigo de ejemplo que ejecuta la calculadora
de Windows después de deshabilitar el Security Manager
gracias a una vulnerabilidad de Java 7

En un escenario seguro, cualquier intento de
hacer eso haria que el validador de applets lo
descargara de la memoria, para que no se
ejecutara.

Mientras pienso en esto, un poco de café se
derrama en mi camisa. jQué ironia! Acabo de
ser victima de mi propio café.

<ldoctype himl>
<html=>
chead>
<meta charset="utf-8" /=
ctitlexCafd 1m..1ryu = Demo by Knaverit</titles

</head>
<hody>
<hi>bSecure 2813... enjoy!<hi>
<img src="java_bero.png" width=318% height=30%>

<|--Este o5 s0lo un ejemplo de ejecucidn de Applet gue explota

una valnerabilidad de IRE 7

JEn realidad =MO* realiza ningon tipo de infeccidn! ) ==2

<applet code="javaexpl a et.class
archivez"lavaExploi tsDemo, jar 22" height="12a">
</body>
8 </html>

Imagen 3 Codigo HTML para enviar el applet malicioso al
navegador del usuario
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Imagen 4 La calculadora de Windows se ejecuta al entrar
al sitio que aloja al applet malicioso

Casi termino mi café (antes de tiempo, gracias
a lo que derramé), pero no puedo hacerlo sin
dejar algunas recomendaciones:

1. Sieres un programador, debes esforzarte por
aprender y aplicar técnicas de programacion
seguraentusdesarrollos. Escierto;esimportante
que el programa haga lo que tiene que hacer,
pero también es importante que lo haga con
seguridad, no dando oportunidad de encontrary
aprovechar un error dejado por descuido o por
ignorar las consecuencias.

Cultura de prevencién para
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2. Si eres administrador de sistemas y tus
usuarios necesitan usar el plugin de Java en sus
navegadores para sus tareas cotidianas en la
empresa, es crucial que distribuyas las actualiza-
ciones mas recientes del plugin de Java.

3. En todos los casos, usa siempre la version
mas actualizada de tu navegador de Internet y
de los plugins que uses (hay otros plugins con
historial de vulnerabilidades, no s6lo Java). Sino
usas algun plugin, deshabilitalo o desinstalalo.
El dnico inconveniente ocurre cuando un applet
de Java requiere ejecutarse en una version
especificade Java, pues en ese caso se requiere
tener instalada dicha versién. Si eso ocurriera,
conviene activar el plugin unicamente cuando se
use la aplicacion y desactivarlo nuevamente al
salir.

Aunque Oracle ha estado trabajando en
solucionar las vulnerabilidades, y ha logrado
mantener la situacidn bajo control en los ultimos
meses, hay quetomarmedidasinmediatas,como
desinstalar o deshabilitar Java jPero s6lo en los
navegadores! No quiero imaginarme a un
administrador de sistemas desinstalando un
servidor de aplicaciones Java solo por
desconocer dénde esta la vulnerabilidad. Es
mejor informarse.

Finalmente miro el vaso de café, ahora vacio. No
estuvo mal, pero siento que le falt6 algo. Tal vez
deberia llamarse nuevamente Java Chip o de lo
contrario, la proxima vez pediré solo café, café
amargo.

[1]Days since last known Java 0-day exploit. Recuperado
de: http://java-Oday.com/ 2013.

[2]Oracle Java Exploits and Odays Timeline. Recuperado
de: http://eromang.zataz.com/uploads/oracle-java-
exploits-Odays-timeline.html 2013.

[3]Danchev, Dancho. “Inside AnonJDB — a Java based
malware distribution platforms for drive-by downloads”.
Recuperado de: http://www.webroot.com/blog/2012/01/
17/inside-anonjdb-a-java-based-malware-distribution-
platforms-for-drive-by-downloads/ 2012.

[4]Oracle. “Learn About Java Technology”. Web site:
http://www.java.com/en/about/ . 2014..

1 as versiones de la edicion estandar de Java van desde
la 1.0 liberada en 1996, hasta la version 8 (Java 8) en
2014, han incluido numerosas actualizaciones y mejoras
al lenguaje. Los programadores usan una distribucion de
Java conocida como JDK (Java Development Kit) que
incluye las herramientas de compilacion y depuracion de
codigo, mientras que los usuarios de las aplicaciones
utilizan una version que se instala en los navegadores de
Internet conocida como JRE (Java Runtime Environment).

2 [ a Maquina Virtual de Java (Java Virtual Machine) es un
proceso que ejecuta el sistema operativo, a su vez permite
ejecutar una aplicacion en ella de manera que dicha

aplicacion no necesite conocer los detalles subyacentes
de la plataforma o sistema operativo en el que se ejecuta
la maquina virtual, permitiendo ademas, que el codigo no
requieraadaptarse para cada plataforma. De otramanera,
sin una maquina virtual, el codigo deberia modificarse y
compilarse cada vez para cada plataforma diferente.

Romeo A. Sanchez Lépez

Ingeniero en Seguridad Computacional con
Maestria en Educacion especializado en
Razonamiento Matematico y en proceso de
obtener el grado de Maestro en Ciencias en
Sistemas Inteligentes por el Instituto Tecnologico
y de Estudios Superiores de Monterrey (ITESM)
especializandose en aprendizaje automatico y
agentes inteligentes. Su experiencia en IT
comenzd a mediados de los 80 como
programador BASIC, y posteriormente
desempefando actividades de administracionde
redes y sistemas, ingeniero de software y
desarrollador de aplicaciones empresariales en
diferentes plataformas y lenguajes, pero
principalmente en JAVA.

Enlaactualidad sedesempefaacargodelequipo
Enterprise Technical Architecture en CEMEX, en
Estrategiade|T,dondeesresponsabledeldiseno
de arquitectura de los sistemas de informacion.
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Como superar a Windows XP
(sin fallar en el intento)

Sergio Andrés Becerril

"Mejorar es cambiar; la perfeccion
requiere cambios constantes."
- Winston Churchill

Doce afnos es una cantidad considerable de
tiempo, mas cuando hablamos de informatica.
Sin embargo, a Windows XP se le contaron 12
anos, 5 meses y 14 dias antes de formalizar su
fin de vida: el momento en que Microsoft decidié
finalizarel soportey porende, las actualizaciones
para el sistema operativo, esto incluye aquellas
de seguridad.

Ocurri6 el 8 de abril de 2014, unos dias antes de
publicarse esta edicion. Sin embargo, aun hay
muchas organizaciones e individuos que siguen
utilizando alguna variante de Windows XP en sus
equipos de coOmputo: 26.29% de los equipos a
nivel mundial (de acuerdo a la firma de analisis
Net Applications). Y es que a lo largo de su vida,
XP se distingui6é por brindar a sus usuarios
estabilidad, eficiencia y familiaridad, ventajas

que son dificiles de abandonar para saltar a un
nuevo (y desconocido) sistema operativo.

Esta transicidén hacia la finalizacién de soporte
implicaimportantes desventajas. Principalmente
lafalta de actualizaciones de seguridad, que deja
a los usuarios en un punto muy fragil pues
cualquier vulnerabilidad que sea posteriormente
descubierta no recibird un parche de correccion.

El primer caso de este tipo se dio el 26 de abril,
cuando la firma de seguridad FireEye descubri6
un ataque que ha sido utilizado de forma exitosa
contra diferentes versiones de Internet Explorer.
Aunque el ataque se realiz6 contra las versiones
9, 10y 11, la vulnerabilidad afecta a versiones
previas que van desde la 6. Microsoft
eventualmente liber6 un parche especificamente
para esta debilidad, argumentado que fue
descubierta a escasos dias del fin oficial de
soporte, pero el "martes de actualizaciones" del
mes de mayo efectivamente dej6 de tratar
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actualizaciones para XP, excluyendo otra falla descubierta en
los dias intermedios.

Todo lo anterior puede resumirse en lo siguiente: es tiempo de

cambiar. A continuacion ofrezco varias recomendaciones para
& TR

migrar tus equipos de Windows XP dependiendo de tus
requerimientos personales o los de tu organizacion.

En la mayoria de los casos, es posible realizar una transicion
ordenada a nuevas tecnologias sin perturbar tus procesos
personales o de negocio.

La primera posibilidad es una actualizacién de software. De
los tres sistemas operativos que Microsoft liber6 posteriores a
Windows XP, Windows 7 es la alternativa mas realista para el
proceso de actualizacién en equipos existentes. Windows Vista
es ya considerado como obsoleto (como muestra de ello ya
ha finalizado su periodo de soporte generalizado) y Windows
8 suele requerir de caracteristicas avanzadas que sélo se
encuentran en los procesadores mas modernos. Puedes
checar los requerimientos de Windows 7 con la herramienta
oficial de Microsoft y de igual manera para Windows 8.

En algunos casos las herramientas podrian indicar que los
equipos actuales son inviables y requieren actualizacion de
hardware. En este caso debemos evaluar si esta opcidn es la
mejor. Por ejemplo, muchos equipos anteriores al afio 2010
utilizan memoria RAM del tipo DDR2, la cual es cada vez mas
dificilde obtenerdebidoalasaturaciondelmercadoconequipos
que utilizan DDR3. Esto conlleva un aumento en el precio de

Saneamiento de informacion

Si decides cambiar de equipo de
computo, recuerda que es importante
realizar un borrado seguro de tu
informacion antes de desechar cualquier
medio de almacenamiento.

La razén de esto es que cuando borras un
archivo en tu computadora, en realidad la
informacion no desaparece; tu
computadora simplemente marca como
disponible el espacio que tus archivos
ocupaban y sigue trabajando. Si en algun
momento otros archivos requirieran ese
espacio, pueden utilizarlo, sélo entonces
se borra realmente la informacién que
existia ahi.

Si quieres enfocarte en archivos
especificos hay muchas opciones. En
Windows por ejemplo, existe Eraser
(entre muchas otras), que también cuenta
con version portatil. Mac OS cuenta con
una opcién en Finder, Secure empty
trash, que te permite borrar
definitivamente tus archivos. Finalmente,
para Linux puedes utilizar Secure-delete.

Por otro lado, tal vez sea mas eficiente
formatear completamente el disco. Pero
recuerda que el formateo tradicional no es
suficiente, debes realizar un formateo de
bajo nivel. Diferentes sistemas operativos
le llaman a este proceso de manera
diferente (formateo completo, formateo
seguro) pero la mejor clave para saber
que esta realizando el procedimiento
correcto es el tiempo: un formateo de este
tipo suele durar varias horas. Por ejemplo,
un analisis determiné un tiempo de 0.31
minutos por gigabyte (aproximadamente 1
hora 30 minutos para un disco de 500
GB).

Si prefieres ahorrarte el tiempo y tu disco
es magnético, siempre existe la opcion de
desmagnetizarlo. Este proceso puede ser
utilizado para borrar masivamente y de
manera segura cientos de discos que
seran descartados, haciéndolo un
proceso Optimo para grandes
organizaciones.
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los modulos de RAM de tipo DDR2, obligando a
realizar una evaluacion detallada de costo-
beneficio.

Yo suelo seguir los siguientes lineamientos para
determinar si un equipo es actualizable:

1. Tipo de actualizaciéon. Hace 15 afios no era
raro actualizar tu procesador a un modelo mas
moderno. Los procesadores eran en mayor o
menor medida intercambiables y su costo era
mucho menor en proporcion al de un equipo
nuevo. Actualmente cambiar de procesador
implica cambiar , la motherboard, lo que a su vez
sueleimplicarcambiarla RAM. En conjunto, estas
tres piezas pueden representar entre el 30% vy el
80% del costo de un equipo nuevo.

Por ello, suelo actualizar unicamente tres
componentes: RAM, disco duro y cualquier
dispositivo externo, como mouse, teclado o
monitor. En particular, una actualizacion de disco
duro a uno de estado sélido y un incremento de
RAM pueden respirar nueva vida a equipos
ligeramente obsoletos.

2. Antigiiedad. Debido a lo anterior, un equipo
mayor a 5 afos usualmente no es candidato a
actualizaciones, generalmente s6lo uno menor a
3 anos de antigiedad brindara un retorno de
inversion justificable.

3. Tipo de computadora. En general, las
portatiles son menos susceptibles a actualizacidon
que los equipos de escritorio.

En cualquier caso, las licencias de Windows 7'y
8 tienen costos diferentes para actualizacion y
paraversion completa. La unica diferencia es que
para poder instalar la version de actualizacion es
necesario que el equipo tenga instalada una
version de Windows XP o Vista, por ejemplo, una
actualizaciondediscoduronosobligariaaadquirir
licencias completas. El ahorro de una version de
actualizacion es de alrededor del 25%.

Si es imprescindible adquirir
equipo nuevo

Queda la opcién de actualizar tus equipos de
computo adquiriendo nuevos. Aunque el costo

definitivamente es superior al de actualizaciones
por partes, eltiempo de vida probablemente sera
mucho mayor al contar con caracteristicas mas
modernas a lo largo de todo el hardware y
software. Ademas, muchos equipos nuevos
cuentan con beneficios adicionales, como
licencias de prueba para software, hardware
adicional sin costo (como impresoras), cupones
de descuento, etc.

Si vas a comprar aparatos nuevos, la mejor
relacion costo-beneficio te la dan aquellos que
estan ligeramente por debajo del lider en cada
categoria. Por ejemplo, procesadores de
penultima generacion. Recuerda también que la
memoria RAM suele ser mas cara si ya viene
instalada. Casi siempre es mas barato comprar
mas RAM después de adquirido el equipo e
instalarla por tu cuenta. La mayoria de las
garantias actuales permiten este tipo de
actualizaciones sin perder su validez, aunque
como siempre, te recomiendo verificar esta
informacion previamente con el fabricante.

El cambio de hardware da pie a grandes
posibilidades de replantear objetivos y optimizar
los recursos. Si vas a reemplazar tu equipo
personal, puedes aprovechar este momento para
adquirir un equipo de cémputo mejor orientado a
tus necesidades. Desde la salida de Windows XP
han salido al mercado varias nuevas tecnologias
y otras han evolucionado al punto de ameritar
unarevision. ¢ Sabias que desde 2001 han salido
al mercado 4 nuevos estandares de conectividad
Wi-Fi? El ultimo soporta velocidades de hasta
866.7 Mbps (mas de 10 veces el maximo de
velocidaddelestandar802.11gliberadoen2003).
Adquirir un equipo nuevo te permite obtener esta
tecnologia lista para usar.

Enelambientecorporativoessimilar. Porejemplo,
Windows 8.1 no permite acceder a dominios de
Windows ni la aplicacion de politicas, mientras
que Windows 8.1 Pro si. Otras tecnologias, como
BitLocker (para el cifrado de discos) podrian ser
esenciales en tu organizacion o criticas para el
alcance de metas a mediano y largo plazo, como
la certificacion ante algun estandar. Ademas te
permite homologar los equipos, o que aumenta
tremendamente la eficiencia del equipo técnico
para la resoluciéon de incidentes.
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Siestas pensandoencambiartuequipo personal porunonuevo,
la solucién mas sencilla es evitar realizar un respaldo. En vez
de ello te sugiero que (una vez adquirido el nuevo) saques el
disco duro de tu computadora actual y lo conectes mediante
USB al nuevo por medio de un gabinete para discos duros.
Puedes adquirir uno de estos artefactos en cualquier tienda
gue venda accesorios de computo, ellos mismos pueden
ayudarte a realizar la extraccién de tu disco. Una vez que esté
listo, funcionara como una memoria USB (s6lo que ya tendra
todostusdatos). Deestamanera, podrasrealizarlatransferencia
de tu informacion a tu nueva computadora y al mismo tiempo,
contarconunrespaldo portatily eficiente. Situ disco ya presenta
fallas, puedes realizar este procedimiento para copiar tu
informacion y una vez terminado, desechar el disco.

Si en cambio, estas pensando en una actualizacién de equipos
a nivel de organizacion, puedes ayudarte de varias
herramientas. De manera similar al caso anterior, puedes
conectar a algun servidor los diferentes discos duros de los
equipos que se estan reemplazando, incluso puedes utilizar
uno de esos equipos como servidor de migracion.
Alternativamente, si trabajas en un entorno con dominio de
Windows, puedes utilizar la opcidon de perfiles moviles para
realizar el respaldo y restauracién de datos de manera
automatica.

Reusar los discos duros de esta manera permite mitigar otra

consideracion de seguridad al reemplazar equipo de cOmputo:
el saneamiento de los medios de almacenamiento. Si retienes
los discos paratu uso continuo, puedes ahorrarte horas (o hasta
semanas en ambientes corporativos grandes) de formateos de

Reciclaje tecnoldgico: instala
Linux

Si tu equipo no es compatible con
Windows 7 u 8, pero quieres exprimirle
otro ano (0 5, 0 10) mas de
funcionamiento, tal vez te interese
considerar Linux.

Debido a sus (usualmente menores)
requerimientos de hardware, Linux es una
solucion ideal para equipos con varios
afos de antigliedad que no requieran
grandes cantidades de procesamiento.
Afortunadamente, muchas de nuestras
tareas cotidianas son posibles sin
estresar demasiado a la computadora:
navegar por Internet, enviar y recibir
correo electrénico, escuchar masica,
editar documentos, etc.

Linux es gratuito y puedes descargar
gratuitamente gran cantidad de software
para una enorme variedad de usos. Sin
embargo, debes estar consciente de que
Linux requiere que tomes decisiones
importantes sobre qué y como utilizaras tu
equipo de computo. Puedes descargar
gratuitamente la suite de oficina de Linux,
LibreOffice (o cualquiera de sus
competidores también gratuitos). En
general funcionan de manera muy similar
al Office de Microsoft, pero no son
iguales. Y aunque mucho del software de
Windows puede ser utilizado en Linux,
para esto requieres herramientas de
terceros que pueden o no ser gratuitas,
por ejemplo Wine o Crossover.

Si te interesa mas informacion, publicaré
en breve un articulo con informacion mas
a detalle sobre Linux.
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los discos antes de desecharlos (ver seccion
barra lateral).

Finalmente, recuerda que los archivos que
estaras restaurando pueden estar contaminados
con malware. No olvides escanear los archivos
gue restaures con un antivirus actualizado.

Si tienes aplicaciones criticas
dependientes de XP.

Enalgunos casos, te encontraras con que existen
aplicaciones en tu organizacion que dependen
de Windows XP para seguir funcionando y que
son criticas para las operaciones de tu
organizacion. Usualmente es por una de estas
dos razones:

1. Tus aplicaciones utilizan bibliotecas de
Windows o de lenguajes como Visual Basic de
versiones anteriores a XP. Aunque Windows XP
aun las puede ejecutar, las nuevas versiones de
Windows ya no son capaces de ello.

2. Tus aplicaciones web requieren Internet
Explorery de sélo ciertas versiones (usualmente
607).

En este caso, una solucién transitoria es la
virtualizacion de equipos con Windows XP para
permitir la interaccion con estos sistemas. Esto
permite afadir varias capas de seguridad:

* En caso de una infeccidén o vulneracién de
los equipos virtualizados, es posible contener la
amenaza dentro del entorno virtual sin afectar a
otros servicios.

* Los equipos virtuales pueden ser respaldados
facilmente, permitiendo su inmediata
restauracion ante cualquier incidente.

Sin embargo, debe enfatizarse que ésta es una
medida transitoria y que debe trabajarse en la
migracion de servicios obsoletos de los sistemas
a mediano plazo.

Sergio Andrés Becerril

Es un profesionista informatico con 15 afios de
experiencia en proyectos de la iniciativa
privada, académicos y docentes. Actualmente
labora en el Departamento de Computo del
Centro de Ensenanza de Lenguas Extranjeras
de la UNAM, y como Director de Tecnologia de
una consultora privada especializada en
seguridad informatica. Puedes encontrarlo en
twitter: @dolphone.
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Concienciar para prevenir

Edgar Rios Clemente

¢ Cuantos de nosotros hacemos actividades
deprevencionennuestrodiaadia? ¢ Cuantas
de éstas son relacionadas a nuestra salud?
¢Y a nuestra ciberseguridad?

De acuerdo al diccionario de la Real Academia
Espanola, prevenir es la “preparacion y
disposicion que se hace anticipadamente para
evitarunriesgooejecutaralgo”, tambiénsignifica
“anticiparse a un inconveniente, dificultad u
objecion”.

Por lo que se refiere a prevencién en la salud,
uno debe preguntarse ¢ Cuantos de nosotros
vamosaldoctoroaldentistadeformapreventiva?
Estoy seguro de que no somos unos cuantos los
que nos esperamos hasta que ya no podemos
soportar mas algun dolor para hacer la visita
obligada. Lo mismo sucede con los usuarios
dentro de las organizaciones cuando hablamos
de la prevencién de riesgos de seguridad,
jcuantos se acercan a sus areas de seguridad
de forma preventiva?, ja cuantos conoces que
lleguen al area de soporte porque no tienen
actualizada su firma de antivirus o en busca de

las ultimas actualizaciones de su sistema
operativo? Todo esto no es mas que el reflejo de
la falta de cultura de prevencion en nuestra
sociedad.

Todaviahay muchasorganizacionesque apenas
estanreaccionando ante lostemas de seguridad,
es decir, formando equipos de respuesta
robustos oidentificando servicios requeridos. Sin
embargo, todas lidian con uno de los temas mas
dificiles de implementar en toda empresa, la
administracion de cambios organizacionales.
Uno de estos es crear la costumbre de la
prevencion. Pero, qué podemos hacercadauno
de nosotros para crear conciencia de los riesgos
de seguridad de lainformacién? Puedo decir que
quienessabendelaimportanciadelaprevencion,
sabentambiénlasdificultadesdeimplementarla.

Es importante resaltar que a la fecha se siguen
presentando las mismas amenazas basicas de
seguridad que desde hace mas de una década.
De acuerdo al reporte de la empresa Verizon,
publicado en las noticias de seguridad de la
CSI/UNAM-CERT el 23 de abril de 2014, es un



http://www.seguridad.unam.mx/noticia/?noti=1675

hecho que los esfuerzos realizados no han sido
suficientes y que deben crearse mejores
programas de prevencion.

Parece que las nuevas generaciones nacen con
una habilidad asombrosa para operar cualquier
dispositivo que se les ponga enfrente, por esto
mismo, eltemade concienciaciondelaseguridad
toma mas relevancia, para que la prevencion de
riesgos en la seguridad sea un habito.

Generar y promover iniciativas de prevencion
reducira riesgos como fuga de informacion por
ingenieria social, por citar un ejemplo. Esta en
cada uno de nosotros hacer los cambios
necesarios para que los incidentes de seguridad
no sean los mismos ano tras ano.

La concienciacion para la prevencion constituye
un pilar importante para el cambio de la cultura
organizacional en cuanto a temas de seguridad.
Para que cumpla su objetivo, cada una de las
actividades que propongamos en el marco de
esta concienciacion debera estar dirigida a un
sector especifico, debera contar con una serie
de recomendaciones para su aplicacion y de ser
posible, estar relacionadas a la cotidianeidad de
los usuarios. Trabajando la concienciacién de
este modo, serd mas facil que unos padres
puedan orientar a sus hijos dentro de sus
hogares, por dar un ejemplo.

Crear conciencia de la importancia de la
prevencion y convertirla en un habito nos
beneficiara a todos. Pero silos esfuerzos no son
bien dirigidos y la comunicacion no es clara, se
le restaraatencionatodo el procesoy elresultado
podria ser adverso.

Concienciar para prevenir los riesgos de
seguridad en ambientes digitales nos evitara
muchos dolores de cabeza, incidentes en
algunos casos, y explicaciones a la alta
direccion.

Para crear una cultura proactiva en toda la
poblacién y en las organizaciones, se debe
acelerar la disponibilidad de informacion, de
recursos educativos y de concienciacion,
proporcionando las herramientas adecuadas
para los usuarios

Como un inicio basico, si eres un usuario casero
debes proteger tu informacién y tus dispositivos
electronicos. Para hacerlo puedes encontrar
informacion en el sitio de Usuario casero de la
CSI/UNAM-CERT, en los sitios web de los
mismos dispositivos o enlas paginasdetusredes
sociales, en éstas se indica qué hacer para
configurarlos adecuadamente. En cuanto a
recomendaciones de seguridad en servicios
financieros, cada entidad tiene la obligacion de
proporcionarlas en sus paginas.

Sieresresponsable de proporcionar servicios de
seguridad, no olvides aprovechar las
herramientas tecnologicas con las que tu
organizacion cuenta en favor de la concien-
ciacion, como cursos de entrenamiento (internos
y externos), bases de conocimiento, redes
sociales (Twitter, Facebook, Instagram,
Pinterest, entre otras), correo electronico,
herramientas de colaboracidn, posters, tableros
de avisos, etc. Posteriormente deberas verificar
que realmente se apliquen los cambios
propuestos, es decir, revisar la eficacia de la
campanfa de concienciacion mediante los
incidentes de seguridad identificados. Puedes
encontrar mas informacién de cobmo crear una
campana de entrenamiento en la publicacién del
National Institute of Standards and Technology
NIST800-50“Buildingan Information Technology
Security Awareness and Training Program”
(Coébmo construir una campana de conciencia y
entrenamiento para la cultura de seguridad).
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La siguiente es una lista de recomendaciones
basicasdeprevencidnporlaquedebemosiniciar:
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Utilizar contrasenas seguras

Utiliza diferentes combinaciones para usuarios
ycontrasenasy evitaescribirlas. Recurre afrases
faciles de recordar o nombres de canciones,
puedes utilizar la primera letra de cada palabra
combinandolas con caracteres especiales.

Protege tus dispositivos moviles

Recuerda que también pueden ser blancos de
malware y de usuarios malintencionados. Para
protegerte habilita la contrasena de acceso y
descarga aplicaciones sélo de sitios de
confianza.

En la computadora y dispositivos méviles
Mantén actualizado el sistema operativo y las
aplicaciones, de preferencia activa la opcion de
actualizaciones automaticas. Utiliza un
antivirus/antimalware y configuralo para que
realice las actualizaciones automaticas.

Protege tu identidad digital

Se precavido al proporcionar informacion
personal en medios digitales. Verifica que los
sitios que visitas sean seguros y habilita
configuraciones de privacidad.

En los medios sociales

Asegurate de que la configuracion de tu perfil
sea en su mayoria privada y ten cuidado con la
informacion que publicas.

Asegura tu red inalambrica

Las redes inalambricas, si no son configuradas
adecuadamente, pueden ser vulnerables, sobre
todo las redes publicas, debes evitar realizar
transacciones financieras en estas redes.

Evita navegar en sitios y archivos
desconocidos

Si no has solicitado esa informacién, evita abrir
los mensajes desconocidos que te llegan.

Solicita la ayuda correcta
Cuandoeresvictimao sospechasde unincidente
de seguridad, contacta al equipo de atencion a
incidentes de seguridad de tu organizacién o
solicita servicios profesionales, la UNAM cuenta
con el UNAM-CERT.
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Si requieres apoyo en la instalacion de
aplicaciones, consulta a tus proveedores o
contacta a un técnico profesional.

Si quieres saber mas consulta:

+ Usuario casero

+ Comic Liga Super-Seg

* Noticias UNAM-CERT

+ 2014 Data Breach Investigations Report

* NIST Special Publication 800-50 - Building
an Information technology Security Awareness
and training Program

+ NIST Bulletin - Information Technology
Security Awareness, Training, Education, and
Certification

Edgar Rios Clemente

Ingeniero en Computacion de la UNAM, becario
de la segunda generacion del Programa de
Tecnologia en Computo (PROTECO) de la
Division de Ingenieria Eléctrica de la Facultad de
Ingenieria y de la segunda generacion de
seguridad Informatica (CSI/UNAM-CERT).

Cuenta con mas de 9 anos de experiencia en
Seguridad de la Informacion en los sectores de
telecomunicaciones y financiero. Ha realizado
cursos y diplomados en administracion de
proyectos, derecho en TICs y administracion de
negocios en la UNAM, ITESM e ITAM.
Actualmente labora en un banco lider
internacional como consultor regional de
seguridad.
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Dispositivos moviles: un riesgo
de seqguridad en las redes

Maria del Rocio Sanchez Saavedra

A través del presente articulo, se abordaran tres
aspectos importantes referentes a la seguridad
en el uso de dispositivos méviles dentro de las
redes corporativas, los cuales tienen que ver con
el establecimiento de politicas empresariales,
mecanismos de seguridad a instrumentar y
recomendaciones parasuuso. Comomencionan
Murgante, Gervasi, Iglesias, Taniar y Apduhan
(2011), muchas empresas estan adoptando el
uso de smartphones para la implementacion de
un ambiente de trabajo inteligente u oficina
inteligente. Através de su articulo, muestran que
la implementacion de VPN entre la empresay el
cliente moévil representa una tecnologia de
seguridad eficaz paralaprotecciondelaredentre
los sistemas de informacidn corporativos y los
smartphones.

Por otra parte, informes presentados por
companias como CISCO, Juniper y Symantec
sobre el uso y seguridad de dispositivos moviles,
también coinciden en el crecimiento en este

ambito desde elano 2011, latendenciaresponde
a la necesidad de acceder a la informaciéon de la
compania estando fuera de ella.

ComosenalaCareyNachenberg, Vicepresidente
de Symantec Corporation, en muchas ocasiones
los usuarios sincronizan sus dispositivos a
servicios publicos de nube, quedando fuera del
control de los administradores de la red; por lo
que es importante que las compafhias definan
politicas de seguridad y estrategias de control
para el uso de dichos dispositivos en la red
corporativa.

Estrategias y politicas
empresariales

Hoy en dia, el uso de teléfonos inteligentes y
tabletas tanto a nivel personal como empresarial

se haconvertidoenunapracticacrecientedebido o7
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alas multiples funcionalidades que proporcionan
estos equipos asi como a las aplicaciones que
pueden ser instaladas en los mismos. Me refiero
a su utilizacion en el entorno de las compaifiias,
las cuales han adoptado como una practica
laboral su incorporacién a fin de que el personal
pueda acceder a los sistemas de informacion,
bases de datos, correo electronico, telefonia 'y
otrosrecursoscorporativostantodesde elinterior
como desde el exterior de la empresa. Lo que
se busca es obtener una mayor productividad.

Es importante que antes de implementar y
proporcionar una mayor movilidad a través de
dichos dispositivos, se disefien e instrumenten
politicas y estrategias de uso que salvaguarden
la integridad de la informacion de la comparnia
asi como la seguridad de todos los recursos
tecnoldgicos con los que cuenta.

De acuerdo a Saro y Fernandez (2013), la
estrategia y las politicas de seguridad para el
uso de dispositivos moviles deben ser definidas
por una comision integrada por personal de las
areas de TIC, recursos humanos, juridica y
directivos, con el objetivo de planear, disefar,
implementar y dar a conocer las mismas al
personal de la compafia. Se deben tomar en
cuenta todos los aspectos que puedan
representar un riesgo de seguridad para la
informacion corporativa y por otra parte, deben
estar dentro del marco del SGSI' de la
organizacion.

Al definir una estrategia y politicas de seguridad
para los equipos mdviles alineadas al sistema
de gestidn de la seguridad de la informacion, la
empresa contaré con procedimientos acordes a
los objetivos institucionales, ademas definira e
implementaré controles de seguridad basados
en un andlisis de riesgos. En el blog Negocios
Bajo Control, especificamente en el articulo
titulado Gestiondela Seguridad delaInformacion
Corporativa en Dispositivos Moviles? (2013), el
autor presenta una tabla en donde se sugieren
posibles factores de riesgos y estrategias de
control a instrumentar para cada uno de ellos a
fin de que la seguridad de la informacion
corporativa no se vea amenazada por el uso de
dispositivos moviles.

Establecer politicas y estrategias de seguridad
adecuadasnoesunatareafacil, perosinecesaria
eindispensable paralas companias que adoptan
el uso de estas tecnologias pues se debe
considerarque cadadispositivomoviles unactivo
mas que representa un riesgo de seguridad en
las redes corporativas.

Mecanismos de seguridad para
el uso de dispositivos moviles

Empresas tecnologicas como Symantec, Cisco,
Juniper, Enterasys y Citrix, por mencionar
algunas, son conscientes de la inminente
preocupacion por parte de las companias y del
personal de los departamentos de Tl por proteger
la integridad de los datos corporativos. Al
considerar los riesgos que representa el uso de
dispositivos méviles, ofrecen actualmente
soluciones para implementar diversos
mecanismos de seguridad.

Profundizando en estas estrategias, las
empresas pueden adoptar varias de ellas a fin
de proteger sus recursos. Entre los principales
mecanismos se encuentran:
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+ MDM (Mobile Device Management).
Mecanismo orientado a la gestion y al control
centralizado de los dispositivos méviles
corporativos o personales. Permite contar con
toda la informacién referente al aparato,
monitorizarlo, configurar politicas, aplicaciones
y tener un historial de cada equipo, entre otras
funcionalidades.

+ MDP (MobileDevice Protection). Mecanismo
utilizado para la proteccidn del propio dispositivo
movil a través de la instalacién de un cliente
VPN/SSL3, un antivirus, del uso de cifrado y de
métodos de autenticacion robustos.

* NAC (Network Access Control). Mecanismo
para controlar el acceso a la red corporativa de
cada dispositivo movil. Permite, entre otras
cosas, determinar si el equipo es personal o de
la compania, aplicar politicas de seguridad para
operaciones sensibles realizadas a través del
dispositivo y reparar dispositivos por medio de la
instalacion y actualizacidén de aplicaciones por
medio de VLAN*y considerando el perfil de
autenticacion del mismo.

+ MAM (Mobile Application Management).
Gestionalas aplicaciones a partir de listas negras
y blancas, provee entornos virtuales, aplica
politicas P2P5, entre otras funcionalidades.

* MDS (Mobile Data Security). Mecanismo
encargado de la seguridad de los datos, la
proteccion de los puertos Wi-Fi, Bluetooth y mini
USB del dispositivo, asi como la instalacion de
un cliente DLPS (para controlary evitar la pérdida
de datos) y el uso de IRM? (para administrar los
derechos sobre la informacion).

Un punto importante para la instrumentacion de
estos mecanismos de seguridad es que se
pueden implementar utilizando los servicios de
nube publica que ofrecenlos distintos fabricantes
de soluciones, o bien, utilizar una nube privada.
Dicha decision dependera de las necesidades
especificas y recursos de cada compania.

La concienciacion del personal es un aspecto
importante de seguridad para que la red
corporativa no sea vulnerable por el uso de
dispositivos moviles, personales o corporativos,
contribuye a la adopcion de las politicas y
estrategias de seguridad establecidas para el
acceso a los datos y recursos de la compania.

En el caso de que el personal vaya a utilizar sus
dispositivos propios, se le debe concienciar en
aspectos tales como el uso de contrasefnas
complejas de bloqueo/desbloqueo de sus
equipos, utilizar firewalls, realizar respaldos, uso
de antivirus para el analisis de datos y
aplicaciones, configurar opciones de bloqueo y/o
borrado de datos del dispositivo en caso de
pérdida o robo, entre muchas otras buenas
practicas que en la actualidad existen para un
uso seguro de los dispositivos en las redes
empresariales.

Como recomendacién final, Symantec a través
de suportal planteacinco pilares clave que deben
considerarse en el establecimiento de una
estrategia movil al interior de las companias, las
he representado en la siguiente imagen:

Proteccion de
Dispositivos
Proteccion
contra
amenazas

Acceso de
Usuariosy
Aplicaciones

Uso
compartido
seguro de
archivos

Proteccion de
datosy
aplicaciones

Estrategia
movil

Imagen 1 Pilares clave para establecer una estrategia
movil.
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Como podemos ver, gestionar la seguridad de
los dispositivos méviles para su uso en las
redes corporativas implica una serie de
consideraciones por parte de las companias y
un reto mas para los departamentos de TIC, lo
importante es tener conciencia de ello y
comenzar a instrumentar medidas para
disminuir los riesgos asociados.
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Imagen 1. Pilares clave para establecer una estrategia
movil. Elaboracion de la autoracon informacién de
Symantec.

1 SGSI (Sistema de Gestion de la Seguridad de la
Informacion), concepto central sobre el que se
construye 1ISO 27001. La seguridad de la informacion,
segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como
de los sistermas implicados en su tratamiento, dentro de
una organizacion.

2 http://technologyincontrol2.wordpress.com/2013/07/
15/gestion-de-la-segur...

3 VPN (Virtual Private Network). red privada construida
dentro una red publica, utilizada para conectar de
forma segura oficinas y usuarios remotos por medio de
un acceso a Internet. A través de esta red se protegen
los datos usando tecnologias de autenticacion IPsec
(Seguridad IP cifrada) o SSL (Secure Sockets Layer).

4 VLAN: red de area local virtual, que agrupa un
conjunto de equipos de forma Iogica y no fisica, a partir
de ciertos criterios.

5 P2P (peer to peer): tecnologia que hace referencia a
un tipo de arquitectura de comunicacion entre
aplicaciones que permite a los usuarios comunicar y
compartir informacion con otros usuarios.

6 DLP (Data Loos Prevention): aplicacion basada en
contenido que detecta, supervisa y protege los datos
confidenciales en donde se almacenan o se utilizan.

7 IRM (Information Right Manager): tecnologia que
permite tener un control y auditoria sobre archivos,
correo, a fin de otorgar permisos de lectura,
modificacion, acceso, eliminacion, apertura e impresion
de los mismos.
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